UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH THANH HOA Doclap - Tw do - Hanh phic
$6:2777 /QP-UBND Thanh Héa, ngay 29thang8 nam 2026
QUYET PINH

Veé viéc ban hanh Phuong 4n ng ctru sw ¢d, bio dam an toan, an ninh
mang trén dia ban tinh Thanh Héoa

UY BAN NHAN DAN TINH THANH HOA

Can cir Ludt Té chire chinh quyén dia phwong sé 72/2025/QHI5 ngay 16
thang 6 nam 2025;

Can cit Ludt Giao dich dién tir s6 20/2023/QHI5 ngay 22 thang 6 nim
2023; Ludt Vién théng sé 24/2023/OH15 ngay 24 thang 11 nam 2023;

Can cit Ludt Dir liéu s6 60/2024/QHI5ngay 30 thang 11 nim 2024, Ludt
Bdo vé dit lidu cd nhdn sé 91/2025/QH15 ngay 26 thang 6 nam 2025;

Can cit Ludt An ninh mang s6 116/2025/QH15 ngay 10 théng 12 nam 2025;
Ludt Bdo vé bi mdt nha nuée so6 117/2025/0H15 ngay 10 thang 12 nam 2025;
Ludt Chuyén doi s6 sé 148/2025/QHI15ngay 11 thang 12 nam 2025;

Can cir Nghi dinh 56 85/2016/NP-CPngay 01 thang 7 nam 2016 ciia Chinh
phit vé bdo dam an toan hé thong théng tin theo cdp dé; Nghi dinh sé
165/2025/NP-CP ngay 30 thang 6 nam 2025 ciia Chinh phii quy dinh chi tiét mét
s6 diéu va bién phdp thi hanh Ludt Dit liéu;

Can cir Nghi dinh s6 356/2025/NP-CP ngay 31 thang 12 nam 2025 ciia
Chinh phit quy dinh chi tiét mét s diéu va bién phdp thi hanh Ludt Bao vé dir liéu
cd nhan; Nghi dinh s6 63/2026/ND-CP ngay 28 thang 02 nam 2026 ciia Chinh
phu quy dinh chi tiét mot sé diéu va bién phap thi hanh Ludt Bao vé bi mdt nha
nwée; Nghidinh sé 224/2026/NP-CP ngay 24 thang 6 nam 2026 ciia Chinh phii
quy dinh chi tiét mét so diéu va bién phap thi hanh Ludt Chuyén déi so;

Can cir Quyét dinh s6 05/2017/0D-TTgngdy 16 thang 3 nam 2017 ciia Thii
twéng Chinh phit ban hanh Quy dinh vé hé théng phwong dn vmg cieu khdn cdp
bdo dam an toan thoéng tin mang quoc gia; Quyét dinh sé 964/0D-TTgngay 10
thang 8 nam 2022 ciia Thii tuéng Chinh phii phé duyét Chién hege An toan, An
ninh mang qudc gia, chii dong tmg phé véi cdc thach thire tir khéng gian mang
dén nam 2025, tam nhin dén nam 2030; Quyét dinh s6 43 7/0P-TTgngay 16 thang
3 nam 2026 ciia Thi twéng Chinh phii ban hanh Ké hoach trién khai thi hanh Ludt
An ninh mang;

Can cir Chi thi s6 18/CT-TTg ngay 13 thang 10 niam 2022 ciia Thii tuéng
Chinh phii vé ddy manh trién khai cic hoat dong iimg ciru sw ¢é an toan thong tin
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mang Viét Nam, Chi'thi s6 23/CT-TTg ngdy 26 thang 12 nam 2022 vé ting cuong
cong tac bao dam an ninh, an todn thong tin cho thiét bi camera gidm sat; Chi thi
s6 09/CT-TTgngady 23 thang 02 nim 2024 vé tudn thii quy dinh phép ludt va ting
cuong bao dam an todan hé thong théng tin theo cap do;

Can cir Théng tw s6 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 ciia Bé
truong Bé Théng tin va Truyén théng quy dinh vé diéu phoi, ing cieu sw ¢ an toan
théng tin mang trén toan quoc; Thong tiesé 12/2022/TT-BTTTT ngay 12 thing 8 nim
2022 quy dinh chi tiét va hudng dan mot so diéu ciia Nghi dinh so 85/2016/NP-CP;

Can cir Quyét dinh so 44/2025/0D-UBND ngay 16 thang 5 nam 2025 cia
UBND tinh Thanh Héa ban hanh Quy ché quan Iy, vdn héanh, két noi, bao dam an toan
théng tinva sir dung mang truyén sé liéu chuyén ding trén dia ban tinh Thanh Hoa;

Thuec hién Ké hoach sé6 150/KH-UBND ngay 19 thing 5 nam 2026 cia
UBND tinh Thanh Héa vé vmg ciru sy ¢6, bdao dam an todn, an ninh mang trén
dia ban tinh Thanh Hoa,

Theo d@é nghi ciia Giam doc Cong an tinh tai To trinh so 376/TTr-CAT-
ANM&PCTPSDCNC ngay 22 thang 8 nam 2026.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh niy Phuong an tmg ctru su c¢d, bao
dam an toan, an ninh mang trén dia ban tinh Thanh Hoa.

Piéu 2. Quyét dinh nay c6 hiéu huc ké tir ngay ky.

Piéu 3. Chanh Van phong Uy ban nhan dén tinh; Giam d6c Cong an tinh;
Thu trudng cac s, ban, nganh, don vi, doan thé cép tinh; Chu tich UBND cac xa,
phuodng va cac to chire, ¢ nhan lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhin: TM. UY BAN NHAN DAN
- Nhu Dieu 3; KT. CHU TICH

- Bo Cong an 7 PHG CHU TICH
- Thudmg truc Tinh dy, HDND tinh} (dé ble):; O CHU TIC

- Chu tich UBND tinh

- Cac PCT UBND tinh;

- Cuc An ninh mang va phong, chdng t6i pham
str dung cong nghé cao - Bo Cong an (dé p/h);
- Uy ban MTTQ Viét Nam tinh;

- Cbng an tinh;

- Céc s¢, ban, nganh, don vi, doan thé cép tinh;
- bang uy, UBND céc xa, phuong;

- Luvu: VT,NNMT, TDNC.

Cao Van Cuong



UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH THANH HOA Péc 1ap - Tu do - Hanh phic

PHUONG AN
Ung ciru swr cd, bio dam an toan, an ninh mang trén dia ban
tinh Thanh Hoa
(kém theo Quyét dinhsé ~ /OP-UBNDngay / /2026
cua UBND tinh Thanh Hoa)

I. MUC PICH, YEU CAU
1. Muc dich

- Thiét 1ap co ché théng nhét, dong bo dé phat hién, tiép nhan béo céo, chi
dao, huy dong luc lwong, phdi hop tmg ciru, khic phuc va xtr Iy hau qua khi xay
ra su ¢d an ninh mang trén dia ban tinh; bdo dam su lién thong gitra luc luong tai
chd, luc Iugng cép tinh va co quan, don vi Trung uong khi can thiét,

- Bao dam duy tri lién tuc, an toan hoat dong chi dao, diéu hanh cua cac co
quan trong hé théng chinh tri; viéc cung cép dich vu cong, giai quyét thil tuc hanh
chinh; van hanh co sé dit liéu, nén tang s6 dung chung, hé thdng thong tin chuyén
nganh va dich vu thiét yéu; han ché thép nhét thiét hai, thoi gian gian doan, pham
vi lay lan va tac dong tiéu cuc ddivéi ngudi dan, doanh nghiép, co quan, t6 chic.

- Xac dinh rd thim quyén quyét dinh, trach nhiém ctia nguoi Chi dao chung,
co quan thuong truc, Boi trudng doi1 ing curu su ¢b an ninh mang, Pdi ing ctru
su cd, co quan chu quan, don vi van hanh, bd phan hoac dau mébi tai chd; phan
dinh cu thé don vi chu tri, don vi phdi hop dbi véi timg mirc do su cd, timg giai
doanxur Iy va timg nhoém hé thong thong tin, khong dé chong chéo, bo tréng nhiém
vu hodc cham tré trong to chirc thyc hién.

- Bao dam hoat dong tmg ctru su ¢d gin v6i bao vé dit liéu canhan, dir lidu
quan trong, dit liéu c6t 161, bi mat nha nude, hod so dién tur; quan ly, bao toan dix
liéu dién tir, tai lidu, thiét bi va nhat ky hé thdng phuc vu x4c minh, diéu tra; thuc
hién day du nghia vu bdo céo, thong bao, xir Iy vi pham va ap dung bién phép
phong ngtra su ¢ tai dién theo quy dinh ctia phap luat.

- Lam cén ctr dé cac so, ban, nganh, don vi cép tinh, Uy ban nhan dan cac
xa, phudng, co quan chi quan, don vi van hanh va doanh nghi¢p c6 lién quan xay
dung hoac cap nhat phuong &n ng ctru su c6 ndi bd; bd tri dau moi thuong tryuc,
nhan lyc, trang thiét bi, cong cuy, kinh phi, phuong an sao luu, du phong, khoi
phuc va hop dong hd tro ki thuat phi hop véi timg hé thong thong tin.

- Nang cao ning lyc to chirc, phdi hop va kha nang phan (mg cua Doi tmg
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ctru sy ¢d an ninh mang tinh Thanh Hoéa va luc lugng tai cac co quan, don vi; tao
co s dé to chuc tap huan, dién tap, ki€ém tra, danh gia, chia sé canh bao va thuong
xuyén hoan thién quy trinh, kich ban img ctru phu hop vai tinh hinh thyuc te.

2. Yéu cau

- Viéc ung cuu su cb trude hét phai duoc t6 chirc béng luc wong tai chd.
Pon vi van hanh hé théng thong tin truc tiép thuc hién bién phap xir Iy an toan
ban dau; co quan chi quan chiu trach nhiém d6i véi hé thdng, dit liéu va dich vu
thudc pham vi quan ly; dong thoi phai bao cdo ngay, phdi hop chit ché véi Cong
an tinh, Co quan thuong truc va Poi tng ctu sy ¢6 theo quy dinh.

- Bao dam sy Chi dao tap trung, théng nhét; duy tri mot dau mdi dicu phéi,
mdt ché 4 bao cao va mot ngudn thong tin chinh thirc. Moi yéu cau huy dong luc
lugng, thay ddi cau hinh, tam dimg dich vu, chuyén sang hé théng du phong hoic
cung cap thong tin cong khai phai dugc thuc hién ding thim quyén va dugc ghi
nhan day du.

- T6 chirc xir Iy nhanh chéng, kip thoi, chinhxac nhung khong lam mat, thay
d6ihoac pha huy ditliéu dién tir, tai liéu, thiét bi va nhat ky hé thong phuc vu xac
minh, diéu tra; khong lam md rong pham vi lay nhiém, khong tu y xo6a dir li¢u,
cai dat lai hoac dua hé théng chua duge kiém tra an toan tré lai hoat dong.

- Panh gia, phan loai su cd trén co sé pham vi anh huong, mic do gian doan
dich vu, nguy co d6i v6i dit liéu, tinh chat hanh vi va kha ning xir Iy cua co quan,
don vi; khi chua xac dinh day du pham vi hodc c6 dau hiéu tan céng c6 cha dich
phai ap dung co ché huy dong luc lwong & mirc cao hon dé chi dong kiém soat va
kip thoi bao cao ngudi c6 tham quyén.

- Uu tién bao vé tinh mang, sirc khoe con ngudi, moi truong; duy tri hoat
dong chi dao, diéu hanh, thong tin lién lac, dich vy thiét yéu, dich vu cong va dir
licu khong thé tai tao; thuc hién phuwong an nghiép vu thay thé hozc van hanh thu
cong trong sudt thoi gian hé théng bi gian doan.

- Moi thao tac c6 lap, thay d6i cau hinh, thu thap, sao chép, ban giao, khoi
phuc, kiém thir va két ndi tro lai phai xac dinh rd nguoi thuc hién, thoi gian, ndi
dung, can ct, ngudi phé duyét va két qua; bao dam kha ning kiém tra, ddi chiéu
va xac dinh trach nhiém sau su cd.

- Bao dam san sang dau m01 tiép nhan thong tin 24 giv trong ngay, 07 ngay
trong tuan bao dam diéu kién vé nhan lyc, trang thiét bi, cong cu, phan mem co
ban quyén, ban sao luu, hé théng du phong, hop ddnghd tro va kinh phi can thiét;
thuong xuyén kiém tra kha nang khoi phuc, t6 chirc tap huén, dién tap va cap nhat
Phuong an.

- Viée trién khai Phwong an phai tuan thu quy dinh ctia phap ludt vé an ninh
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mang, dir li¢u, bdo v€ dit li€u ca nhan, bao v¢ bi mat nha nudc, phong chay, chira
chay, phong chdng thién tai va cac quy dinh chuyén nganh; bao dam thdng nhit
v6i Ké hoachsb 150/KH-UBND va céc phuong 4n, quy trinh di duoc cap c6 tham
quyén ban hanh.

3. Pham vi va d6i twong ap dung

Phu’O’ng an ap dung d01 v6i hé thdng thong tin, nén tang s6, co'sd dir lidu, tai
nguyén s6, mang truyén sb liéu chuyén dung, ha ting vién thong - cong nghe
thong tin, trung tim dit liéu, dich vu dién toan dam may, thiét bi dau cudi, hé
thong camera str dung giao thirc Internet, thiét bjkét ndi Internet van vat, hé théng
diéu khién gidm sat va thu thap dit liéu, hé thdng diéu khién cong nghiép thudc
pham vi quan Iy cua tinh hoac cung cép dich vu, két ndi, chia sé dit liéu cho co
quan, don vi trén dia ban tinh.

Déi tuong ap dung gom: cac s, ban, nganh, don vi, doan thé cap tinh; UBND
cac xa, phuong; don vi sy nghi€¢p, doanh nghi€p nha nudc thudc tinh; co quan chu
quan h¢ théng thong tin, don vi van hanh hé théng thong tin; D1 Ung ciu sy cb
an ninh mang tinh Thanh Hoéa (sau day goi tat 1a Doi ung clru su cd); bd phan
hozc dau mdi img ctru su ¢ tai chd; doanh nghiép vién thong, dién luc, cap nudc,
dién toan dam may, cong nghé, an ninh mang Va to chirc, ca nhan c6 lién quan.

D6i v6i hé thong thudc Cong an, Quan ddi, co yéu hodc hé thong co phuong
an chuyén nganh, phuong 4n mat riéng thi thuc hién theo quy dinh chuyén nganh;
Phuong 4n nay dugc van dung dé phdi hop cac nguon lyc cua tinh khi ¢6 yéu cau
hop phép ciia co quan c6 tham quyén.

4. Nguyén tic ap dung

- Tép trung tmg ctru sy cd tai chd 1 chinh, phéi hop kip thoi cép c6 thim
quyén thudc Trung wong va dia phuong khi vuot kha ndng hodc tham quyén.

- Co quan cht quan chiu trach nhiém cudi cing vé duy tri, tam dimg, chuyén
du phong, khéi phuc va dua h¢ thong tr¢ lai hoat dong; Cong an tinh di€u phoi
chuyén mon an ninh mang va thyc hién chirc nang di€u tra, xir Iy theo tham quyén.

- Khong cho xac dinh dﬁy du nguyén nhan, ddi tuong hodc thiét hai méi béo
cdo; bdo cdo ban dau c6 thé chua hoan chinh nhung phai dung hién trang da biet
va dugc cap nhat lién tuc.

- Co lap co kiém soat, wu tién chian duong lay lan, tai khoan dic quyén va
kénh truy cép tir xa; khong tu ¥ tat ngudn, khoi donglai, cai lai hé diéu hanh hodc
x6a dir liéu khi c6 ddu hiéu tin cong.

- Bdo toan bi mit nha nudc, dit liéu ca nhan va dit lidu dién tr quan trong,
tai liéu, thiét bi phuc vu xac minh, diéu tra; chia sé thong tin theo nguyén tic can
biét, dtng tham quyén, c6 ghi nhan va kénh bao mat.
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- Khéng tu ¥ lién hé, dam phan va tu xir Iy ¢bi véi ddi twong tin cong; khong
dua thong tin chua dugc kiém ching 1€n bao chi, mang xa ho1 hoac kénh trao doi
khong dugc phép.

- Phuong 4n chuyén nganh vé phong chdy, chita chay, phong chdng thién tai,
an toan dién, an toan van hanh cong nghi¢p, y t€ va giao thong dugc thuc hién
dong thoi; uu tién tuyét do1 an toan con ngudi va moi trudng.

- Céc thuat ngit, chit viét tit chuyén nganh chi dugc sir dung sau khi da viét
day du va giai nghia tai 1an xudt hién dau tién; wu tién st dung thuat ngit tiéng
Viét trong vin ban, bao cdo va trao doi diéu phdi.

5. Giai thich tir ngir va chir viét tit

a) Trong ndi dung Phuong 4n ndy, cac tir ngit dudi ddy dugc hiéu nhu sau:

- “Sw 6 an ninh mang”1a tinh hudng, su viéc bat ngd xay ra d6i vdi thong
tin, dir liéu hodc hé thong thong tin trén khong gian mang, lam anh huong hoic
c6 nguy co lam anh hudng dén tinh bi mat, tinh toan ven, tinh san sang cia thong
tin, dit liéu, hoat dong binh thudng ciia hé thong thong tin, c¢6 nguy co xam pham
an ninh qudc gia, trat tu, an toan xa hoi, quyén va loi ich hgp phép cta co quan,
td chirc, c4 nhan.

- “Ung citu sy ¢6” 14 tong hop cac hoat dong tiép nhan, xac minh, danh gia,
phan loai, bao c4o, huy dong luc luong, ngin chan, xir Iy nguyén nhan, khac phuc
hau qua, khoi phuc hé théng, giam sat sau khoi phuc va cac hoat dong c6 lién quan
nham han ché thiét hai, dua hé théng trd lai hoat dong an toan.

- “Co quan chii quan hé thong théng tin” 1a co quan, to chirc, ca nhan c6
thdm quyén quan ly tryc tiép do1vaot hé thong thong tin.

- “Pon vi vdan hanh hé théng théng tin” 1 co quan, to chic, doanh nghiép
truc tiép quan tri, van hanh h¢ thong thong tin theo phan cong cua co quan chu
quan hodc theo hop dong cung cap dich vu.

- “Péi ting ciru si c6” 1a Doi tng ctru sy ¢b an ninh mang tinh Thanh Hoa
dugc thanh 1dp theo Quyét dinh ciia Chii tich Uy ban nhan dan tinh; Cong an tinh
la Co quan thuong truc ctia Poi timg ctru sy ¢d, Phong An ninh mang va phong,
chdng t6i pham str dung cong nghé cao 1a bo phan giup viée, thudng truc.

- “Bophan hodac dau méi ung cuu sy 6 tai ché” 13 bd phan, t6 hodc c4 nhan
duoc ngudi dtmg dau co quan, don vi giao nhiém vy tiép nhan canh béo, thuc hién
bién phap xir Iy ban dau, bao céo va phdi hop vdi Cong an tinh, Poi ing ciru su
cd trong qua trinh xir Iy.

- Trong khudn khé Phuong 4n nay, Mic 1, Mirc 2, Mic 3 1a cac mtic huy
dong luc luong ing ctru, dugc xac dinh cén ¢t tinh chit, pham vi &nh hudng, kha
ning kiém soat, xtr Iy ctia co quan chu quan, don vi van hanh va yéu cau phéi hop
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cac Iuc Iugng co lién quan; khong thay thé viéc phan loai sy ¢ theo quy dinh ctia
phap luat. Cy thé nhu sau:

+ Mtrc 1: Ung clru su ¢0 tai cho, co quan chu quan, don vi van hanh va luc
lwong tai cho co6 kha nang kiém soat, xir Iy su co;

+ Murc 2: Huy dong phdi hop cap tinh khi sy ¢d vuot qua hodc ¢6 nguy co
vuot kha nang xi ly tai chd; Cong an tinh, véi tu cach CO’ quan thuong truc cua
Doi img ctru s ¢d, tham muu huy dong Doitng ctru sy cb an ninh mang tinh va
céc co quan, don vi, doanh nghiép ¢6 lién quan tham gia phdi hop theo chirc ning,
nhiém vu.

+ Murc 3: Huy dong khan cép, dién rong khi su ¢b nghiém trong theo quy
dinh cta phap ludt hodc c6 dau hiéu, nguy co gdy hau qua nghiém trong, can sy
chi dao, diéu phdiva huy dong ngudn luc & pham vi cap tinh hodic dé nghi co quan
Trung uong hd trg.

Viéc phan mirc néu trén chi phuc vu to chire chi dao, diéu phdi va huy dong
luc lugng trong pham vi Phuong an nay; khong thay thé viéc phan nhom sy cb
thong thuong, su ¢ nghiém trong theo Quyét dinh s6 05/2017/QD-TTg, khong
thay thé viéc xac dinh cép d6 hé thong thong tin theo quy dinh ctia phap luat.

Truong hop danh gia sy cd an ninh mang 14 nghiém trong theo Quyét dinh
s6 05/2017/QD-TTg thi thyc hién day di quy trinh ng ctru sy c6 nghiém trong
theo Picu 14 Quyét dinh nay va cac quy dinh c6 lién quan; ddng thoi thyc hién 0
chtrc, huy dong Iuc lugng tmg ctru sy ¢6 theo Mirc 3 ctia Phuong an nay.

1. PANH GIA NGUY CO, HE THONG TRONG PIEM VA GIA PINH
PHUC VU TRIEN KHAI UNG CUU

1. Pic diém va quan hé phu thudc can tinh dén khi thwe hién vmg ctru

- Céc hé théng dung chung cua tinh tap trung tai Trung tim di liéu, két ndi
qua mang truyén sd liéu chuyén dung, mang Internet va nén tang tich hop, chia sé
dit liéu; su cd tai ha t?mg dinh danh, dich vu phan gidi tén mién, nén tang 4o hoa,
luu trit, co s& dit liéu hodc dudng truyén cé thé giy anh hudng dong thoi dén
nhiéu dich vu.

- Céc sd, nganh va UBND x4, phuong sir dung két hop hé thong tap trung,
hé théng chuyén nganh cua bd, nganh, dich vu di¢n toan dam may va san phém
do céc to chirc, c4 nhan lién quan van hanh; trach nhiém tmg ctru phai bao quat ca
trach nhiém, nghia vu khi thuc hién cac ndi dung trong hop dong ky két tir cac to
chtric, ca nhan lién quan dén lép dat, van hanh, bao tri.

- Nhiéu hé thong xtr Iy dit liéu ca nhéan, ho so dién tir, dit liéu chuyén nganh,
bi mat nha nudc va dir liéu khong thé tai tao; viéc khoi phuc nhanh phai di kem
dbi soattinh toan ven, ngudn gdc va thAm quyén truy cép.
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- Céc hé théng dién, nudc, y té, giao thong, cong nghiép va quan tric co thé
gin voi thiét bi vat Iy, hé thong diéu khién giam sat, thu thap dir liéu va hé thong
diéu khién congnghiép; viéc thuc hién bién phap ki thuat phai tuan tha quy trinh
an toan van hanh va an toan vat Iy cua don vi chuyén nganh.

2. Nhém hé théng, dir liéu va dich vu wu tién bao vé, khdi phuc

Cac hé théng thong tin, dir liéu va dich vu can uu tién xem xét béo vé, duy
tri va khoi phuc trén dia ban tinh gom:

a) Hé thong thong tin chi dao, diéu hanh va thong tin khan cép

Hé théng quan Iy van ban, thu dién tr cong vy, hoi nghi truc myén, kénh chi
dao di€u hanh, thong tin phuc vu lanh dao tinh.

b) Ha tang nén tang dung chung

Trung tim dit liéu; mang truyén so liéu chuyén dung; ha tang dinh danh,
phan giai tén mién va dong bo thoi gian; nén tang 4o hoa, luu trit, sao luu; hé
thong giam sat an ninh mang, gidm sat van hanh mang va Trung tdm Diéu hanh
thdng minh.

c) Hé thong thong tin cung cap dich vu cong va thii tuc hanh chinh

He¢ théng thong tin gidi quyét tht tuc hanh chinh; Céng Dich vu cong; thanh
toan, ky so, ti€p nhan va tra két qua.

d) Hé thong thong tin luu trit, xir Iy co sd dit liéu quan trong

Dét dai, tai chinh - ngan sach, ho tich, can b9, y té, giao duc va cos¢ dir licu
chuyén nganh.

d) Hé théng thong tin cung cép dich vu thiét yéu hodc van hanh hé théng
cong nghi€p

Pién luc, cip nudc, y té cap ctu, giao thong, khu cong nghiép, moi truong,
h¢ thong di€u khién gidm sat, thu thap dit licu va h¢ thong di€u khién cong nghiép.

e) Hé thong thong tin tich hop, chia sé dit liéu

Nén tang tich hop, chia sé dir liéu cap tinh; cong giao tiép lp trinh tng dung;
truc két nd1, kho dir liéu, nén tang chia sé va dong bo dir licu.

g) Hé théng thong tin cong cong va phuc vu hoat dong gidm sat, bao dam an
ninh trét tu

Céng, trang thong tin di¢n tir; hé théng camera, thiét bi ghi hinh mang; nén
tang canh bao, phan &nh, truyén thanh va thong tin co sé.

Trong do, thr ty vu tién Ung cuu su cb khong xac dinh ¢ dinh theo nhom
h¢ thong néu trén ma dugc nguodi co tham quyen quyét dinh doi tinh huong, su co
an ninh mang trén co s& mirc dd quan trong cua hé thong thdng tin, thanh phan
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chtc nang, tng dung, dich vy, dir li¢u can béo vé; mirc d6 anh hudng dén hoat
dong chi dao, diéu hanh, quyén va lo1 ich hop phap cta t6 chue, c4 nhén, viée
cung cép dich vu cong, dich vu thiét yéu; quan h¢ phu thudc gitra cac h¢ théng va
kha ning tmg ctru, khic phuc su cd.

3. Nguy co'va tinh hudng gia dinh chinh

- Tan cong c6 chu dich, khai thac 16 hong chua cong bd, chiém tai khoan dic
quyén, di chuyén ngang va duy tri truy cap dai ngay.

- Ma doc tong tién, md doc pha hoai, mang may tinh bi diéu khién trai phép,
tan cong tir chdi dich vu, thay d6i trai phép giao dién, gia mao va lira dao trén
dién rong.

- L6 lot, stra d6i, x6a hodc gian 1an dit licu do x&mnhap, cu hinh sai, 15i nguoi
dung, tir d6i ngli nhan sy van hanh, phia to chirc, canhan cung cap dich vu hoac co
Cac ca nhan xam nhap trai phép tir bén trong d¢ thuc hién hanh vi tan cong mang.

- Sy ¢6 chudi cung img, ban cap nhat, thu vién, tai khoan ho trg, dich vu dam
may hoac nha cung cap bi xam nhap.

- Gian doan nguén dién, diéu hoa, duong truyén, thiét bi luu trir, sao hry,
khoa ma hoa, chay, ngap, thién tai hodc 16i van hanh.

- Tan cong hé théng camera, thiét bi két ndi Internet van vat hodc mang cong
nghé van hanh; gia mao tin hiéu, dit liéu cam bién hodc lénh diéu khién.

- Su ¢0 xay ra ngoai gio, dong thoi tai nhiéu co quan, trong thoi gian phuc
vu su kién chinh tri quan trong hodc khi kénh lién lac chinh b1 gian doan.

4. Thit tw wu tién khi to chirc ing ciru va khoi phuc

Thir ty vu tién chung la: M Bao vé tinh mang, an toan con ngudi va hién
truong; @ duy tri chi dao, lién lac va kénh bao cdo; ©®) ngan chan lay lan, bao vé
tai khoan dic quyén, ha tang dinh danh, mang quan tri, vung sao luu va dit li¢u
dién t, tai liu, thiét bi phuc vu xac minh, di€u tra; ® duy tri dich vu thiét yéu va
dich vu cong bang phuong an du phong hoac phuong thirc thi cong: ® khoi phuc
ha tang nén tang, co s& dir liéu va ung dung; © khoi phuc cac dich vu con lai va
thuc hién bi¢n phap khac phuc lau dai.

5. Gia dinh phuc vu trién khai img ctru

- Danh muc hé théng, so do mang, tai khoan va hop déng dugc quan Iy tai
ting co quan chu quan; thong tin nhay cam khong dua day du vao ban Phuong an
cong khai.

- Mdi co quan, don vi ¢6 it nhat mot dau mdi lanh dao, mot dau mdi ky thuat
va mot dau moi thay thé; danh sach duogc ki€m tra dinh ky va cung cap cho Cong
an tinh.
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- Trong trudong hop kénh dién tir khong an toan hodc khong kha dung, st
dung di¢n thoai, van ban hoa toc, lién lac truc ti€p hodc kénh bdo mat khac do
Cong an tinh huéng dan.

III. TO CHUC LUC LUQNG, CO CHE CHI PAO, PIEU PHOI VA
THONG TIN LIEN LAC

1. M6 hinh t6 chic Iyc lrgng

Luc luong tng ctru su c6 duge td chire theo nguyén tac chi dao théng nhét,
phét huy trach nhiém ctia co quan chi quan va don vi van hanh, dong thoi huy
dong Iuc lwong cap tinh theo tinh chét, pham vi va mirc d6 anh huong cua su co.
Thanh phan truc tiép gom co quan chu quan hé thong thong tin, don vi van hanh
hé théng thong tin, bd phéan hoac dau moi ung cuu su cb tai chd, Cong an tinh -
Co quan thuong truc ctia Do1tng ctru su c6 va Po1 ing ctru su ¢co; cac sd, ban,
nganh, dia phuong, doanh nghiép, t6 chirc c6 lién quan va co quan Trung wong
duoc huy dong khi can thiét.

a) Muc 1 - Xir Iy tai chd

- Chi dao chung: Ngudidimg dau co quan chi quan hodc ngudidugc Gy quyén.

- Co quan, don vi chu tri va diéu phdi: Pon vi van hanh va bd phan hoic dau
moi ing cuu sy co tai cho

- Lyc lwong phdi hop: Cong an tinh tiép nhan bao cao, huéng dan, theo doi
va ho trg khi c6 yé€u cau.

b) Mitc 2 - Phdi hop cap tinh

- Chi dao chung: Lanh dao co quan chu quan Chi dao tai chd.

- Co quan, don vi chu tri va diéu phdi: Co quan chi quan Chi dao tai chd;
Congan tinh, vo1 tu cach Co quan thuong truc, tham muu D41 trudng doitmg ctu
su cO an ninh mang huy dong Bo1tmg ctru sy ¢ va to chire diéu phoichuyén mon.

- Luc luong phéi hop: P41 g ctru su ¢6; S& Khoa hoc va Cong nghé; so,
nganh chuyén mon; doanh nghiép cung cép dich vu.

¢) Mirc 3 - Khan cap, dién rong

- Chi dao chung: Chu tich hoac Phé Chu tich UBND tinh dugc phan cong
chi dao chung.

- Co quan, don vi chu tri va diéu phdi: Céng an tinh tham muu UBND tinh
chi dao chung; D01 treong d6itmg ctru sy cd an ninh mang t6 chirc e 1u:0’ng cua
Doi img ctru s ¢d; co quan chil quan hé thng thong tin Chi dao tai chd.

- Luc lwong phdihop: Co quan chuyén trach thudc B Cong an, co quan diéu
phdi qudc gia, bo, nganh, dia phuong, doanh nghiép va lyc Iwgng lién quan.
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2. Bo phan Chi dao va cac vi tri chiu trach nhiém
a) Chi dao chung

Nguoi chi dao chung quyét dinh muc tiéu wvu tién, mic do huy dong luc
lu’O’ng, pham vi tam dung dich vy, Vlec chuyen sang hé théng dy phong, sir dung
nguodn luc trong tinh huong khan cip, ché do bao cdo va phuong an cung cip
thong tin. DPoi v6i su ¢d Mite 3, Chu tich UBND tinh hodc Pho Cha tich UBND
tinh dugc phan cong thuc hién chi dao chung; ddi voi sy ¢d mire 1 va muc 2,
ngudi dimg dau co quan chil quan hé thong thong tin chiu trach nhiém Chi dao tai
chd trong pham vi quan Iy.

b) Co quan thudng truc, diéu phdi

Cong an tinh 1a Co quan thuong truc ctia Doiing ciru su c6; Phong An ninh
mang va phong, chdng t6i pham st dung cong nghé cao 1a bd phan giup viée,
thuong truc ctia Po1. Cong an tinh c6 trdch nhiém tiép nhén, x4c minh, danh gia,
phan loai su ¢6; tham muu Doi truong doi ing ciru sy cd an ninh mang huy dong,
phan cong lyc luong; t6 chuc diéu phdi chuyén mon theo chirc nang, nhi¢ém vy;
hudng dan bao toan dir liéu, tai lidu, thiét bi phuc vu xac minh, diéu tra; tong hop,
béo cao UBND tinh va co quan cap trén.

¢) Chi dao tai chd

La lanh dao co quan cha quan hé thong thong tin hodc ngudi dugc uy quyeén;
chiu trach nhiém huy dong nhan luc, cung cép diéu kién tiép can; quyét dinh viéc
duy tri, tam dfmg hoac chuyén sang hé thong dy phong; bao vé dit liéu va nguoi
st dung; phdi hop cung cap thong tin; phé duyet kho1 phuc va chiu trach nhiém
t6 chue thue hién ké hoach khic phyc sau su cé.

d) Chi dao k¥ thuat

La lanh dao don vi van hanh hé thong thong tin hodc ngudi phy trach ky
thuadt duoc co quan chu quan giao nhiém vuy; to6 chure thuc hién cac bién phap ky
thuat theo phuwong 4n da duoc théng nhit, kiém soét thay d6i, phan cong nhan sy,
cap nhat dién bién va quan ly nhat ky xtr 1y su co.

3. Poimg ctru swcd va Co quan thuwong truce

- D41 trudng ddi img clru sy ¢4 an ninh mang chiu traich nhiém truéec Chu
tich UBND tinh vé toan bo hoat dong cuaDJi; t6 chirc phan cong nhiém vy, quyét
dinh pham vi huy dong thanh vién ddi véi tung vu viéc va chi dao hoat dong cua
Doi theo quy dinh ctia phap ludt, Quyét dinh thanh lap Doiva Phuong an nay.

- Congan tinh Ia Co quan thudng truc; Phong An ninh mang va phong, chdng
t01 pham str dung cong ngh¢ cao la bg phan giap viéc, thuong truc, ¢6 trach nhi€ém
tham muu Do1 tru’ong d6i tmg ctru su ¢ an ninh mang t6 chirc hoat dong, tiép
nhan thong tin, chudn bi phwong an huy dong, tong hop két qua va bao dam cac
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diéu kién can thiét theo phan cong. Viée sir dung bd may, phuong tién, trang thiét
bi va con dau cua Cong an tinh d¢€ thuc hién nhiém vu cua P61 dugc thuc hi¢n
theo Quyét dinh thanh 1ap Ddi, Quy ché hoat dong va quy dinh ctia phép luat.

- Boitng cuu su ¢6 ¢6 nhiém vy hd trg céc sd, ban, nganh, don vi cép tinh
va UBND cac xa, phuong trong bao dam an ninh mang; nghién ctru, thu thap, xac
minh, danh gid, canh bdo nguy co, su cd va phﬁn mém ddc hai; trién khai hoic
tham gia g ctru, phan tich, khic phuc, phuc hdi hoat dong ctia hé thdng thong
tin theo Quyét dinh s6 05/2017/QD-TTg, Thong tu sb 20/2017/TT-BTTTT, Ké
hoach s6 150/KH-UBND, Quyét dinh thanh lap Poi, Quy ché hoat dong va
Phuong an ndy; phdi hop véi cac luc Iugng tmg ctru khac theo sy diéu phdi ca
co quan c6 thAm quyén.

- Khi duoc huy dong, thanh vién D061 thuc hién nhiém vu theo phan cong cua
Poi truong doi tmg ctru su cd anninh mang, chiu sy diéu phdicua Co quan thuong
truc va phdi hop voi Chi dao tai chd; thu trudng co quan, don vi quan Iy thanh
vién c6 trach nhiém uu tién bo tri thoi gian, phuong tién va diéu kién can thiét dé
thanh vién tham gia.

- Hoat dong nghién ctru, xac minh, phan tich k¥ thuat cua Doi khong thay
thé tham quyén diéu tra, xtr Iy vi pham ctia Cong an tinh hodc co quan c6 tham
quyén; khong thay thé trach nhiém cua co quan chii quan va don vi van hanh doi
v6i hé thong thong tin.

- Hing nam, Co quan thudng tryc tham muu Doi trudng doi1 ung clru sy cd
an ninh mang xay dung ké hoach hoat dong, t6 churc tap huén, dién tap, tong hop
kho khan, vudng mac va dé xuat gidi phap nang cao hi¢u qua hoat dong cua Boi.

4. B phan hoac dau moi ing ctru sy co tai cho

- Nguoi dimg dau co quan, don vi, dia phuong chi dinh b phan hoic ca nhan
lam dau moi tmg ctru sy co tai chd; cin cr quy mo, tinh chat va s6 lugng hé thong
thong tin, c6 thé thanh 1ap t6 tmg ctru sy co nd1 bo theo tham quyén.

- B0 phan hoac dau mbi ung ciru su cb tai chd c6 trach nhiém tiép nhan canh
béo, thuc hién bién phap xtr Iy ban dau, bao céo, cung cép nhat ky h¢ théng va tai
liéu c6 lién quan, duy tri hoat dong nghiép vu, phdi hop khoi phuc hé thong va
chap hanh yéu cau diéu phdi cua Co quan thuong truc, Doi img ciru sy cb.

- Danh sach dau méi, phuong tién lién lac, quyén truy cap khan cap, vi tr
thi€t bi, ban sao luu, so do hé thong va quy trinh van hanh thay thé duoc quan Iy
trong hd so ndi bo, cap nhat ngay khi c6 thay doi va cung cip cho Cong an tinh
theo yéu cau.

5. Cac nhém chirc ning khi trién khai Phuong an

a) Nhom Chi dao - diéu phdi - tong hop bdo cio
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- Bonvi chu tri: Co quan thuong truc ctia Doiing ctrusu c; truong hop can
huy dong Doi, thuc hién theo quyét dinh ctia Doitrudong Doitng ctru sy ¢b an ninh
mang; dbivéi trudng hop ap dung mirc huy dong huc wgng Mirc 3, phdi hop Vin
phong UBND tinh tham muu cong tic chi dao, diéu hanh cia UBND tinh.

-Ponvi phéi hop: Co quan chu quan, Bdiung cuu su cd, cac s0, nganh lién
quan.

- No6i dung thyc hién: Duy tri thong tin tong hop, ddy du va cap nhat vé dién
bién su c6; giao nhiém vy; thuc hién ché do bao cdo; tham muu quyét dinh va
quan Iy cac thong tin nhan biét, nhan dién vu viéc, su ¢ an toan, an ninh mang.

- Két qua can dat: Noi dung chi dao viéc ting ctru va khic phuc su c6; nhat
ky Chi dao; béo cao tinh hinh.

b) Nhom k¥ thuét c6 lap - khic phuc - khdi phuc

- Bon vi chu tri: Pon vi van hanh/chu quan; S¢ Khoa hoc va Cong nghé chu
tri phan ha tang dung chung thudc pham vi quan ly.

- Bbon vi phéi hop: D41 tng ctru su c6; doanh nghiép vién thong, dién toan
dam may, phﬁn mém, thiét bi.

- No1 dung thuyc hi¢n: Co 1ap; phan ving; chan dia chi, chi bdo va d4u hiéu
tan cong; va, khic phuc 16 hong; g& bo mi doc; thay d6ikhoda, mat khau; chuyén
dy phong; khoi phuc va kiém thir.

- Két qua can dat: K& hoach k¥ thudt; bién ban thay doi; két qua kiém thir.

¢) Nhém xac minh, diéu tra, quan Iy dir liéu dién tir va xir Iy vi pham

- Pon vi chu tri: Cong an tinh.

- Pon vi phdi hop: Poi tmg ctru su ¢d, co quan chil quan, don vi van hanh,
don vi cung cép dich vu va cac lyc lugng chirc nang khac c6 Lién quan theo
thdm quyén.

- No1 dung thuc hién: Bdo v€ hi¢n truong; thu thap, bao quan, ban giao dir
liéu dién tir, tai liéu, thiét bi; phan tich, truy vét, xac minh hanh vi va xr Iy theo
thdm quyén.

- Két qua can dat: Bién ban thu thap, ban giao; dongthdi gian su cd; két qua
X&c minh.,

d) Nhom duy tri nghi€p vu - dir liu - dich vu cong

- Pon vi chi tri: Co quan chi quan hé théng/don vi quan Iy truc tiép.

- Pon vi phdi hop: Vin phong UBND tinh, Trung tAm Phyc vu hanh chinh
cong tinh, S& Khoa hoc va Cong ngh¢, UBND céc xa, phuong.

- No1 dung thuc hi¢én: Thuc hién quy trinh tha cong hodc cac bi€n phap
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thay thé; xac dinh dit lifu wu tién; dbi soat hd so, giao dich, thoi han; hd trg
nguol st dung.

- Két qua can dat: K& hoach duy tri dich vu cdng; danh sach hd so/giao dich
can ddisoat.
d) Nhom thong tin, truyén thong - hd trg ngudi ding

- Pon vi chu tri: Co quan chi quan; d6i voi truong hop ép dung muc huy
dong luc luong Muc 3, thuc hién theo chi dao cia UBND tinh, Chu tich UBND
tinh hoac Pho Chu tich UBND tinh duoc phan cong.

-Pon vi phdi hop: Vin phong UBND tinh, S¢ Vin hoa, Thé thao va Du lich,
Cong an tinh va co quan lién quan.

- No1 dung thuc hién: Théng nhét thong di¢p; canh bao; hudng dankénh thay
thé; tiép nhan phan anh; ngan tin gia va lra ddo lgi dung su c.

- Két qua can dat: Thong bao dugc phé duyét; ndi dung hoi - dap; bao céo
phan anh.

¢) Nhom hau can - tai chinh - phép Iy - nhan lyc

- Bon vi chu tri: Co quan chu quan; Cong an tinh d6ivoi hoat dong cua Doi
g ctru su ¢d.

- Pon vi phdi hop: S& Tai chinh, S& Noi vy, S6 Tu phép, don vi hau can va
nha cung cap.

- NOi1 dung thyc hién: B6 tri dia diém, thiét bi, phuong tién, ca truc, hop
déng, th tuc mua sdm hodc thué dich vu trong tinh huéng cép bach, xu Iy van dé
phap Iy vé dir liu va nhan luc.

- Két qua can dat: Ngudn luc duoc huy dong; hd so chi phi, hop dong va
quyét dinh nhan su.

6. Co ché phdi hop va huy dong

- Yéu cau huy dong thanh vién Doi tmg ctu su ¢b do Doi truong doi ing
ctru sy ¢6 an ninh mang hodc nguoi duge Gy quyén quyét dinh trén co so tham
muu cta Congan tinh. Cac yéu cau cung cip nhat ky hé thong, thay ddicu hinh,
chin két ndi, chuyén sang hé thdng du phong hoic cong bd thong tin duge chuyén
qua Co quan thuong tryc, Bo phan Chi dao, dicu phéi ung ctru hodc dau mbi duoc
ngudi ¢6 thdm quyén xac dinh; truong hop khan cép c6 thé chi dao bang dién
thoai hoac kénh bao mat nhung phai dugc ghi nhan, xac nhan b.%mg van ban hoac
nhat ky trién khai g ctru sau do.

- Co quan, don vi duoc huy dong cir ngudi ¢6 thim quyén va ning luc; bao
dam quyén truy cap can thiét, thiét bi, tai liéu va kha nang lam viéc lién tuc; néu
khong dap g phai bao ngay Iy do va dé xuit phuong an thay thé.
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- Doanh nghiép vién thong, dién toan dam may, phﬁn mém, thiét bi va an
ninh mang thuc hién theo hop ddng va yéu cau hop phap; cung cip nhat ky hé
théng, thong tin phién ban, tai khoan hd trg, ban va, ban sach, céu hinh, quan h¢
phu thudc va bao céo nguyén nhan.

- Su ¢b lién quan hé théng cua by, nganh hoac ha tﬁng ngoai tinh duoc phéi
hop qua co quan chui quan, Cong an tinh va dau méi cua bg, nganh; khong dé viéc
chua xac dinh trach nhi¢ém hop dong lam cham bi¢n phép ngan chan can thiét.

- Khi nhiéu hé théng thong tin bi anh hudng, Cong an tinh tong hop, tham
muu Doi trudng ddivmg cirusu cd anninh mang xac dinh thi tu vu tién huy dong,
t6 chirc Iuc Iugng cuia Doi; trudng hop vuot thim quyén hodc can huy dong ngudn
Iyc lién nganh & quy mo 16n thi bao cao UBND tinh xem xét, chi dao. Mdi co
quan cha quan chi dinh mot dau mdi théng nhét dé cap nhat tinh hinh, tranh bao
c4o tring lip qua nhiéu kénh.

7. Bo phan Chi dao, di¢u phdi vmg ciru, thong tin lién lac va quan ly
tinh hinh

- D6ivoi sucd thude Mire 2, Mic 3, Cong an tinh tham muu D61 trudng doi
ung clru su c¢6 an ninh mang hoac UBND tinh thiét 1ap Bo phan Chi dao, diéu
phéi tmg ciru, phong diéu phdi truc tuyén hodc tai hién truong; xac dinh rd nguoi
Chi dao, thu ky, kénh lién lac, thanh phan tham gia, thoi diém cap nhat va yéu cau
bao mat.

- Duy tri bang tong hop tinh hinh, trong d6 x4c dinh thong tin nhan biét, nhan
dién vu viée/su ¢b an ninh mang, mic do huy dong luc lugng, hé théng thong tin
va dit iéu b1 &nh hudng, muyc ti€u wu ti€n, nhiém vy dang thuc hién, quyét dinh
d4 ban hanh, kho khan, nhu cau hd trg va thoi diém du kién khoi phuc.

- Kénh lién lac chinh do Cong an tinh thong bao; bé tri kénh du phong khi
thu dién tir, Internet hoac hé théng lién lac b1 xam nhdp. Thong tin thudc bi mat
nha nudc, dit liéu cd nhan nhay cam, dir liéu dién tir va tai licu phuc vu xac minh,
diéu tra khong duoc giri qua nhom trao d6i, thu dién tir hodc nén tang khong dap
g yéu cau bao mat.

- Tan suét cap nhat mac dinh: khi thyc hién Gng ctru su cb: tAn suét cap nhat
& mic 1 ty theo yéu cau clia co quan chii quan; su ¢ muic 2 yéu cau it nhat 60
phat mot 1an trong 04 gid dau; su ¢ mirc 3 it nhat 30 phut mot 1an hoic theo chi
dao. Khi c6 thay d6i dotxuat phai bao cdo ngay, khong chd dén ky cap nhat.

- Thu ky B6 phan Chi dao, diéu phdi tmg ctru ghi day du nhét ky chi dao,
nhiém vu dugc giao, nguodi tiép nhén, thoi han, két qua va van dé con ton dong;
khi két thuc ca truc phai thyc hién ban giao bang bién ban hoic nhat ky dién tu.

8. Phat ngdn, cung cap thong tin va hd tro ngudi dan, doanh nghiép
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- Co quan chu quan du thdo ndi dung lién quan dich vu va nguoi dung, Cong
an tinh danh gia yéu cau bao mat, diéu tra, bao vé dit liéu; co quan c6 thAm quyén
phé duyét trudce khi cong bd.

- Divéi trudmg hop ap dung mirc huy dong luc lwong Mire 3 hodc su ¢d co
tac dong xa hodi 1on, viéc cung cép thong tin thuc hién theo chi dao cia UBND
tinh; SO Van hoa, Thé thao va Du lich phdi hop hudng dan bao chi, thong tin dién
tur, thong tin co s& theo chirc nang.

- N61 dung cong khai tap trung vao pham vi dich vu bi &nh huong, bién phép
bao vé nguoi str dung, kénh thay thé va thoi diém cap nhat tiép theo; khong cong
b6 so dd hé thdng, 16 hdng bao mat, chi bao hodc ddu hiéu xam nhap c6 tinh nhay
cam, dir li€u ca nhan hoac thong tin co thé can tro viée xac minh, diéu tra.

- T6 chirc ddumdi tiép nhan phan anh, hd tro hd so, giao dich va canh bao hra
d4o loi dung sy cd; thong ké phan anh dé phuc vu danh gia tac dong va khac phuc.

IV. XAC PINHMUCDPOQ HUY PONG LUC LUQONG, PIEUKIEN VA
TRINH TU TRIEN KHAI UNG CUU

1. Tiéu chi xac dinh mirc d6 huy dong luc lwong phuc vu vng ciru su co

Muc d6 huy dong luc luong dugc xac dinh trén co so téng hop cac ti€u chi
vé pham vi anh hudéng, mirc do gidn doan dich vy, nguy co ddi véi dir liéu, tinh
chat su ¢, kha nang xur Iy va yéu cau Chi dao. Khi cac tiéu chi thudc nhiéu cép
khac nhau thi 4p dung cp cao hon cho dén khi ¢6 du cin cir diéu chinh xudng
murc huy dong luc Iuong thap hon.

a) Muc 1 - Huy dong luc luong xtr Iy tai chd
- Pham vi: Mot thiét bi, tai khoan hodc chirc nang; khong lan rong.
- Dich vu: Khong gian doan hodc gian doan ngin, c6 phuong an thay thé.

- Dt ligu: Khong co dAu hiéu truy cap dit liu nhay cam; tinh toan ven dugc
bao dam.

- Tinh chat: L3i k¥ thuat, 16i nguoi dung hoic tan cong da chin, khong duy tri.

- Kha ning xtt Iy: Pon vi ndi bo xir Iy dugc theo quy trinh chun.

- Chi dao: Nguoi dung dau/Chi dao hé thong tai chd.

b) Miic 2 - Huy dong phéi hop cép tinh

- Pham vi: M6t hé théng hodc nhiéu donvi lién quan; pham vi chua xac dinh
day du.

- Dich vu: Gian doan dang ké, vuot ngudong ndi bo hoac anh hudng nhiéu
nguoi dung.

- Dit iéu: Co6 nguy co 1o, mit, stra dit liéu; chua xac dinh pham vi hoac lién
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quan dir liéu canhan nhay cam.

- Tinh chat: C6 dau hi¢u xam nhap, ma doc, chiém quyén, di chuyén ngang,
tan cong c6 to chuc.

- Kha ning xt Iy: Can Cong an tinh, Doi ing ctru su ¢b, nha cung cép hoic
phoi hop lién nganh.

- Chi dao: Co quan chil quan chiu trach nhiém chi dao tai chd va quyét dinh
céc van dé vé duy tri, tam dung, chuyén du phong, khéiphuc hé théng thuoc pham
vi quan ly; Cong an tinh, v&i tu cach Co quan thuong tryc, tham muu Do1 trué’ng
Doitmg ctru sy ¢d an ninh mang huy dong luc lwong va diéu phdi chuyén mon vé
an ninh mang theo chirc nang, thim quyén.

c) Muc 3 - Huy dong khan cap, dién rong

- Pham vi: Nhiéu hé théng, nhiéu co quan, dién rong hoac c6 nguy co lan
lién tinh/quoc gia.

- Dich vu: Téliét chi dao diéu hanh, dich vu cong, dich vu thiét yéu hodc anh
hudng an toan xa hoi.

- Dt iéu: Lo bi mat nha nudc, dir liéu quan trong, dir liéu cot 161 hoac di
licu canhan trén pham vi lén; dit li¢u trong y€u bi stra d61, x6a hodc pha hoai.

- Tinh chét: Tan cong c6 chudich, phdhoai, gian di¢p, ma doc téng tién trén
dién rong hodc xam pham hé thong thong tin quan trong.

- Kha nang xir Iy: Vuot kha nang tinh hodc can Chi dao cap tinh, hd tro co
quan Trung wong.

- Chi dao: Chu tich UBND tinh hodc Pho Chu tich UBND tinh dugc phan
cong chi dao chung d6i v6i céc ndi dung can diéu phdi, huy dong ngudn luc cép
tinh; co quan chil quan tiép tuc chiu trach nhiém chi dao tai chd ddi voi hé théng
thudc pham vi quan Iy; Congan tinh tham muu, diéu phdi chuyén mén vé an ninh
mang; Doi trudng DO1 img clru su ¢ an ninh mang t6 chirc luc lugng cua Boi
theo quyét dinh huy dong va chi dao ctia cip c6 tham quyén.

2. Truwong hop phai bao cdo ngay va xem xet nang mirc huy dong luc
lwgng cao hon

- Co dau hi€u 10, mat bi mat nha nudc; dir iéu quan trong, dir Liéu cot 161; dir
liu c4nhan nhay cam hodc dir li¢u céa nhan trén pham vi lon.

- Xuét hién ma doc téng tién, ma doc pha hoai; tai khoan quan tri, ha tﬁng
dinh danh, hé théng sao luu, mang quan tri, nén tang tich hop va chia sé dir liu,
cOng giao tiép lp trinh tmg dung, hé thong gidm sat an ninh mang, Trung tim
Diéu hanh thong minh hoac Trung tam dir liéu bi xam nhap, chiém quyén hoac
gian doan nghiém trong.
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- Gian doan dich vu cong, hoat dong chi dao diéu hanh, y té cép ctu, dién,
nudc, giao thong, thong tin lién lac hodc hé thong phuc vu su kién chinh tri
quan trong.

- Sau 60 phut ké tir khi xac minh ma chwa xéc dinh duoc pham vi anh hudng;
phat hién dau hiéu tin cong c6 hanh vi lan truyén ngang trong hé thong, truy cap
thong qua tai khoan don vi cung cip dich vy, tin cong chudi cung tmg, ngudn tan
cong duy tri hodc nhidu co quan cing phat hién mot chi bao, ddu hiéu xam nhap.

- Co quan, don vi khong du nhan lyc, cong cu, quyén truy cép hodc ban sao
lru; nha cung cap khong dap ung yéu cau hd tro; su c¢d ¢ nguy co kéo dai qua
muc ti€u thoi gian khoi phuc hoac vuot tham quyén, kha nang xu 1y.

3. ThAm quyén quyét dinh trién khal, diéu chinh mirc huy dong luc
lwgng va két thiic hoat dong ung ciru sy cb

- Mtic 1: Nguoi dtimg dau co quan chil quan hodc ngudi duge Gy quyén quyét
dinh huy dong luc luong tai chd, trién khai phuong an ndi bd va chiu trach nhi¢ém
béo cdo theo quy dinh.

- Mirc 2: Co quan cha quan quyét dinh céc bién phap van hanh d6i véi hé
thong thudc pham vi quan ly; Cong an tinh xac minh, danh gia yéu t6 an ninh mang,
tham muu Doi trudng Poi ing ciru su ¢d an ninh mang quyét dinh huy dong thanh
vién Doiva to chire diéu phdi chuyén mon theo chirc ning, thim quyén.

- Muc 3: Cong an tinh tham muu Chu tich UBND tinh hodac Phé Chu tich
UBND tinh dugc phan cong chi dao cac noi dung can diéu phoi, huy dong nguon
Iuc cép tinh; P01 trudng DO1 tng ciru su ¢b an ninh mang t6 chue luc lugng cua
Poi; co quan chil quan tiép tuc chi dao tai chd va quyét dinh cac van dé van hanh
hé thong thuoc pham vi quéan Iy; viéc dé nghi hd tro Trung uong thyc hién theo
tham quyén.

- Trong tinh hudng khan cap chua lién hé duoc ngudi ¢ tham quyén, ngudi
dtng dau don vi van hanh duoc thyc hién bién phap can thiét dé ngan thiét hai 16
rang, bao dam an toan con ngudi va bao toan dir liu dién tur, tai li¢u, thiét bi phuc
vu xac minh, diéu tra; phai bao céo ngay va chiu trach nhiém vé quyét dinh.

- Ha mtrc hoac két thuc chi thuc hién khi pham vi da dugc kiém soat, nguyén
nhan tryc ti€p da dugc loai bo, dich vy va dir liéu dugc xac minh, nguy co tai dién
¢ muc chap nhan va nguoi c6 tham quyén dong y.

4. Noidung va diéu kién trién khai hoat dong g ciru sw cd

- Thong tin nhan biét, nhan dién vu viéc/su ¢b an ninh mang, thoi diém trién
khai, mirc d§ huy dong Iuc lvgng, hé thong thong tin va pham vi anh hudng so bg.

- Nguoi chi dao chung, nguoi chi dao tai chd, nguoi chi dao k¥ thuat, dau
moi Cong an tinh va thanh phan cdc nhém chirc nang.
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- Muc tiéu trong 60 phut dau va 04 gio dau; hé théng thong tin, dich vu vu
tién; hanh dong khong dugc thuc hién hodc phai dugc nguodi co tham quyén phé
duyét trude khi thuce hién.

- Kénh di€u phdi, ché do bao céo, noi tap két, quyén truy cap va yéu cau
bao mat.

- Ngudn lue duge huy dong, nha cung cip phai tham gia, thoi diém danh gia
lai va di€u kién dé€ nghi nang 1én muc huy dong luc rong cao hon.

5. Trinh ty trién khai ing ctru sw co

Hoat dong tng ctru sy ¢ duge thuc hién theo 08 giai doan dudi day. Céc
mbc thoi gian 1a muc ti€u phém dau dé to chirc lyc lwong va kiém soat tién do;
ngudi chi dao dugc diéu chinh theo dién bién thyc té nhung phai bao dam hoan
thanh day du két qua cua timg giai doan:

a) Giai doan 1 - Phat hién, ghi nhan va bédo cao ban dau

- Méc thoi gian muyc tiéu: 0 - 30 phut.

- Bon vi chu tri: Pon vi van hanh/chu quan.

- Pon vi phéi hop: Congan tinh; bo phan hoac dau mbi tmg ciru sy ¢ tai chd.

- Két qua cén dat: Thong tin nhan biét, nhan dién vu viée/su ¢ an ninh mang;
hién tugng; tai san, tai khoan, dir liéu; hanh dong ban dau.

b) Giai doan 2 - X4c minh, phén loai va quyét dinh trién khai tmg ctru

- Méc thoi gian muyc tiéu: 30 - 60 pht.

- Pon vi chu tri: Cong an tinh pho1 hgp co quan chu quan, tham muu D01
truong doi ing ctru sy c6 an ninh mang khi can huy dong nhan sy, thanh vién cua
D41 ing ctru sy co.

- Pon vi phéi hop: D61 img ctru sy co, S6¢ Khoa hoc va Cong ngh¢, nha
cung cap.

- Két qua can dat: Mt huy dong huc lugng; ngudi Chi dao; muc tiéu wu tién;
Iyc lwong tham gia; kénh diéu phdi.

c¢) Giai doan 3 - Thyc hién tng ctru ban dau va bao toan hién trang
- Mdc thoi gian muyc tiéu: Trong 60 phut dau.

- BPon vi chu tri: Pon vi van hanh/Chi dao k¥ thuat.

-Ponvi phéi hop: Cong an tinh, Poitng ctru su cb.

- Két qua can dat: Co lap co kiém soat; khoa tai khoan; nhat ky hé théng, bo
nho, anh dia; duy tri dich vu t61 thi€u.

d) Giai doan 4 — Thu thap, phan tich dit liéu va phéi hop xac minh, diéu tra
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- Méc thoi gian muc tiéu: 01 - 04 i va lién tuc.

- Pon vi chi tri: Cong an tinh cht tri hodc phdi hop xac minh diu hiéu,
nguyén nhan, pham vi anh hudng ctia su ¢ an ninh mang; huéng dan bao vé hién
truong, bao toan dir iéu dién t, tai li€u, thiét bj co lién quan. Truong hop phat
hién d4u hiéu vi pham phap luat, viéc xac minh, dicu tra, xur ly thuc hién theo
chtrc ning, thim quyén va quy dinh ctia phap luat; donvi van hanh c6 trach nhiém
cung cép dit liéu k¥ thuat theo yéu cau hop phap ciia co quan c6 thim quyén.

- Pon vi phéi hop: Doi ung ctru sy ¢6, S& Khoa hoc va Cong nghé, don vi
cung cap dich vu, chuyén gia trong linh vuc va céc to chire, cd nhan lién quan.

- Két qua can dat: Pham vi &nh huong; duong xam nhap; chi bao, dAu hiéu
xam nhap; tai khoan, dit iéu lién quan; dong thoi gian va nguyén nhan so bg.

d) Giai doan 5 - Ngan chin, loai bé nguyén nhan va khic phuc sy ¢6

- Mbc thoi gian muc tiéu: 04 - 24 gid hoac theo thuc té.

- Pon vi cha tri: Pon vi van hanh/chil quan; Coéng an tinh diéu phoi.

- Pon vi phdi hop: Poitig ciru su ¢d, doanh nghiép cung cép dich vu.

- Két qua can dat: Chin dia chi va chi bdo xam nhap; g& boé ma doc; khic
phuc 16 hong; thay d6i khoa, mat khau; thu hoi quyén; xay dung lai thanh phan bi
xam nhap.

e) Giai doan 6 — Duy tri hoat dongnghiép vu va khoi phuc hé théng, dich vu

- Mbc thoi gian muc tiéu: Theo muc ti€u thot gian khoi phuc, myc ti€u diém
kho1 phuc dit i¢u va thir ty vu tién.

- Bon vi chu tri: Co quan chi quan/don vi van hanh.

- Pon vi phdi hop: Van phong UBND tinh, sé/nganh chuyén mén, S& Khoa
hoc va Cong ngh¢.

- Két qua can dat: Kénh thay thé; ban sao sach; dbi soat dit liéu, giao dich,
ho so; dich vu uu tién hoat dong.

g) Giai doan 7 — Kiém tra, danh gid va quyét dinh két ndi hé théng tro lai
- Mdc thoi gian muyc tiéu: Trudc khi mé dich vu.
- Pon vi chu tri: Co quan chu quan.

- Pon vi phdi hop: Cong an tinh, Ddi tmg ctru su cb dbi véi truong hop ap
dung mtc huy dong luc luong Mirc 2 hodc Mtic 3 va don vi kiém thtr.

- Két qua can dat: Két qua kiém tra doc lap; x4c nhan nguyén nhan da loai
bo; ké hoach m¢ két ndi timg phan.

h) Giai doan 8 — Tang cudng giam sat, két thuc tmg ctru va rat kinh nghiém
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- Méc thoi gian muc tiéu: Toithiéu 72 gid hodc theo rui ro.

- Ponvi chutri: Co quan chi quan; Cong an tinh, v61 tu cach Co quan thuong
truc, tong hop.

-Ponvi phéi hop: Cac don vi, t6 chire, c4 nhan ¢ lién quan.

- Két qua can dat: Bao céo két thuc; nguyén nhan gbc ré; xac dinh muc do
thiét hai; ké hoach khic phuc; bai hoc kinh nghiém.

6. Yéu céu chi tiét doi véi xir Iy ban diu va bio toan dir liéu dién ti, tai
liéu, thiét bi phuc vu xac minh, diéu tra

- Ghi nhan thoi diém phat hién, nguon canh bao, man hinh, tién trinh, két
nodi, tai khoan, dia chi giao thirc Internet, thay doi gan nhat va nguoi dang thao
tac; kiém tra, dong bo thoi gian trude khi dbi chiéu nhat ky hé thong.

- Uu tién co lap bang bién phép phan ving mang; 4p dung bién phap chin
tai tuong lra, tuong lra tmg dung web hodac gidi phap phat hién va ing pho trén
thiét bi dau cudi; khoa tai khoan, thu hoi phién dang nhap hoac ngat kénh truy cap
tir xa. Chi tat nguon thiét bi khi c6 nguy co mat an toan vat ly, hoat dong phé huy
tiép dién khong thé ngan chin bang bién phap khac hoic theo yéu cau ciia nguoi
c6 tham quyén.

- Thu thap trudc céc dit liéu co kha ning mat nhanh, gom dir liéu trong bd
nhd, tién trinh, két ndi, phién dang nhap va nhat ky hé théng dang quay vong; sau
d6 lap anh 6 dia hodc ban sao, tinh gia tri bam, niém phong hozc kiém soat quyén
truy cap va lap bién ban ban giao.

- Khong phan tich tryc tiép trén ching cir gdc khi ¢6 thé st dung ban sao;
khong dung thiét bi luu trlt chua kiém tra; khong gii mau ma doc, dit iéu nhay
cam qua kénh cong cong.

- Moi thao tac cua cac don vi cung cép dich vu, don vi c6 trach nhiém bao
tri, van hanh hodc t6 chirc, canhan lién quan phai c¢6 ngudi cta don vi van hanh
giam sat, ghi hinh hodc ghi nhat ky hé théng khi phu hop; tai khoan hd tro chi cép
trong thoi gian can thiét va phai thu hdi sau sir dung.

7. Xir Iy su c6 lién quan dir liéu, dir liéu c4 nhan va bi mat nha nuéc

- Ngay khi ¢6 d4u hiéu truy cép, sao chép, truyén, sitra d6i hodc 1dm mét dix
li¢u trai phép, co quan chu quan xac dinh loai dit li¢u, chu thé dit li€u, pham vi
anh hudng, hé théng ngudn, hé thong nhan, qudc gia hodc ving lanh thé noi hru
trit, bén xtr Iy dit iéu va kha nang dir li¢u ti€p tuc bi khai thac.

- Cong an tinh hudng dan hodc chu tri thu thap dir licu, tai liu phuc vu xac
minh, diéu tra; thuc hién bién phap ngin truyén dit liéu, truy vét va danh gia yéu
cau bdo cao, thong bao theo quy dinh cua phap luat. Co quan cha quan chiu trach
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nhiém thuc hién nghia vu ddi voi cha thé dit lidu, co quan quan ly nha nudc va
cac bénco lién quan.

- B4i v6i bi mat nha nuée, ap dung ngay ché do bao vé twong tmg; khoanh
vung nguoi bict, thiét bi, tai iéu, kénh truyén; khong dua ndi dung bi mat vao béo
céo thong thuong hodc cudc hop truc tuyén khong du dicu kién.

- Thong bao cho ¢4 nhan, t6 chue bi anh hudng chi thuc hién khi c6 can ct,
ndi dung va tham quyén phu hop; phai can bang yéu cau bao vé quyén loi vdi yéu
cau diéu tra, an ninh, trat ty va tranh ldm ting nguy co lra dao.

8. Khoi phuc, kiém thir va két noi lai

- Chi khoi phuc tir ban sao, anh chuan, ma ngué)n hoac goi cai dat da kiém
tra; khong khoi phuc nguyén trang mot hé thé)ng bi xadm nhap ma chua loai bo
dudng xam nhap, tai khoan, khoa va co ché duy tri.

- Khoéi phuc theo quan hé phu thudc, uu tién ha tﬁng dinh danh, phan giai tén
mién, dong bo thoi gian, mang quan tri, nén tang 4o hoa, luu trit, co so dit liéu,
nén tang tich hop va tng dung nghi¢p vu; kiém thir day da chire nang, an ninh
mang, hiéu nang, nhat ky hé thong va kha ning sao hru.

- Béisoat dit liéu trudce va sau sy ¢d, giao dich trong thoi gian gian doan, ho
so xu Iy tha cong, chit ky s6, thoi han va trang thai; xac dinh phan dir iéu phai
kho1 phuc, nhap lai hodc x4c minh vdi nguodi dung.

- M6 két ndi theo tung phﬁn, uu ti€n nhom nguodi st dung hodc don vi thi
nghiém; ting cudng giam sat thiét bi dau cudi, sy kién an ninh, tudng lira tng
dung web, hé thdng quan 1y danh tinh, luu lugng mang va tai khoan dic quyén;
chuan bi san phuong an ¢6 1ap lai khi phat hién dau hiéu bat thuong.

- Dbi véi truong hop ap dung mirc huy dong luc lugng Mirc 2 hoac Murc 3,
co quan chu quan quyét dinh két noi lai hé thong sau khi tham khao y kién cua
Cong an tinh va D0iUmg clru su ¢d ve rui ro an ninh mang; quyét dinh két noi lai
va rui ro con lai phai dugc ghi nhan trong hé so sy co.

9. Ché d6 bao cao va ho so'swcd

a) Bio c4o ban dau

- Thoi gian thuc hién: Khong qua 30 phut ké tir khi phat hién su c¢b d6i voi
truong hop ap dung mirc huy dong luc lwong Muc 2 hoac Muc 3.

- Noi dung cha yéu: Hién tuong, thoi diém, hé théng, dit liéu, pham vi so bd,
bién phap da lam, ddu moi va nhu cau ho trg.

- Hinh thttc va cén ctrthuce hién: Theo Phu luc 2 K& hoachsé 150/KH-UBND
va huéng dan cua Cong an tinh.

b) B&o cao céap nhat
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- Thoi diém thue hién: D6i v6i truong hop ap dung mie huy dong hrc lugng
Muic 2: t61 thi€u 60 phut mot 1an trong 04 gio dau; d61 vo1 Muc 3: tdi thiéu 30
phtt mot 1an hoac theo chi dao.

- No1 dung chu yéu: Dién bién, quyét dinh, pham vi, tac dong, két qua, tro
ngai, ké hoach ky ti€p theo va mdc khoi phuc du kién.

- Hinh thie va cin ¢t thue hién: Nhét ky Bo phan Chi dao, diéu phdi ing
ctru, biéu mau dién tir hodic vin ban theo yéu cau.

¢) Bdo céo dé nghi hd trg hodc nang 1én mirc huy dong luc lugng cao hon

- Thoi diém thuc hién: Ngay khi su ¢ vuot kha nang xtr Iy, c6 nguy co
khong dap ing muc ti€u thoi gian khoi phuc hoac xuat hién ti€u chi phai nang lén
muc huy dong luc luong cao hon.

- No1 dung chu yéu: Nang luc con thiéu, rai ro néu cham, luc lugng/cong cu
can huy dong, pham vi quyén truy cap va dau moi.

- Hinh thirc va can cr thyc hién: Cong an tinh tong hop, tham muu theo
tham quyén.

d) Béo cao két thic

- Thoi diém thuc hién: Sau khi du tiéu chi két thic; cap nhat lai khi c6 két
qua diéu tra mai.

- No1 dung chu yéu: Nguyén nhan, pham vi anh hudng, dir i¢u, thi¢t hai, qua
trinh xt Iy, thoi gian, dit liéu va tai liéu ¢4 thu thap, bién phap khic phuc va trach
nhiém co lién quan.

- Hinh thire va can ctr thuc hién: Theo Phu luc 3 K& hoach sé 150/KH-UBND
va ho so kém theo.

10. Tiéu chi két thiic va rat kinh nghiém

- Nguén tan cong, ma ddc, tai khoan, 16 héng va coché duy tri da dugc loai
bo hodc kiém soat bang bién phéap tam thoi dugce phé duyét.

- Pham vi &nh hudng, dit li¢u bitdc dongva thiét hai da duoc xac dinh & muc
du dé€ quyét dinh; dich vu uu ti€én hoat ddng 6n dinh, ban sao va két qua doi soat
duoc xac nhan.

- Khong con chi bao tai xam nhdp trong thoi gian giam sat ting cuong; nhat
ky hé théng, ching ctrva hd so dugce bao quan; nghia vu béo cdo, thong béao va
phdi hop diéu tra da duoc thyuc hién.

- C6 ké hoach khic phuc nguyén nhan géc, nguoi chiu trach nhiém, nguén
luc va thoi han; t6 chic hop rut kinh nghi€ém, cap nhat phuong an, kich ban, kién
trac, hop dong va ndi dung dién tap.
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V. PHUONG AN UNG cUU DPOI VOI MQT SO NHOM TINH
HUONG SU'CO CU THE

Céac ndi dung dudi day trinh bay khai quat tinh hudng, cach thie xir Iy va co
ché phdihop dé ap dung thdng nhét trén dia ban tinh; co quan cha quan phai tiép
tuc cuthé hoa theo kién truc, dir liéu, diéu kién van hanh va yéu cau chuyén nganh
ctia tirng hé thong thong tin.

1. Yéu ciu chung khi xay dung va ap dung phwong an theo tinh hudng

- B6ivéi timg hé théng théng tin, chuong trinh img dung, co quan chii quan
phai xay dung tinh hudng, kich ban cu thé va phuong an Gng ctru trong mg; xac
dinh tiéu chi nhan biét, diéu kién trién khai Phuwong 4n, mtrc huy dong luc lugng,
don vi chu tri, don vi phéi hop, thtr ty vu tién, bién phép duy tri hoat ddng va ticu
chi két thic.

- Khi xdy ra su ¢, can ct hién tuong, pham vi anh huong va quan h¢ phu
thudc dé lwa chon nhém tinh huéng phu hop; truong hop co nhiéu biéu hién thi
ap dung dong thoi cac bién phap co lién quan, wu tién xtr Iy nguyén nhan c6 kha
nang lam lay lan hodc gy gian doan trén dién rong.

- Quy trinh chung gdm: phat hién, béo cao; xac minh, danh gia; c6 lap c6
kiém soat va bao toan hi¢én trang; thu thap, phan tich; ngan chan, loai b6 nguyén
nhan; duy tri nghiép vu, khoi phuc, kiém thir; giam sét ting cudng; tong hop, bao
cdo va rut kinh nghiém.

2. Tinh hudng sy ¢ do bi tin cong mang

- Cac tinh huéng chu yéu gém: tAn cong tu chdi dich vu; gid mao; s dung
ma doc; truy cap trai phép, chiém quyén diéu khién; thay doi trai phép giao dién;
ma hoa phﬁn mém, dit liéu, thiét bi; pha hoai thong tin, dir licu, phﬁn mém; nghe
trom, gian diép, lay cap thong tin, dir liéu; tdn cong két hop nhiéu hinh thirc va
cac hinh thirc tn cong mang khac.

- Ngay khi phat hién, don vi van hanh thuc hién bédo céo, c6 lap co kiém soat
vung bi anh hudéng, khoa hoac thu hdi phién dang nhap va tai khoan bi lgi dung;
béo toan nhat ky hé thong, dit liéu bo nhd, tép tin nghi ngd, thong tin két ndi va
cac dir liéu lién quan; khong tir ¥ tit ngudn, cai dat lai hodc xoa dit liéu khi chua
c6y kién cua ngudi c6 thim quyén.

- Cong an tinh tiép nhan, xac minh, danh gi4, tham muu huy dong Doi tmg
clru sy ¢d; phéi hop v6i co quan chi quan, don vi van hanh va doanh nghi¢p
cung cép dich vu xac dinh dudng xam nhap, chi bao, d4u hiéu tan cong, pham vi
lay lan; 4p dung bi¢n phap ngan chin, boc go ma ddc, khic phuc 16 hé)ng, thay
d6i mat khau, khoa bi mét, chimg thu sd va thu hoi quyén truy cap khong con
can thiét.
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- Viéc khoi phuc chi dugce thuc hién tir ban sao lru, ma ngu@)n hoac bd cai
dat d3 duoc kiém tra an toan; phai ddisoat dix liu, kiém thir chirc nang, bao mat,
hiéu nang, nhat ky va sao luu trudc khi két ndi tro lai; tang cuong giam sat dé kip
thoi phét hién dau hiéu tai xdm nhap.

3. Tinh hudng s c6 do 16i hé thong, thiét bi, phan mém hoic ha ting
k¥ thuat

- Céc tinh hudng chi yéu gém: su ¢6 ngudn dién, hé thdng lam mat; mat
hodc suy giam két ndi Internet, mang truyén sé liéu chuyén dung, mang riéng ao,
dich vu phén giai tén mién; 16i phan mém, phan cimg, tmg dung, nén tang 4o hoa,
lau tri, sao luu; qua tai hé théng; su co dich vu dién toan ddm may, nha cung cép
hoc ha tang k¥ thuat khac.

- Pon vi van hanh chu tri kiém tra pham vi anh huéng, xac dinh thanh phan
hu hong hodc suy gidm, trién khai thiét bi, duong truyén, nguén dién hoac hé
thong du phong; phéi hop S¢ Khoa hoc va Cong nghé, doanh nghiép vién thong,
dién luc, dién todn ddm may, nha cung cap thiét bi va phan mém dé khic phuc
theo pham vi trach nhiém.

- Truong hop chua xac dinh 16 nguyén nhan ky thuat hay c6 dau hiéu bi tan
cong, phai gitt nguyén nhat ky, cau hinh, lich st thay doi va bao cao Congan tinh;
khong midc nhién két luan 1a 16i k¥ thuat dé bo qua viéc xac minh nguy co xdm
nhép, pha hoai hoic tan cong chudi cung tng.

- Trong thoi gian khic phuc, co quan chi quan to chic duy tri hoat dong
bang hé thong du phong, duong truyén thay thé hodc quy trinh thu cong; sau khi
khoi phuc phai kiém tra quan hé phu thudc, dbisoat dir liéu, giao dich va danh gia
kha nang dap img muc ti€u thoi gian khoi phuc, muc tiéu diém khoi phuc dir licu.

4. Tinh huong su c6 do 156i ciia nguwoi quan tri, vin hanh hoic nguoi
str dung

- Cac tinh huéng chu yéu gém: sai sOt khi cap nhat, thay d64i, cau hinh phﬁn
ctmg hoic phan mém; khong tuan thu chinh sach, quy trinh bao dam an ninh
mang; dimg dich vu khong dung tham quyén; chia sé, sir dung chung tai khoan;
lam 16 thong tin xac thyc; thao tac nham, x6a hodc stra dit liéu; lam dung tai khoan
ddc quyén va cac sai sot khac trong quan tri, van hanh, str dung hé thdng.

- Co quan chu quan, don vi van hanh phai kip thoi dimg hodc thu hdi quyén
ctia tai khoan c6 lién quan, ghi nhan dy du thao tac, lich sir thay ddi va nguoi
thuc hién; khoi phuc c4u hinh, dit liéu tir ban chuan d3 duoc kiém tra; danh gia
pham vi anh hudng va bao cao Cong an tinh khi c6 dau hiéu ¢ ¥, che gidu, chiém
doat, pha hoai hoac lam 16 dir li¢u.

- Sau khi xtr Iy, khic phuc phai ra soat quy trinh phé duyét thay doi, phan
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quyeén, giam sat tai khoan dac quyén, co ché kiém soat chéo, dao tao nguoi quan
tri, van hanh, st dung nham khac phuc cac di€ém yéu vé té chirc, quan ly, ngan
ngua tai dien.

5. Tinh huong sw ¢0 lién quan dén dir li€u va co sé dir li€u

- Cac tinh huéng chu yéu gém: dit liéu ca nhan, dir li¢u quan trong, dir li¢u
c6t 161 hodc bi mat nha nudce bi truy cap, sao chép, truyén dua, cong bd, stra doi
hodc lam mét trai phép; co s& dit liu dat dai, tai chinh - ngan sach, ho tich, can
b, y té, gido duc va dit liu chuyén nganh bi x0a, sira, ]dm sai léch hoac gian lan.

- Co quan chu quan dit lidu chu tri xac dinh loai dir liéu, chu thé, pham vi,
hé théng ngué)n, hé théng nhan, bén x1r Iy va kha nang dir Liéu tiép tuc bi khai
thac; 4p dung bién phap ngan chan truyén dua, khoa tai khoan, bao toan nhat ky,
ban sao, lich str giao dich va t6 chire dbi soat voi ngudn dir liéu c6 gia tri phap 1.

- Cong an tinh huéng dan hodic chu tri xdc minh, thu thap dit lidu, tai liéu
phuc vu diéu tra; hudng dan thuc hién nghia vu bdo cdo, thong bdo theo phap luat
vé dit liéu, bao vé dir liéu ca nhan va bao vé bi mat nha nudc. Viée thong bdo cho
t6 chirc, c nhan bi anh hudng phai diing tham quyén, ndi dung va thodi han; khong
1dm cén tr¢ hoat dong diéu tra hodc tao diéu kién cho ddituwong xau loi dung.

6. Tinh hudng thién tai, héa hoan, sw ¢ vat 1y va hé thong dich vu thiét
yéu, cong nghé van hanh

- Céc tinh huéng chu yéu gom: bio, 1, sat 16, ngap lut, dong dat, chay, no
chap dién, hu hong hé¢ thong ]am mat, mat kha nang tiép can phong may; su cb
d6ivoi hé thong dién, cap nudc, y té cap ciru, giao thong, cong nghiép, quan tric,
camera va hé thong diéu khién gidm sat, thu thap dir liéu hodc hé thong diéu khién
cong nghi€p.

- Uu tién tuyét doian toan tinh mang, stc khoe con ngudi, moi trudng va an
toan cong trinh. Khi c6 chay, nd hoic nguy co cuu nan, ctru hg, luc lugng Canh
sat phong chdy, chira chdy va ctru nan, ciruhd chu tri xtr ly theo phuong an chuyén
nganh; luc lugng k¥ thuat chi tiép can, di chuyén hodac khoi phuc thiét bi sau khi
hién truong duogc xac dinh an toan.

- Co quan, don vi chuyén nganh Chi dao vé an toan van hanh va duy tri dich
vu thiét yéu; Congan tinh didu phéi vé an ninh mang; S& Khoa hoc va Congnghé,
doanh nghi¢p dién luc, vien thong, cép nude va don vi van hanh cong trinh phéi
hop chuyén ngudn, chuyén dia diém hoic hé théng dy phong, van hanh tha cong
va kho1 phuc theo thir ty uu tién.

- P6i v6i hé thong cong nghé van hanh, hé thong dicu khién gidm sét, hé
thong diéu khién cong nghiép va hé thdng c6 kha nang anh hudng dén an toan hoa
chit, phong chdy, chira chdy, moéi truong, dién, nudc, giao thong hoac hoat dong
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san xuit, viéc tmg ctru su ¢6 phai tuan tha quy trinh an toan chuyén nganh cia
don vi van hanh. Moi bién phép k¥ thuat c6 kha nang lam thay doi trang thai van
hanh phai duoc phdihop, phé duyét va ghi nhan theo thim quyén, bao dam khong
gy nguy hiém cho con ngudi, cong trinh, mdi trudng va hoat dong san xuat.

- Trude khi két ndi trd lai hé théng cong nghé van hanh phai kiém tra thiét
bi diéu khién, cdu hinh, tin hiéu, énh diéu khién, ranh gi6i giita mang cong nghé
thong tin va mang cong nghé van hanh; t6 chirc kiém thtr chuyén nganh, giam sat
ting cudng va sin sang cd lap lai khi phat hién bat thuong.

7. Nguyén tic lrra chon kichban va diéu chinh bién phap thue hién

- Kich ban 14 ndi dung huéng dan t6 chirc thuc hién, khong thay thé viéc
danh gia tinh hinh thuc té. Nguoi chi dao duoc diéu chinh thir ty, thanh phan huc
lugng va bién phép xt Iy nhung phai bao dam yéu cau vé an toan con ngudi, bao
toan dir lidu, tai liéu, thiét bi; duy tri dich vu, ché d6 bao céo va trach nhiém cua
ting co quan, don vi.

- Mbi co quan chil quan phai cu thé héa kich ban theo tén hé thong, kién tric,
tai khoan, muc ti€u thoi gian khoi phuc va muc ti€u diém khoi phuc dit lidu, dir
li¢u, thao tac k¥ thuat va ddu moi; phan hé thong chira thong tin nhay cam trong
tai icu no1 bo.

- B6i voi su cd Xay ra déng thoi, Cong an tinh x4c dinh vu viéc chinh, céac
vu viéc c0 lién quan, chi bdo hoac dau hi¢u xdm nhdp chung va co ché chia sé
thong tin; vu tién xtr Iy diém co6 kha ning gay lay lan hodc thanh phan ¢ quan hé
phu thudc trude.

VI. TRACH NHIEM CUA CAC CO QUAN, PON VI

1. UBND tinh, Chi tich UBND tinh

- Chi dao chung cong tac img ctru trén dia ban; quyét dinh hoac chi dao viéc
huy d6ng ngudn lyc, wu tién dich vy, phdi hop lién nganh, thdng tin cong khai va
dé nghi hd tro Trung wong ddi voi trudng hop ap dung mirc huy dong luc luong
Mtic 3 theo tham quyén.

- Chi dao nguoi dung dau co quan, don vi thyc hién trach nhi€ém, cung cép
ngudn lyc va khac phuc ton tai; xem xét trach nhiém khi cham béo céo, khong
phéi hop, khong tuan thu chi dao hodc dé tai dién do khong khic phuc.

- Chi dao ra soat, cap nhat Phuong an khi ¢ thay doi lon vé phap luat, o
chtrc bd may, h¢ thong trong di€ém hoac sau su ¢6 nghi€ém trong.

2. Pdivmg ciru sy cd an ninh mang tinh Thanh Héa

- T6 churc thyc hién nhiém vu, quyén han theo Quyét dmh thanh 1ap, Quy
ché hoat dong cua D1 va Phuong an nay; hd trg cac co quan, don vi, dia phuong
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trong phong ngira, phat hién, tmg ctru, khic phuc su ¢d an ninh mang.

- Khi xay ra su ¢6 can huy dong luc Iwong cép tinh, Doi trudng doi tmg ciru
su ¢ an ninh mang can ctr dé xuét cua Co quan thudng truc dé quyét dinh thanh
phan tham gia, phan céng nhiém vu, t6 chic phdi hop véi co quan chu quan, don
vi van hanh va céc luc lugng c6 lién quan.

- Nghién ctru, thu thap, xadc minh, danh gia, canh bdo nguy co, su cd, rii ro
an toan, an ninh mang; tham gia phan tich k¥ thuat, ngan chan, khic phuc, phuc
hoéi hé théng theo chirc ning, nhiém vu va phan céng ctia Poi trudng doi img ciru
sy ¢6 an ninh mang tinh.

- Phéi hop voi luc Iugng Gng ctru sy ¢b cua cac bo, nganh, dia phuong, co
quan diéu phdi qubc gia va to chirc, doanh nghiép c6 nang lyc khi dugc co quan
c6 thAm quyén yéu cau; thuc hién nghiém ché do bao mat va quan Iy di liéu, tai
liéu trong qua trinh phoi hop.

- Hﬁng nam xay dung, t6 chure thuc hién ké hoach hoat dong; tham gia boi
dudng, tap huén, dao tao, hdi thao, dién tap; téng hop khé khan, vudng méc,
béo cdo va dé xuat giai phap nang cao hiéu qua cong tac ing ctru sy b trén dia
ban tinh.

- Doi trudng doi ung clru su c¢6 an ninh mang chiu trach nhi¢m trudc Chu
tich UBND tinh vé toan bd hoat dong ctia B61; thanh vién D41 lam viéc theo ché
do kiém nhi¢ém, thyc hién nhiém vu theo phan cong va chiu trach nhiém vé noi
dung cong viéc duogc giao.

- Viéc st dung bo may, phuong tién, con diu va céc diéu kién phuc vu hoat
dong cua Doi1 thyc hién theo Quyét dinh thanh 1ap D61, Quy ché hoat dongdo Boi
truong doi tmg ctru su ¢b an ninh mang ban hanh va quy dinh cta phap luat co
lién quan.

3. Cong an tinh - Co quan thuong truc ciia Pdi ing ciru sy ¢ an ninh
mang tinh, Co quan Thuong true Tiéu ban An ninh mang tinh

- Thyc hién nhiém vu Co quan thuong tryc cua PO1 ting ciu su cb; giao
Phong An ninh mang va phong, chong toi pham sir dung cong nghé cao lam bo
phan giip viéc, thuong tryc; tham muu D41 trudng ddi ing clru su c¢b an ninh
mang ban hanh Quy ché hoat dong, phan cong nhiém vy va to chire trién khai hoat
dong cua Do

- Tiép nhan, xac nhan, danh gia thong tin vé su cd; xdc minh, danh gia yéu
t6 an ninh mang; tham muu Doi trudng Doi tng ctru su ¢d an ninh mang huy dong
thanh vién Doi va tham muu UBND tinh chi dao ddivéi sy ¢d vuot kha nang xu
Iy ctia co quan cha quan hodc can huy dong, diéu phdi ngudn luc cap tinh.

- Chu tri di€u phoi chuyén mén v€ an ninh mang; huéng dan bao v€ hién
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trudng, bao toan dit lidu dién tir, tai lidu, thiét bi; chu tri hodc phdi hop xac minh,
truy vét, ngin chin ngudn tin cong va xtr Iy hanh vi vi pham theo chirc nang, tham
quyén. Trudong hop co dAu hiéu toi pham, thuc hién céc hoat dong diéu tra theo
quy dinh ctia phap luat vé 6 tung hinh su.

- Theo ddi, tong hop dién bién, két qua img ctru; canh bao nguy co, phuong
thirc, thu doan va bién phap phong ngtra cho céac co quan, don vi ¢6 lién quan;
tong hop bao cdo UBND tinh, B6 Cong an va dé nghi hd tro Trung wong khi
can thiét,

- Tham muu Déi trudng doi img ctiru sy ¢b an ninh mang xay dung ké hoach
hoat dong hing nim; t6 chirc tip huan, huin luyén, dién tip; quan Iy danh sach
thanh vién, tiép nhan thong bao thay d6i nhan su; theo ddi viée thuc hién nhiém
vu va ké hoach khic phuc sau su cb.

- Khi sy ¢6 an ninh mang d6ng thoi phat sinh chay, no, khoi, ngap nudc,
chap dién hodc nguy co tryc tiép d6i véi tinh mang, stic khoe con nguoi, chi dao
luc lugng Canh sat phong chay, chita chdy va ctu nan, ctru hg chu tri thuc hién
nhiém vy theo phap Iuat va phuong an chuyén nganh; luc luong ki thuat chi tiép
can, di chuyén hoic khoi phuc thiét bj khi hién truong di duoc xac dinh bao dam
an toan.

4. S6' Khoa hoc va Cong nghé¢

- T6 chirc quan ly, van hanh an toan ha tﬁng s, Trung tdm dir li€u, mang
truyén s liéu chuyén dung, nén tang tich hop, chia sé¢ dit liéu, hé théng ding
chung va cac h¢ théng thuoc pham vi dugc giao; duy tri so do quan h¢ phu thudc,
phuong an sao luu va dau mbi ki thuat co kha nang tiép nhan, xir Iy yéu cau 24
gid trong ngiy, 07 ngay trong tuan.

- Khi xay ra sy ¢, chu tri xtr Iy k¥ thuat d6i v6i ha tang, nén tang, hé thong
dung chung thuc pham vi dugc giao quan Iy; phdéihop Cong an tinh thyc hién c¢o
lap, trich xuat nhat ky hé théng, danh gia pham vi lién hé thong, chuyén du phong,
khoi phuc va giam sat sau phuc hdi; truong hop cé dau hiéu tan cong hodc chua
loai trir yéu t6 an ninh mang, kip thoi phdi hgp Cong an tinh x4c minh, xir Iy.

- Huy dong don vi van hanh, doanh nghi¢p vién thong, dién toan dam may,
phan mém, thiét bi; cung cap cau hinh, nht ky, hop dong va chuyén gia; khong
dé cac don vi cung cap dich vu bao tri, van hanh tu xir Iy hoac cong bo thong tin
ngoai co ché diéu phoi

- Ra soatkién trac, tiéu chuin ky thuat, nang lyc du phong, sao luu va quan
h¢ phu thudc sau su c6; dé xuat dau tu, nang cap va khac phuc di€ém yéu.

5. Van phong UBND tinh va Trung tim Phuc vu hanh chinh c6ng tinh

- Phéi hop bao dam hoat dong chi dao, diéu hanh; hé théng quan Iy van ban,
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kénh thong tin phuc vu linh dao, hé thdng giai quyét thu tuc hanh chinh va cac
kénh phuc vu ngudi dan, doanh nghi€p thuéc pham vi quan Iy.

- Chu tri hodc phéi hop trién khai phwong 4n duy tri nghiép vu, tiép nhan hd
so va xu Iy cong viéc thay thé; xac dinh ho so, giao dich, thoi han can bao vé va
do1 soatsau khoi phuc.

- Phéi hop Cong an tinh tong hop tinh hinh, tham muu bao céo linh dao
UBND tinh; d6i v6i hé thdng, dich vu thudc pham vi quan Iy, phdi hop co quan
cht quan thong bao tinh trang dich vy, kénh thay thé va huéng din nguoi dén,
doanh nghiép.

- Cir can bo nghiép vu tham gia kiém thir, xac nhan chirc ning, chit ky sb,
trang thai ho so va két qua giai quyét trudc khi dua hé thong trd lai hoat dong.

6. S¢ Vin héa, Thé thao va Du lich

Phéi hop hudng dan cac co quan bao chi, trang thong tin dién tir, hé thong
thong tin co s va cac kénh thong tin d6ingoai thuc hién cong tac thong tin, truyén
thong khi xay ra su ¢ c6 tic dong xa hoi; ting cudng ra soat, phat hién va phoi
hop xtr 1y thong tin gia mao, sai léch, thong tin lra dao lién quan dén sy cd. Phoi
hop véi co quan chd quan, Cong an tinh va Van phong UBND tinh xdy dung,
thong nhat thong diép truyén thong, lya chon kénh thong tin phi hop va chuan bi
noi dung hoi - dap. Khong cung cap, cong bo thong tin, dir liéu, chi tiét ki thuat
hodc ndi dung lién quan dén két qua diéu tra khi chua dugc co quan ¢ tham quyén
phé duyét.

7.S6Noivu va Sé Tu phap

- S&N6i vu: phdi hop bo tri, huy dong nhan lyc; huéng dan xir Iy vé can bo,
cong chire, vién chirc, ky ludt, diéu dong hodc dinh chi quyén truy cép khi ¢6 yéu
cau hop phép; bao ddm quyén va loi ich cua nguoi c6 lién quan.

- SO Tu phép: phdi hop ra soat, tham gia ¥ kién vé mit phap Iy d6i voi céc
ndi dung, vin ban lién quan dén cong tac Gmg ctru su c¢d an ninh mang theo chiic
nang, nhi¢m vy va tham quyén do phap luat quy dinh.

8. Cac s6, nganh c6 nhi€ém vu quin ly nha nu’0’c trong cac linh vuc
chuyén nganh lién quan dén hoat dng ving ciru sw cd

- S&Y té: chi dao co so y té duy tri cép cuu, kham chira bénh, xét nghiém,
duoc, hd so bénh an va thiét b1y t€; xac dinh dit iéu stc khoe uu tién, phoi hop
bao v€ dit liéu canhan nhay cam va kiém thir an toan trude khi khoi phuc.

- S& Tai chinh: Huéng dan theo chirc nang, nhiém vu, thim quyén viéc quan

Iy, strdung va quyét toan kinh phi lién quan dén hoat dong tmg ctru su cd trén dia
ban tinh.
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- S Gido duc va Dao tao: Bao damtinh lién tuc va an toan cho cac hé thong
thong tin phuc vu cong tac thi, tuyén sinh; chi dao cac co sd gido duc thudc tham
quyén quan Iy trén dia ban tinh tuan thti quy dinh vé dir lidu két qua hoc tap, dir
liéu canhan cua giao vién, hoc sinh; t6 chire dbi soat két quaxu ly su cova thong
béo cho cac don vi lién quan theo chirc ning, nhiém vy, tham quyén duoc giao.

- SO Nong nghiép va Moi truong: duy tri hoat dong hé thong thong tin vé dat
dai, tai nguyén, moi trudng, quan tric, thuy loi va co s& dit liéu chuyén nganh;
phdi hop xac minh dix liéu, ban dd, hd so va tin hiéu quan tric.

- S¢ Cong Thuong: theo chirc nang, nhiém vu dugc giao, phdi hop véi Cong
an tinh, S& Khoa hoc va Cong nghé va cac co quan, don vi lién quan huéng dan,
don dbc cac don vi hoat dong trong linh vuc dién luc, nang luong, cong nghiép,
cum cong nghiép va thuong mai xay dung, cap nhat phuong an tmg ctru su cb;
phoi hop duy tri hoat dong cung tng dién, xang dau, hang hoa thiét yéu va bao
dam an toan, cung cap dau mbi, thong tin chuyén nganh va tham gia tmg ctru khi
cd yéu cau ciia co quan c6 tham quyén.

- S& Xay dung, Ban Quan ly Khu kinh té Nghi Son va céc khu cong nghiép
va co quan lién quan thyc hién phdi hop trong pham vi chiic nang, nhiém wvu,
quyén han dugc giao doi voi giao thong, ha tang k¥ thuat, cong trinh, khu cong
nghiép, hé thong dicu khién, hé thong diéu khién giam sat, hé thong diéu khién
cong nghiép va dich vu thiét yéu thudc pham vi quan 1y.

- Cac s0, nganh khac: chiu trach nhi¢ém vé dix liéu, hé théng va don vi truc
thudc; cur chuyén gia nghiép vu, xac dinh dich vu uu tién, duy tri quy trinh thay
thé va doisoat sau khoi phuc.

9. Co quan, don vi, dia phwong c6 thanh vién tham gia Dgi ing ciru
sur cd

- Cur nhan su ¢6 nang luc, phu hgp tham gia P01 g ctru sy cd; kip thot ctr
nguoi thay thé va thong bao cho Co quan thuong truc khi c¢6 thay d61ve nhan sy,
vi tri cong tac hodc kha nang tham gia.

- Khi nhan dugc thong bao cua Co quan thuong truc hodc yéu cau cta Doi
trudng do1 tng curu su ¢ an ninh mang, uu tién bo tri thanh vién tham gia; bao
dam thoi gian, phuong tién, trang thi€t bi, quyén ti€p can va cac di€u kién can
thiét dé thuc hién nhiém vu.

- Quan Iy, danh gia viéc thuc hién nhiém vu cua thanh vién thudc co quan,
don vi; phoi hop xtr Iy cac van dé€ vé ché dg, chinh sach, bao mat, ban giao cong
viéc va trach nhiém phat sinh trong thoi gian tham gia Gmg clru sy co.

10. UBND cac xa, phuong

- Nguoi dung dau chiu trach nhiém d6i v6i hé théng, thiét bi, dir lidu va tai
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khoan tai dia phuong; chi dinh 1anh dao, can b k¥ thuat va nguoi thay thé; duy
tri phuong an lién lac, tiép nhan ho so va phuc vu ngudi1 dan khi hé thong tap trung
gian doan.

- Khi phat hién thiét bj hodc tai khoan bi anh hudng, thuc hién bién phap co
lap an toan va béao cdo ngay; khong tu y cai dat lai may, x6a dir liéu, thué don vi
bén ngoai hoic cong bd thong tin; bé tri hién trudng, thiét bi, nhat ky hé thong va
can bo dé phdi hop xur .

- Thyc hién huéng dan cua Cong an tinh, S& Khoa hoc va Cong nghé va co
quan chii quan hé thong; thong bao kénh phuc vu thay thé; ddi soathd so, dit liéu
va giao dich sau khoi phuc.

- T6 chirc tuyén truyén, tap huan, dién tap; cap nhat danh sach dau méi khi
thay d6inhan su va bo tri kinh phi trong du toan hang nam.

11. Co quan chii quan hé thong thong tin

- Chiu trach nhiém cudi ciing vé an ninh mang, ditliéu, tinh lién tyc cta dich
vu va nghia vy d6ivéi ngudi dung; ban hianh phuong 4n ndibo, phan loai hé thong
thdng tin, xac dinh muc tiéu thoi gian khoi phuc va muc tiéu diém khoi phuc dir
licu, phuong &n sao Iuu, khoi phuc sau su cbva hop déng rang budc trach nhi¢m
v6i don vi ho tro bao tri, van hanh.

- Khi xay ra su c6, quyét dinh muc tiéu nghiép vy, viéc duy tri, tam dimng
hodc chuyén sang hé théng du phong; phan congnguoi chi dao tai chd, huy dong
nguén luc, thuc hién bao cao va phéi hop Umg ctru; khong che giéu hoac tri hoan
bao cao vi chua xac dinh duoc trach nhiém.

- Phé duyét khoi phuc, két ndi lai, thong bao nguoi dung va ké hoach khac
phuc; to chirc rat kinh nghiém, xac dmnh trach nhiém va bdo céo két qua theo
yéu cau.

12.Pon vi van hanh hé thong thong tin

- Giam sat, phat hién, ghi nhan va xir Iy an toan ban dau; duy tri nhat ky, so
6, cau hinh, danh muc ta1 san, tai khoan, ban sao va cong cy; bao céo ngay cho
don vi chil quan va dau mbi Poitmg ctru su cd.

- Thuc hién c6 lap, thu thap dir iéu k¥ thuat, bao toan hién trang, chan, va,
gd ma doc, khoi phuc va kiém thir theo chi dao trién khai g ctru; quan Iy chat
tai khoan khan céap va thao tac cua cac bén lién quan.

- Cung cép day du nhat ky hé thong, thiét bi, anh hé thdng, tai khoan, lich st
thay d6i va nhan su; 1ap bién ban moi thay d61; duy tri gidm sat sau khoi phuc va
béo cdo bat thuong.
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13. Doanh nghiép vién théng, dién, nuéc, dién toan dam may, cong nghé,
an ninh mang

- Duy tri dau mbi c6 kha ning tiép nhan, xtr Iy yéu cau 24 gid trong ngay, 07
ngdy trong tuan va kha ning hd trg theo thoa thuin mirc dich vu; thong bao ngay
khi phat hién su cb lién quan dén sén phém, ha tﬁng hoac cac yéu t thudc chudi
cung ng san pham, ha ting, dich vu an ninh mang c6 thé anh huéng dén hé thdng
thong tin cua tinh.

- Theo yéu céu c6 trach nhiém cung cap nhat ky hé thong, dir licu két ndi,
phién ban, cau hinh, dic diém hé thdng, ban v4, tai khoan hd tro, thong tin vé cac
don vi cung cép dich vu bao tri, van hanh lién quan, ban sao hé théng, cac chi bao
xam nhdp hé thng thong tin VA c6 trach nhiém bao céo trung thue nguyén nhan;
phdi hop ngan chin tn cong mang.

- Cong ty Pién Iuc Thanh Hoa va don vi tryc tiép cung cép dién co trach
nhi¢m phoi hop kiém tra, c6 1ap sy co dién, chuyén ngudn, uu tién khéi phuc cap
dién va cung cap thong tin van hanh do6i v6i Trung tdm dit Liéu, trung tdm di€u
hanh, h¢ thong thong tin va dich vu thiét yéu khi dugc co quan c6 tham quyén yéu
cau.

- Khong ty ¥ x6a dir lidu, thay doi hé thong, cong bd thong tin, lien hé doi
tugng tan cong hoac dua nhan sy khong dugc phé duyét vao xir ly; bado dam ho
s0, bién ban thu thdp va ban giao dir li€u, tai li€u, thi€t bi va trach nhiém doi voi
thao tac cua nhan su.

- Quy dinh 16 veé nghia vu va trach nhiém trong bao dam an ninh mang, bao
veé dir li€u, thoi han thong bao, quyén kiém tra, nghia vu cung cap nhat ky h¢ thong
va dir liéu, tai liu phuc vu xac minh, diéu tra trong hop dong cung cép dich vu;
ho trg khan cap, chuyén giao dit liu, ké hoach keét thuc hoac chuyén doi dich vu
va trach nhiém boi1 thuong.

14. Can b§, cong chire, vién chirc, ngudi lao dong va nguoi sir dung

- Tuan thu quy ché sur dung h¢ théng, bao vé mat khau, ma xac thuc, thiét bi
ky s0, dit li¢u; khong cai phan mém, str dung dich vu luu trit, chuyén dit li€¢u hoac
chia sé tai khoan trai quy dinh.

- B4o ngay cac van dé nghi ngd nhu thu dién tr, lién két, tép, dang nhap,
cudc goi, giao dich hodc thiét bi bat thuong cho dau moi lién quan; ngung thao
tac theo hudng dan; khong xoa thu, tép, lich st hodc cai lai thiét bi.

- Khong dang tai, binh luan hodc cung cp thong tin vé su c¢b khi chwa duogc
phép; phoi hop cung cap thiét bi, thong tin va xac nhan hoat dong nghi¢p vu khi
duoc yéu cau.
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VIL. PIEU KIEN BAO PAM, TO CHUC THUC HIEN VA PIEU
CHINH, BO SUNG PHUONG AN

1. Nhén lue tryee trién khai va danh sachlién hé

- Boi truong doitng ctu su ¢ an ninh mang va thanh vién P01 tng ctru su
cO duy tri phuong thic lién lac, co ché triéu tap theo Quy ché hoat dong; co quan
cht quan hé thdng thong tin quan trong duy tri dau mdi linh dao, ki thuét, nghiép
vu ¢6 kha nang phan hoi ngoai gio.

- Danh sach lién hé ghi 16 vai tro, sd dién thoai, thu dién ttr, kénh bao mat,
ngudi thay thé; dugc kiém tra toi thifu 06 thang mot lan va cap nhat ngay khi
thay doi.

- Dbi voi truong hop ap dung mic huy dong luc wrgng Muc 2 hodc Mic 3,
to0 churc ca truc, ban giao, kiém soat thoi gian 1am viéc va quyén truy cap; moi ca
truc phai c6 nhat ky, ngudi phu trach va noi dung ban giao cu theé.

2. Céong cu, ha tang, sao luu va phuong an du phong

- Bao dam cong cu thu thap nhat ky hé théng, bo nhé, anh dia, phan tich ma
doc, giam sat mang, quan Iy vu viéc, lién lac bao mat; thiét bj luu trit chuyén dung,
may tram sach va moi truong phan tich cach ly.

- Duy tri hé théng giam sat, phan tich sy kién an ninh; giai phap phat hién va
g pho trén thiét bi dau cudi; phan mém phong, chong ma doc; tudng lira; tudng
lra ing dung web; gidi phap quan 1y 16 hong, quan Iy danh tinh, tai khoan dic
quyén; hé thong sao luu, khoi phuc sau tham hoa, dong bo thoi gian va quan Iy
c4u hinh; bao vé riéng mang quan tri va viing sao luu.

- Duy tri nhiéu béan sao trén cac loai phuong tién khac nhau, trong d6 c6 ban
sao ngoai tuyén hodc ban sao khong thé stra dbi; dinh ky kiém thir kha nang phuc
hoi; quan Iy khoa ma hoa, tai khoan sao luu va thot han uu gitt doc lap vé1 mien
quan tri chinh.

- Trung tdm dit liu va hé thong thiét yéu co phuong an ngudn dién, diéu
hoa, chira chay, duong truyén, vi tri du phong, thiét bi thay thé va phuong an van
hanh thu cong.

3. Tap huan, dién tap, kiém tra va danh gia

- Hang nam, Cong an tinh tham muu Doi trudng ddi img ctru sy ¢d an ninh
mang ban hanh ké hoach hoat dong cua Pgiung ctru su ¢6; chu tri hoac phoi hop
t0 chirc tap huan, huan luyén, dién tap cap tinh, vu tién tinh hudéng c6 kha nang
anh huong hé thong dung chung, dit liéu, dich vu cdng hoac dich vu thiét yéu.

- Co quan chil quan hé théng quan trong t6 chirc dién tip phuong an ndi bo,
ki€ém thtr sao luu, khéi phuc sau tham hoa, thu hoéi tai khoan, kénh lién lac, quy
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trinh thu cong va truyén thong; két qua duge dung dé didu chinh dau tu va hop
ddng.

- Cong an tinh chu tri hoac phéi hop kiém tra dinh ky, dot xuét; S& Khoa hoc
va Cong ngh¢ kiém tra phan ha tang, két ndi, van hanh va du phong thugc chic
nang; co quan chu quan tu danh gia to1 thiéu hang nam.

- Moi tdn tai nguy co cao phai co bién phap tam thoi, ngudi chiu trach nhi¢ém
va thot han; cham khac phuc phai bdo cao nguoi dung dau va Cong an tinh.

4. T6 chirc thwe hién va diéu chinh, bé sung Phuong 4n

- Poi truong d6i tmg ciru sy ¢6 an ninh mang ban hanh Quy ché hoat dong
va phan cong nhiém vu cua thanh vién Doitmg ctru su ¢d; Co quan thuong truc
c6 trach nhiém tham muu, theo d&i, don déc, téng hop két qua thuc hién va bao
cao Doi truong d6i tmg ctru su ¢ an ninh mang, UBND tinh theo quy dinh.

- Thu truéng co quan, don vi, dia phuong c6 thanh vién tham gia Pdi chiu
trach nhiém cu, thay thé va thong bdo nhan sy; khi nhan dugc yéu cau cta Co
quan thuong tryc hodc Pditrudng doitng ctru sy c¢6 an ninh mang, uu tién b tri
thanh vién tham gia thyc hién nhi¢m vu.

- Can ctr Phuong an nay va Ké hoach s6 150/KH-UBND, céc co quan, don
vi, dia phuong ban hanh hodc cap nhat phuong an ndi bo ddi véi timg hé thong;
giri thong tin dau mdi va tinh trang thuc hién vé Cong an tinh theo yéu cau.

- Phuong an ndi bo phai cd: tén h¢ théng; chi quan, van hanh; cép do; dir
lidu; kién trac; tai khoan; dau moi; muc tiéu thoi gian khoi phuc va muc tiéu diém
kho1 phuc dit i¢u; sao luu, khoi phuc sau tham hoa; thao tac ki thuat; ché do bao
c4o; kich ban; phuong 4n duy tri nghiép vu va truyén thong,

- Cong an tinh theo ddi, huéng dan, tong hop kho khin, tham muu UBND
tinh diéu chinh; dinh ky hing nim va sau khi x@t Iy sy c¢d 4p dung mic huy
dong luc lwong Muc 3, t6 chirc ra soat, danh gia ndi dung Phuong an dé cép
nhét, bd sung.

- Trong qua trinh thuc hién, néu ¢6 vudng mic hodc phat sinh tinh hudng
chua dugc quy dinh, co quan, don vi bao cdo Cong an tinh dé hudng dan theo
thdm quyén hodc tong hop, tham muu UBND tinh xem xét, quyét dinh.

Phuong an nay dugc trién khai théng nhét trén dia ban tinh; céc co quan, don
vi, dia phuong va doanh nghi€p c6 lién quan chiu trach nhi¢m t6 chirc thuc hién
nghiém tdc./.
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