BQ CONG AN CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

Sé: 85 /BCA-A05 Ha Néi, ngay A9 thang0Znam 2026
V/v tham gia y kién dy thao Huéng din
bao dam an ninh mang hé théng théng tin
giai quyét thu tuc hanh chinh

= . At T TIN o ON 4 N
VANPHONG UBND TN DIEN b g ........ UUIBMD. Ak o, Lo,

Chuyen .........

lien tnong tai bo phan mot cua va Cong dich vu cong quoc gia, Bo Cong an da
du thao “Tai liéu huéng dan bao dam an ninh mang cho hé thong thong tin giai
quyét tha tuc hanh chinh cdp bo, cép tinh”. Cin clr chitc ning nhiém vu dugc
giao, Bo Cong an dé nghi céc don vi tham gia y kién du thao tai liéu huéng dan
(dw thdo kém theo) va trao d6i bang vin ban vé B Cong an (qua Cuc An ninh
mang va phong, chong téi pham sie dung céng nghé cao, dia chi: E2 Duong Dinh
Nghé, Cau Gidy, Ha Néi) trude ngay 2+/62/2026 dé tap hop.

B§ Cong an cir dong chi Pai Gty Nguyén Hong Hai - C4n bd Phong Rao vé
an ninh hé théng mang thong tin quc gia, Cuc An ninh mang va phong, chéng
t6i pham st dung cong nghé cao, B6 Céng an (dién thoai: 0904.855.495) 1a dau
moi lién hé, phdi hop.
Bo Cong an trao ddi cac don vi dé phdi hop./ Hér—
Noi nhin: KT. BO TRUON G
- Nhu trén; '

- B/c B trudng (dé bao cao);
- Luu: VT, A05(P7).NHH.55b.




BO CONG AN

DU THAO

TAI LIEU HUONG DAN
BAO DAM AN NINH MANG CHO HE THONG THONG TIN
GIAI QUYET THU TUC HANH CHINH CAP BQ, TINH
(Kém theo Céng vinsé ~ /BCA-A0S5 ngay thdng ndm 2026 ciia B¢ Cong an)

Ha Nbi, 2026



MUC LUC

T FHCICTIG DA CTIUINIG  coveswessrsnmsocmommssmsnsemssansnse xosasass 55865553 BB SEREAE5STS 1
1.1. Céan cr xay dung va pham vi AU CRINNL. v 1
1.2. D61 UONZ AP QUNG.....vvevecrereriernsiesnesensensesssessasinsasnsensssessssssssassssssssssssassass 2

II. TRIEN KHAI CAC BIEN PHAP BAO VE THEO PHUONG AN BUGC PHE

DIYETTRONGHO SO DEXUAT CAPBO. casumenmsmoscmmmmmamenssons 2
2.1. HUONE AN CHUNG ......voveeverereeerireeseeesisceaeseesesessrssssssasasassessssssssssssssssasssesenes ¥
2.2. Huéng dan trién khai cAc bién phap vé QUAN LY ......cveucueciirinrininineienens 2
2.3. Huéng dan trién khai céc bién phap Ve K§ thUt.....cccooevverririnrinrieniinnnns 5

2.3.1. Thiét 1ap céu hinh bao mat dé dép tmg céc yéu cAu an toan vé thiét ké
B8 TIAONNE ... i snswinnsssbin s en S ARS8 A SN SN S TSV s b 5
2.3.2. Thiét 1ap cu hinh thiét bi hé thdng........ccceeevrverireriirniinireenieen, 8
2.3.3. Thiét 14p cAu hinh bao mat cho MAY Chil .......covvereeeeiicieieciiericeienaens 9
2.3.4. Thiét 1ap cAu hinh bao mét cho (Mg dung.........cevveerverrveericriirrinnninnns 10
2.3.5. Thiét 1ap c4u hinh bao mét cho dit li8U ......c..vveeeerreeeeeericieniierineinene. 11

I1. TO CHUC BAO DAM AN NINH MANG ......ccoovurummmmmmmnrmnsrisssssssssssesens 11
0 L 1T T 1 S — 11
3.2, Luc Trgne 181 Oh0..cvsmeisivsessssecunsasussssrmmssasensssensanssasssasnibasiisossisasssiasns 12

3.2.1. Kién toan luc luong tai CRO et 12
3.2.2. Ning cao ning loe.ssmssmamamismvssnnmossmsmasm s 12
3.53. GAAIMD 581, BAD V8 ...ccovimmmsimnamncrssnssrssansanssmsennnsesisbsass issRasaNanaRssass SHsscn RSS2 13
3.3.1. Hudéng dan chung vé giam Sat, bA0 V& .....ccceeerercrreuserrinsuserseranrnsannans 13
3.3.2. Huéng din gidm sat bao vé ddi vi hé théng thong tin TTHC cép b,
BIAH o cocvemsissmmenmmmemmmnenmssinmsmsssnsmsisms consssansaseasas s 4a S0 EERSISES S5 SIFTHIRF R AROIFRTESIFASIVRERS SO ORR 13
3.3.3. Huéng dan trién khai Trung tdm diéu hanh an ninh mang SOC................. 13
3.4, Kiém tra, danh gid an ninh mang .........coceeeereerereeesessesmnssssssesnsens 15
T RIS R S 15
3.4.2. Huéng dan thuc hién kiém tra, danh gia hiéu qua cua céac bién phap
bao dam an NiNh MANEG.......cceiirveiriireierrireenieerrr s s ssaessassaanes 16
3.4.3. Hu6ng din kiém tra, dénh gi4 phat hi¢n ma ddc, 16 hong, diém yéu, thir
nghiém x4m nhap hé thong thong tin..........ccoiinnninin 17
5.5, KOrnhi, chiln 88 G BBL.........oaersmoorcommsisisissisaisinamesmssssssmomssssassmiasssusssmsess 18
e 1T L O U —— 18
35.2 Ké‘g ndi, chia sé dir liéu gidm sat an ninh mang vé Trung tim An ninh
INANE QUOC BLE .ocoisiossiassisinimissisisssesnsssssssssissssiissasosnsssniessssvensiorssnsenssssonsansases 18
3.5.3. Kétndi dbi véi chia sé dir liéu phong, chéng ma doc tap trung voi Trung
tAm An ninh Mang QUOC il ........cccrernsseesisssncssissnsssassasssasassssassssnssnsssssssssasane 18

V. HO TRO BAO DAM AN NINH MANG .....covvererremreerireieseciseecesesssesinanes 19



THUAT NGU, TU VIET TAT

STT Tur viét tat Nghia day du
1 Nghi dinh Nghi dinh s6 85/2016/ND-CP ngay 01
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3 Théng tu Théng tu sb 12/2022/TT-BTTTT ngay 12

12/2022/TT- BTTT1

thang 8 nim 2022 ctua Bo Thong tin va
Truyén thong quy dinh chi tiét va huéng
din mot sb diéu cua Nghi dinh sb
85/2016/ND-CP ngay 01/7/2016 cta Chinh
phit vé bao dam an ninh, an toan hé théng
thong tin theo cap do

3 | TCVN 11930:2017 |Tiéu chuin quéc gia TCVN 11930:2017 vé
Coéng nghé théong tin - Cac ky thuat an
toan - Yéu cAu co ban vé an toan hé thong
thong tin theo cap do
4 | TCVN 14423:2025 | Tiéu chudn qudc gia TCVN 14423:2025 vé
An ninh mang - Yéu cau d6i véi hé théng
théng tin quan trong
5 CNTT Coéng nghé thong tin
6 WAN Mang tin hoc dién rong
7 LAN Mang ndi bd
8 HSDXCDP Ho so dé& xuét cap do




TAI LIEU HUONG DAN
BAO PAM AN NINH MANG CHO HE THONG THONG TIN
GIAI QUYET THU TUC HANH CHINH

I. HUONG DAN CHUNG

1.1. Ciin cit xAy dung va pham vi diéu chinh

Tai liéu nay hudng dan viéc thuc thi tong thé, dong bd céc bién phap bao
dam an ninh mang cho cac hé thong thong tin giai quyét thu tuc hanh chinh
(TTHC) thudc pham vi quan Iy cap b, tinh. N6i dung duge hudng dan trong tai
liéu nay bao gdm cac ndi dung chinh sau:

(1) Trién khai cac bién phap bao vé theo phuong an (bao gc‘;m phu’cmg an
quan ly va phuong dn ky thudt) dugc phe duyet trong Ho so dé xuat cap do (10
thiéu cdp do 3 cho phuc vu hoat déng cua cde co quan, té chikc trong pham vi mjt
nganh, mot tinh);

(2) T6 chirc bao dam an ninh mang cho hé théng thong tin giai quyét
TTHC cac b, nganh, dia phuong theo mé hinh to chuc, b may mai.

Nbi dung trong huéng dan nay duoc xy dung dua trén céc vin ban va cac
tai liéu k¥ thuat sau day:

- Luat An ninh mang so 24/2018/QH14 Luat An toan théng tin mang sd
86/2015/QH13 (c6 hiéu luc dén ngay 01/7/2026);

- Luat An ninh mang s6 116/2025/QH15 (c6 hiéu luc tir ngay 01/7/2026);

- Nghi dinh sb 85/2016/ND-CP ngay 01 thang 7 ndm 2016 cua Chinh phu
vé bao dam an ninh, an toan hé thong thong tin theo cap do;

- Thong tu 50 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cua Bo Thong
tin va Truyén théng quy dinh chi tiét va hudng dan mdt s6 diéu cta Nghi dinh s6
85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an toanhé théng thong

tin theo cép do;

- Nghi dinh sb 118/2025/Nb-CP ngay 09/06/2025 ciia Chinh phu vé thuc
hién thu tuc hanh chinh theo co ché mot cira, mot cira lién thong tai bo phan mét
ctra va Cong dich vu cong qudc gia;

- Nghi dinh so 367/2025/Nb-CP ngay 31/12/2025 cta Chinh phii vé sira
_doi, bo sung mot sé diéu cua Nghi dinh sb 118/2025/ND-CP ngay 09/06/2025 cua
Chinh phu vé thyc hién thu tuc hanh chinh theo co ché mét cira, mot cira lién théng
tai bd phan mét cira va Cong dich vu cong qudc g1a

- Tiéu chuén quoc gia TCVN 11930:2017 vé Coéng nghé thong tin - Cac k¥
thuét an toan - Yéu cau co ban vé an toan hé théng thong tin theo cap do;

- Tiéu chuén quéc gia TCVN 14423:2025 vé An ninh mang - Yéu cau dbi
voi hé thong thong tin quan trong.

- Céac nghl dinh, thong tu, tiéu chuan qudc gia TCVN 11930:2017, TCVN
14423:2025 ¢6 hiéu luc dén khi c6 cac van ban khéc thay thé, ¢6 hiéu luc.



1.2. Pdi twong ap dung

Tai liéu nay dugc xay dung dé hudng din va khuyén nghi 4p dung déi voi
co quan, t6 chirc 1a chi quan hé thng thong tin, don vi chuyen trach vé an ninh
mang va don vi quan tri, van hanh, khal thac, st dung hé thong thong tin giai
quyet TIHE thuoc pham vi quan ly cép bd. Ddi véi hé thong thong tin g1a1
quyét TTHC cép tinh c6 thé ap dung huo‘ng dan nay trong giai doan tir nay dén
khi hoan thién theo M5 hinh Kién triic Hé thong thong tin giai quyet thu tuc hanh
chinh cap b, cap tinh (M6 hinh 5 72]) Ngoai ra, cac co quan, t6 chirc khéc c6 thé
tham khéo tai liéu huéng dan nay dé bao dam an ninh mang hé thong thong tin
tong thé, dong bo, hidu qua.

II. TRIEN KHAI CAC BIEN PHAP BAO VE THEO PHUONG AN
PUQC PHE DUYET TRONG HO SO PE XUAT CAP PO

2.1. Huéng din chung

Hb so dé xuat cap do (HSPXCD) cia Hé thong thong tin giai quyét thu tuc
hanh chinh cép bd, tinh phai dugc phé duyet phuong an (bao gom phuong an quan
ly va phuong dn ky thuqr) dap img yéu cau bao dam an toan hé thong thong tin
t6i thidu cép d6 3. Do d6, co quan, t6 chirc can trién khai day du cac bién phap
bao dam an ninh mang hé thong théng tin theo quy dinh tai Diéu 9, Piéu 10 Thong
tu s6 12/2022/TT-BTTTT.

Phuong an bao dam an ninh mang vé quan ly dua ra céc yéu cau an toan
dé bao dam an ninh, an toan hé théng thong tin trong qué trinh van hanh, khai
thac. Dé dap tmg céc yéu cau an toan vé quan ly, co quan, to chirc can x4y dung
Quy ché bao dam an ninh mang. Trong do, Quy ché bao gom cac quy dinh, quy
trinh bao dam an ninh mang nham dép tmg toan bd céc yéu cau vé quan ly theo
quy dinh.

Phuong 4n bao dam an ninh mang vé ky thuét dua ra cac yéu cau vé thlet
ké, thiét 1ap hé thong thong tin. Céc yéu cau ky thuét 1a co SO de co quan, t6
chirc xac dinh dugc cac bién phap bao dam an ninh mang can trién khai lam co
s& dé xé4c dinh cac hang muc can dau tu, trang bi. Yéu cau k¥ thuat cling dua ra
yéu cau vé viéc thiét 1ap céu hinh bao mit trén timg thiét bi, may chu, ung
dung va co so dir liu trude khi dua vao sir dung.

2.2. Huéng dan trién khai cac bién phap vé quan Iy

Co quan, tb chirc can xay dung va ban hanh Quy ché bao dam an ninh
mang; trong dé, bao gom cac quy dinh, quy trinh bao dam an ninh mang nham
dap Umg toan by cac yéu cau vé quan ly theo quy dinh, do chp c6 thim quyén
ban hanh, truée khi dua hé théng vao van hanh, khai théc.

Quy ché bao dam an ninh mang can quy dinh tbi thleu céc noi dung sau dé
dap Umg céc yéu cAu an ninh, an toan vé quén ly, bao gbm cac ndi dung:

(1) Muc tiéu, nguyén tic bao dam an ninh mang.
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(2) Pham vi chinh sach an ninh mang.
(3) Quy dinh viéc x4y dung, cdp nhét va stra d6i Quy ché.
(4) Trach nhiém bao dam an ninh mang.

(5) Dau mbi phdi hop vdi co quan/td chirc cé tham quyén trong hoat dong
bao dam an ninh mang.

(6) Bao dam ngudn nhén lyc: Quy dinh/quy trinh thuc hién quéan 1y bao
dam ngudn nhan lyc an ninh mang cua tb chirc, bao gébm: Tuyén dung cén bg;
quy ché/quy dinh bao dam an ninh mang trong qua trinh lam viéc va chim dut
hodc thay dbi cong viéc (Cdc quy dinh dwa ra phai ddp img cdc yéu cdu tai Muc
7.1.3 Tiéu chudn quéc gia TCVN 11930:2017).

(7) Quan ly thiét ké, xay dung hé théng: Quy dinh chinh sich/quy trinh
thuc hién quéan ly thiét ké, xay dung hé théng cta t6 chic, bao gom: Thiét ké
an toan hé thong thong tin; Phat trién phdn mém thué khodn; Thur nghi¢m va
nghiém thu hé thong (Cac quy dinh dwa ra phai dap vng cdc yéu cau tai Muc
7.1.4 Tiéu chuan quéc gia TCVN 11930:2017).

(8) Quan ly van hanh hé thong:

- Quan Iy an ninh, an toan mang: Quy dinh chinh sach/quy trinh thuc hién
quan 1y an toan ha ting mang cta t6 chiic, bao gom: Quan 1y van hanh hoat
dong binh thudng cta hé théng; Cap nhat, sao luu du phong va khéi phuc hé
thdng sau khi xay ra su ¢d; Truy cdp va quan ly cdu hinh hé théng; Cau hinh tbi
uu, ting cuong bao mat cho thiét bi hé thong (cimg héa) trude khi dua vao véan
hanh, khai thac (Cdc quy dinh dwa ra phai ddp vmg cdc yéu cau tai Muc 7.1.5.1
Tiéu chudn quéc gia TCVN 11930:2017).

- Quan Iy an ninh, an toan mdy chu va ung dung: Quy dinh chinh sach/quy
trinh thuc hién quéan 1y an ninh, an toan méy chii va tmg dung cta t6 chic, bao
gém: Quan ly van hanh hoat dong binh thuong cua hé théng may chu va dich
vu; Truy cdp mang cua may chu; Truy cdp va quan tri may chu va Ung dung;
Céap nhat, sao luu du phong va khoéi phuc sau khi xay ra su cb; Cai dat, gd bo
hé diéu hanh, dich vy, phin mém trén hé théng; Két ndi va g& bo hé thong may
chu va dich vu khoi hé théng; Céu hinh téi wu va ting cudng bao mat cho hé
théng may chu trude khi dua vao van hanh, khai thac (Cdc quy dinh duwa ra phdi
ddp img cdc yéu cdu tai Muc 7.1.5.2 Tiéu chudn quéc gia TCVN 11930:2017).

- Quan ly an ninh, an toan dit liéu: Quy dinh chinh sach/quy trinh thuc
hién quéan 1y an ninh, an toan dit liéu, théng tin nhay cam (dit liéu ca nhén, td
chic) cua td chire, bao gdém: Yéu ciu an toan dbi v6i phuong phap ma héa;
Phan loai, quan ly va sir dung khoa bi mat va dit li¢u ma hoa; Co ché ma hoa
va kiém tra tinh nguyén ven cua dir liéu; Trao d6i dit liéu qua méi trudng mang
va phuong tién luu trir; Sao luu du phong va khéi phuc dit liéu; Céap nhat dong
bd thdng tin, dir liéu gitra hé théng sao luu du phong chinh va hé théng phu (Cac
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quy dinh dua ra phai dap ung cdc yéu cau tai Muc 7.1.5.3 Tiéu chudn quéc gia
TCVN 11930:2017).

- Quan ly an ninh, an toan thiét bi dau cuoi: Quy dmh chinh sach/quy trinh
thuc hién quan ly an ninh, an toan thiét bi dau cudi cua t6 chuc bao gom: Quan
ly van hanh hoat dong binh thuong cho thlet bi dau cudi; Két nbi, truy cap va su
dung thiét bi dau cu01 tir xa; Cai dat, két ndi va g bo thiét bj dau cudi trong hé
thong, Céu hinh t6i vu va tang cuong bao mat cho may tinh nguorl su dung;
Kiém tra, danh gid, xu 1y diém yeu an ninh mang cho thiét bi dau cuo1 (Cac quy
dinh dwa ra phai dadp vng cdc yéu cau tai Muc 7.1.5.4 Tiéu chuan quéc gia TCVN
11930:2017).

- Quan ly phong chong phan mém doc hai: Quy dlnh chinh sach/quy trinh
thuc hién quan ly phong chong phan mém doc hai cua té chic, bao gom: Cai
dat cap nhat, su dung phan mém phong chéng ma dgc; Cai dat, sir dung phén
mém trén may tinh, thiét bi di dong va viéc truy cap céc trang thong tin trén mang;
Guri nhan tép tin qua moi truorng mang va cac phuong tién luu trir di dong, Thuc
hién kiém tra va do quét phan mém doc hai trén toan bo hé thong; Klem tra va
xtr Iy phan mém doc hal (Cdc quy dinh dwa ra phai dap ung cdc yéu cau tai Muc
7.1.5.5 Tiéu chudn quéc gia TCVN 11930:2017).

- Quan ly giam sat an ninh, an toan hé théng théng tin: Quy dinh chinh
sach/quy trinh thuc hién quan ly gidm sét an ninh, an toan hé thong thong tin cua
t6 chirc, bao gom: Quan ly van hanh hoat dong binh thudng ctia hé thong gidm
sat; Doi tuong giam sat bao gdm; Két nbi va gu'1 nhat ky hé théng; Truy cap va
quan tri hé thong gidm sat; Loai thong tin can dugc giam sat Luu trr va bao
vé thong tin gidm sat; Theo doi, gidm séat va canh bao su cb; B6 tri nguon luc
va td chic giam sat (Cdc quy dinh dua ra phai dép iimg cdc yéu cau tai Muc
7.1.5.6 Tiéu chudn quéc gia TCVN 11930:2017).

- Quan ly diém yéu an ninh mang: Quy dinh chmh sach/quy trinh thyuc hién
quan ly diém yéu an ninh mang clia to chuc bao gom Quan ly thong tin cac
thanh phén c6 trong hé thong co kha ning ton tai diém yéu an ninh mang; Quéan
ly, cap nhat nguon cung cap diém yéu an ninh mang; Phan nhém va muc d6 cua
diém yeu Co ché phdi hop v6i cac nhém chuyen gia; Kiém tra, ddnh gia va
xtr Iy diém yeu an ninh mang trudc khi dua hé thong vao st dung, Quy trinh khoi
phuc lai hé thong (Cdc quy dinh dwa ra phdi ddp ving cdc yéu cdu tai Muc 7.1.5.7
Tiéu chudn quéc gia TCVN 11930:2017).

Quan Iy sw c6 an ninh mang: Quy dinh chmh sach/quy trinh thuc hién
quan ly su cd an mnh mang cua t6 chic, bao gém: Phan nhém sy ¢ an ninh
mang; Phuong an tiép nhén, phat hién, phan loai va xir Iy thong tin; Ke hoach
ung phd sy co an ninh mang; Gidm sat, phat hién va canh bao su ¢ an ninh
mang; Quy trinh tmg ciru su c6 an ninh mang thong thuong; Quy trinh (ng ciu
su co an ninh mang nghlem trong; Co ché phéi hop trong viéc xur 1y, khiac phuc
su ¢ an ninh mang; Dién tdp phuong én xur 1y su ¢o an ninh mang (Cdc quy dinh
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dwa ra phai dap ung cadc yéu cdu tai Muc 7.1.5.8 Tiéu chuan quoc gia TCVN
11930:2017).

- Qudn Iy an ninh, an toan nguoi st dung dau cuéi: Quy dinh chinh
sach/quy trinh thyc hién quan ly an ninh, an toan nguoi sir dung d4u cudi cua td
chirc, bao gém: Quan 1y truy cép, sir dung tai nguyén noi bo; Quan ly truy cdp
mang va tai nguyén trén Internet; Ca1 dat va sir dung may tinh an toan (Cac quy
dinh dwa ra phai dap iimg cdc yéu cau tai Muc 7.1.5.9 Tiéu chudn quéc gia TCVN
11930:2017).

2.3. Huéng dan trién khai cic bién phap vé ky thuit

2.3.1. Thiét lap cdu hinh bao mét dé dip vrng cdc yéu cau an ninh,
an toan vé thiét ké hé thong

a) Quan Iy truy cdp, quan tri hé théng tir xa dam bdo an ninh, an toan

Thiét 14p cau hinh cho san phdm quan 1y truy cép, quan tri hé thong tir xa
an toan (VPN) hodc chirc nang VPN dugc tich hop trén tuong Itra 16p mang. Mot
s6 thiét lap, cu hinh VPN cu thé: Céu hinh tinh ning x4c thuc 2 16p khi ding
nhap VPN; Thiét 1ap cau hinh VPN truy cép hé thong thong qua may chu trung
gian (Jump Server) Kiém soat  truy cap tur ben ngoai vao hé thong theo timg dich
vy, tmg dung cu thé; Phan quyén va cép quyén truy cap tir bén ngoai vao hé thong
theo tirng nguoi dung hodc nhém ngudi dung can cir theo yéu cau nghiép vy, yéu
cau quan ly; Cau hinh chin cac IP nudc ngoai truy cap dbi véi cac hé théng dic
thu.... Nhat ky hé théng ctia san phdm/chirc ning VPN duoc quan ly tap trung trén
He¢ thong Quan 1y va phén tich su kién an ninh mang (SIEM).

b) Quan 1y truy cdp giita cdc viimg mang va phong chéng xdm nhdp

Thiét lap c4u hinh cho san phim phong chéng x4m nhap hodc chirc ning
phong chdong xam nhap duoc tich hop trén tuong lira 16p mang. Viée thiét 1ap cau
hinh san pham/chtc ning phong chéng xdm nhdp phai bao dam diy da vé do
phu clia cic ving mang theo cép do tuong tmg, bao gém: Ving mang ndi bo;
Viung mang bién; Ving DMZ; Ving may chu noi bd; Vung mang khong day
(néu cb) tach riéng, doc lap véi cac ving mang khéc; Ving mang may chi co
s& dit lidu; Ving quan tri; Ving quan trj thiét bi hé théng. Nhat ky hé thong cta
thiét bi/giai phap dugc quan Iy tap trung trén SIEM.

¢) Can bang tai, dw phong néng cho cdc thiét bi mang/thiét bi mang chinh

Thiét 1ap cdu hinh chic ning can bang tai, du phong néng trén thiét
bi mang/thiét bi mang chinh. Céc thiét bi mang chinh t6i thiéu bao gom: Thiét bi
chuyén mach trung tdm hodc tuong duong; Thiét bi tuong Itra trung tdm; Tuong
Itra img dung web; Tuong ltra co so dir liéu (rnéu co).

d) Bao dam an ninh mang cho may chu co so dir liéu

Thiét 1ap cau hinh cho tuong Itra co s& dir liéu dé bao vé co so dir liéu cia
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hé théng. Cac co sé dit ligu can bao vé dugc xac dinh dua vao Danh muc ung
dung duoc dua ra trong HSDXCD. Ngoai ra, cAu hinh ting cudong bao mét cho hé
diéu hanh va co sé dit liéu (Co quan, t6 chitc c6 thé tham khao tai liéu SP800-123
Guide to General Server Security cua Vién Tiéu chuan va Céng nghe Quéc gia
Hoa Ky - NIST dé thuc hién) nhu: Thiét 1ap cu hinh tudng ltra hé diéu hanh may
chu co s¢ du lidu dé quan ly truy cap gifta cdc mdy chu trong ciing mot vung mang;
Thiét lap cAu hinh hé thong dé dinh ky tu dong thuc hién sao luu du phong co s&
dit liéu trén hé thong luu trit doc 1ap... Nhat ky hé théng cua tuong lta co s& dit
liu duoc thiét lap va quan ly tdp trung trén SIEM.

d) Chén loc phan mém déc hai trén méi truong mang

Thiét 14p c4u hinh cho san phdm hoic chirc ning phong, chong ma ddc trén
moi truong mang dugc t1ch hgp trén tuong ltra 16p mang/thiét bi phong, chéng
xam nhép. Viéc thiét lap cau hinh phong, chéng ma doc tren moi truong mang
pha1 bao dam day da vé do phu clia cac ving mang theo cép d6 twong tmg, bao
gbm: Vung mang noi bg; Vung mang bién; Ving DMZ; Ving may chu ndi bo;
Ving mang khong diy (néu c6) tach riéng, doc lp voi cac vung mang khac;
Viung mang may chu co s¢ dit liéu; Vung quan tri; Ving quan tri thiét bj hé thong.
Nhat ky hé théng ciia san phim duoc thiét 1ap va quéan ly tdp trung trén SIEM.

e) Phong chéng tan céng tir chéi dich vu

Thiét 14p cdu hinh trén san pham phong chéng tin cong tir chdi dich vu
hodc cé giai phap twong duwong hodc thué dich vu chuyén nghiép cua doanh
nghiép dé phong, chong tan cong tir choi dich vu 16p mang va 16p ing dung. Nhét
ky hé thong cia san pham dugc thiét 1ap va quan ly tép trung trén SIEM.

g) Phong chéng tan céng mang cho vmg dung web

Thiét 14p céu hinh cho san pham tuong lira tmg dung web dé bao vé toan
bo ung dung (theo Danh muc 1ung dung dwoc dwa ra trong HSDXCD) cua hé
théng, dugc cung cap d1ch vu ra bén ngoai. Tuorng Iira img dung web la thiét bi
mang chinh, do d6 can cAu hinh chirc ning can bang tai, du phong néng cho thiét

bi nay. Nhat ky hé théng ctia san pham nay dugc thiét 1ap va quan ly tdp trung
trén SIEM.

h) Bao dam an ninh mang cho hé thong thu dién tie

Thiét 14p cau hinh trén san pham bao dim an ninh mang cho hé thong thu
dién tir dé bao vé hé thong thu dién tir. Nhat ky hé théng cua san pham dugc
thiét 1ap va quan ly tip trung trén SIEM.

i) Quan ly truy cdp lop mang

Thiét 1ap cau hinh cho san pham quan ly truy cép 16p mang dé quan
ly thong tm truy cép cia mdy chu, may tram va thiét bi hé thdng trong mang;
Thiét 14p cdu hinh bao mét trén thiét bi chuyen mach lop 2 cho phep phat hién va
quan ly truy céap mang l6p 2 d6i v6i céac thidt bi két ndi vao hé théng. Nhat ky hé
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théng cua san phdm dugc thiét 14p va quan 1y tép trung trén SIEM.

k) Gidm sdt hé thong théng tin tdp trung

Thiét 1ap céu hinh trén san phém/giai phap giam sat hé thdng thong tin tap
trung dap tmg t6i thidu cac yéu cau sau: Giam sit dugc trang théi hoat dong cia
thiét bi, may chu va ung dung duoc thuyét minh trong HSDXCD; Céu hinh cac
chirc ning canh bao bat thuong, anh hudng t6i hoat dong binh thudng cua thiét bi,

may chu va timg dung qua tin nhén, thu dién tir... Trang thai gidm sat t6i thiéu bao
g6m cac thong tin hidu ning ciia CPU, RAM, Storage va c4c giao dién mang.

1) Gigm sdt an ninh mang hé thong thong tin tdp trung

Thiét lap cAu hinh trén san pham SIEM hodc san pham c6 chirc ning tuong
duong dé quan 1y tap trung nhat ky hé théng ciia thiét bi hé théng, may chu, may
tram, Umg dung va cac thanh phan khac ctia hé théng (néu c6). Danh muc cac thiét
bi hé théng, may chii, may tram, img dung dugc dua ra trong HSDXCD. Mot sO
yéu cau tdi thidu dbi v6i hé théng SIEM bao gom:

- C6 chirc nang quan tri: Chic nang phan tich tuong quan (Correlation),
Churc nang loc (Filters), Tao cac luat (Rules), Chirc nang hién thi (Dashboards),
Chirc niang canh bdo va bao céo (Alerts and Reports), Chirc nidng canh bao thoi
gian thuc (Real Time Alert).

- C6 chirc nang nhan nhat ky (log): Cho phép nhan log tir cdc ngudn véi
nhiéu dinh dang khac nhau tir cac thiét bi mang, may chu va ung dung; dinh dang,
chuan hoa log nhan dugc theo cac truong thong tin tiy bién theo nhu cau sur dung.

- Str dung may chu thoi gian NTP Server (Network Time Protocol Server)
hodc may chu thoi gian (Master Clock) dé dong bo thoi gian giira cac thiét bi mang,
thiét bi dau cudi va cac thanh phan khac trong hé théng giam sat.

m) Quan ly sao lvu dw phong tap trung

Thiét 14p céu hinh trén hé théng quan 1y sao luu du phong tip trung dé
quan ly sao luvu du phong tdp trung, sir dung giai phap nhu SAN, NAS... Viéc
thiét 14p cau hmh trén hé théng quan ly sao luu du phong tap trung can dép
g cac yéu cau sau: Téi thiéu cac dir lidu sau dugc luu trir trén hé théng quan
ly tap trung (Anh hé diéu hanh ciia cdc mdy chii trong hé thong, tép tin cau
hinh cdc thiét bi hé thong, co so dit liéu va dir liéu nghiép vu néu co). Ngoai ra,
trién khai giai phap ma héa véi nhimg tép tin sao luu dit liéu quan trong (co s¢ dit
ligu, dir liéu nghiép vu).

n) Quan 1y phan mém phong chéng ma déc trén cdc mdy chi/mdy tinh
nguoi dung tap trung

Thiét 14p cAu hinh hé théng quan 1y phin mém phong chéng ma doc dap
g cac yéu cau: C6 chirc ning quan ly tap trung, thiét 1ap lich quét (scan), quan
Iy thiét bi ngoai vi; wu tién str dung giai phap c6 tich hgp EDR (Endpoint Detection
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and Response). Toan bd cac may chi, méy tram trong hé thong dugc cai dit san
pham va dugc quan ly trén hé théng quan ly tap trung. Déi véi cac may chu chuyen
dung ma khéng c6 san pham phong chéng ma doc trén thi trudng hd trg thi can c6
phuong an tuong duong daé ho trg phong, chéng ma doc nhu: Phong, chéng ma
doc trén moi trudng mang; cau hinh ting cuong bao mat. ..

0) Phong, chéng that thodt dit liéu

Thiét 14p cAu hinh san phim, giai phap Phong, chéng that thoat dit liéu dap
ung t6i thiéu cac may chu co s& dit liéu, mdy chu trung gian (Jump Server),
may tinh quan trj co s¢ dir liéu, may tinh phuc vu hoat dong nghiép vu xu ly
dir liéu dugce trién khai céc giai phap phong, chéng that thoét dif liéu; Thiét lap
cAu hinh tudng lira hé diéu hanh may chi co s& dit liéu de quan ly truy cap glua
cac may chu trong cung mét ving mang. Bén canh d6 can cdu hinh ting cuong
bao mét cho hé diéu hanh, co s& dit lidu va cac mdy tinh quan tri co so dir liéu,
mdy tinh phuc vu hoat dong nghiép vu xur ly dix liu.

p) Du phdng két néi mang Internet cho cdc mdy chi dich vu

Thiét 1ap cAu hinh hé thong dé du phong két n01 mang Internet cho cac may
chu dich vu; st dung phuong an duy tri 02 két ndi Internet cua hai nha cung
cap khéc nhau. Hé thong c6 dai dja chi IP Public va c6 s6 hiéu mang ASN riéng
khi két n6i dinh tuyén véi cac nha cung cép khac nhau.

q) Phuong an bao dam an ninh, an toan cho mang khong day

Thiét lap cau hinh hé thong dé bao mat cho mang khong day sir dung giai
phéap chuyén dung hoéc viéc thiét 14p céu hinh bao mat trén hé théng dé bao dam
an ninh, an toan cho mang khong diy. Mang khach va mang danh cho can bg, cong
chirc, vién chirc tiép nhén, xi ly TTHC can duoc tach biét doc lap.

2.3.2. Thiét lap ciu hinh thiét bi hé thong
a) Kiém sodt truy cdp ngoai mang

Thiét 14p cAu hinh trén thiét bi hé théng dé& quan ly truy cép tlr cic mang
bén ngoai theo chidu di vao hé théng t6i cac may chu dich vu bén trong mang,
bao gom: Cac dich vu/img dung cho phép truy cap tir bén ngoai; Thoi gian mat
két néi; Phan quyen truy cép; Gidi han két ndi; Thiét lap chinh sach wu tién.
Phuong an cAn md ta chinh sach d6 dugc thiét 1ap trén thiét b hé théng nao. Thiét
1p cau hinh trén thiét bi hé thong phai dép tng céc yéu cau tai Muc 7.2.1.2
Tiéu chuén qudc gia TCVN 11930:2017.

b) Kiém sodt truy cdp néi mang

Thiét 14p c4u hinh trén thiét bi hé théng dé quan 1y truy cdp tir cac may
tinh/méy chu bén trong mang theo chiéu di ra cac mang bén ngoai va cac mang
khac bén trong mang, bao gém: Cac mg dung/dich vu nao duoc truy cép; Quan
ly truy cép theo dia chi thiét bi; Phuong én uu tién truy cap. Phuong an can mo
ta chinh sach do dugc thiét 1ap trén thiét bi h¢ théng nao. Thiét 14p cau hinh trén
thiét bi hé thdng phai dap tmg cac yéu cau tai Muc 7.2.1.3 Tiéu chuén qudc gia
TCVN 11930:2017.



¢) Nhdt ky hé thong

Thiét 14p cAu hinh trén thiét bj hé théng dé quan Iy nhat ky hé théng (log)
trén céc thiét bi hé thong vé bat chirc ning ghi log; thong tiq ghi log; t}3€3i gian,
dung luong ghi log; quan 1y log. Thiét 14p cau hinh trén thiét bi hé thong phai
dap Umg céc yéu cau Tiéu chuan quéc gia TCVN 11930:2017.

d) Phong chéng xdm nhdp

Thiét 1ap cAu hinh trén thiét bi phong, chéng xdm nhap (IDS/IPS) hogc
chirc niang IDS/IPS trén thiét bi tuong lira c6 trong hé thong, dap tmg cac yéu
cdu tai Muc 7.2.1.5 Tiéu chudn qudc gia TCVN 11930:2017.

d) Phong chong phan mém déc hai trén méi truong mang

Thiét 14p cAu hinh trén thiét bj hé thong dé thuc hién chic ning phong
chong phan mém ddc hai trén moi truong mang, dap ung cac yéu cau tai Muc
7.2.1.6 Tiéu chuan quoc gia TCVN 11930:2017.

e) Bao vé thiét bi hé rhé'ng

Thiét 1ap c4u hinh trén thiét bj hé thong dé bao dam bao dam an ninh, an
toan cho thiét bj trong qua trinh sir dung va quan ly van hanh, dap timg cac yéu
cau tai Muc 7.2.1.7 Tiéu chuan quoc gia TCVN 11930:2017.

g) Cau hinh tuong lira

Viéc thiét 14p cau hinh san pham tuong Itra 16p mang pha1 bam dam day du
vé d6 phu ciia cac ving mang theo cap do tuong ung, bao gobm: Vung mang ndi
bg; Vung mang bién; Vung DMZ; Viing may chu ndi bg; Vung mang khong day
(néu co) tach riéng, doc 1ap vadi cac vung mang khac; Ving mang may chu co so
dir liéu; Viing quan tri; Ving quan tri thiét bi hé thong. Thiét 1ap chinh sach truong
Itra theo nguyén tac quyeén toi thiéu, chi mé nhitng cong, giao thirc, dich vu that su
can. Nhat ky hé thong cua tuong ltra duoc thiét 1ap va quan ly tap trung trén SIEM.

2.3.3. Thiét lap ciu hinh bdo mit cho mdy chii

a) Xac thuc

Thiét 14p c4u hinh chirc ning xéac thuc trén may chu dé bao dam viée xéac
thuc khi dang nhap vao may chu an toan, dép Ung cac yéu cau tai Muc 7.2.2.1
Tiéu chuan quoc gia TCVN 11930:2017.

b) Kiém sodt truy cdp

Thiét 14p cAu hinh chtrc ning kiém soét truy cap trén may chu dé bao dam
viéc truy cdp, sir dung may chu an toan sau khi dang nhéap thanh céng, dap tUng
cac yéu cau tai Muc 7.2.2.2 Tiéu chuan quoc gia TCVN 11930:2017.

¢) Nhit ky hé thong

~ Thiét I4p cau hinh chirc ning ghi nhat ky hé théng (log) trén cac may chu
ve: Bat chic nang ghi log; Thong tin ghi log; Thoi gian, Dung lugng ghi log;



10

Quan 1y log. Thiét 14p c4u hinh trén may chu phai dap tng céac yéu cau tai Muc
7.2.2.3 Tiéu chuan quoc gia TCVN 11930:2017.

d) Phong chong xdm nhdp

Thiét 1ap céu hinh bao mat trén may chii dé bao bao vé tAn cong xam nhap

tir bén ngoai, dap Ung céc yéu cau tai Muc 7.2.2.4 Tiéu chuan quéc gia TCVN
11930:2017.

d) Phong chong phan mém déc hai

Thiét lap cdu hinh chirc ning phong, chéng ma doc trén may chu vé: Cai
dit phan mém phong chong ma doc; Do quet ma ddc; Xu ly ma doc; Quan ly tap
trung phan mem phong chéng ma doc... dé phong chong ma déc cho may chu.
Thiét 1ap cau hinh trén may chu phai dap ung cac yéu cau tai Muc 7.2.2.5 Tiéu
chuén quéc gia TCVN 11930:2017.

e) Xur Iy may chu khi chuyén giao
Mo ta phuong é4n ky thuét, cong cu dé cho phép xéa sach dir liéu; sao lu:u
du phong dir liéu khi chuyén giao hoic thay c'1‘01 muc dich sir dung. Thiét lap cau

hinh trén may chu phai dap tng cac yéu cau tai Muc 7.2.2.6 Tiéu chudn qudc
gia TCVN 11930:2017.

2.3.4. Thiét lap cau hinh bdo mdt cho vng dung
a) Xac thuc

Thiét 1ap cau hinh chirc ning x4c thue trén ing dung dé bao dam viéc xac
thuc khi dang nhap vao tmg dung an toan. Tai khoan cén b thue hién xdy dung
TTHC can dugc cau hinh xéc thuc da nhan t6 (MFA). Thiét lap cau hinh trén Ung
dung phai dap Ung céc yéu cau tai Muc 7.2.3.1 Tiéu chuin quéc gia TCVN
11930:2017 va Muc 4.6.2.2 Xay dung va tuan thu quy dinh sir dung mat khau
TCVN 14423:2025.

b) Kiém sodt truy cdp

Thiét 1ap céu hinh chic ning kiém soét truy cép trén ung dung dé bao dam
v1ec truy céap, st dung ing dung an toan sau khi dang nhap thanh cong. Thiét lap
cau hinh trén Umg dung phai dap Umg cic yéu cAu tai Muc 7.2.3.2 Tiéu chuan
qudc gia TCVN 11930:2017.

¢) Nhdt ky hé thong

Thiét lap céu hinh chtrc niang ghi nhét ky hé théng (log) trén céc ung dung
vé: Bat chiuc nang ghi log; Théng tin ghi log; Thoi gian, dung luorng ghi log;
Quan ly log. Thiét 1ap cau hinh trén mg dung phai dap umg céc yéu cau tai Muc
7.2.3.3 Tiéu chudn qudc gia TCVN 11930:2017.

d) Bao madt théng tin lién lac

Thiét 14p c4u hinh trén tmg dung dé ma hoda va su dung giao thic mang
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hodc kénh két néi mang an toan khi trao dbi di liéu qua méi truong mang. Thiet
1ap cAu hinh trén ng dung phai dap tmg cac yéu cau tai Muc 7.2.3.4 Tiéu chuan
qudc gia TCVN 11930:2017.

d) Chéng chéi bo

Thiét 14p cAu hinh trén tmg dung dé sir dung va bao vé chit ky sé dé bao
vé tinh bi mat va chéng chéi bo khi giri/nhan thong tin quan trong qua mang. Thiét
1ap céu hinh trén tmg dung phai dap tmg cac yéu cau tai Muc 7.2.3.5 Tiéu chuan
qudc gia TCVN 11930:2017.

e) An toan ung dung va ma nguon

Céiu hmh/thlet lap chirc nang bao mat cho Ung dung va phuong an bao
vé ma ngudn mg dung dap tmg cic yéu cdu tai Muc 7.2.3.6 Tiéu chuin qudc

gia TCVN 11930:2017.
2.3.5. Thiét lap cau hinh bio mat cho di liéu
a) Nguyén ven dit liéu

Thiét 1ap cAu hinh trén hé théng luu trit dé luu tri¥, quan ly thay dbi, khoi
phuc dit li¢u bao dam tinh nguyén ven cua dir liéu, dap tmg cac yéu cau tai Muc
7.2.4.1 Tiéu chuan quéc gia TCVN 11930:2017.

b) Bao mat dir liéu

Thiét 1ap c4u hinh trén hé théng luu trix dé luu trit, quan ly thay doi, khoi
phuc dir liéu bao dam tinh bi mat cta dir liéu, dap Umg cac yéu cu tai Muc
7.2.4.2 Tiéu chuan qubc gia TCVN 11930:2017.

c¢) Sao luu du phong

Thiét 1ap c4u hinh trén hé théng luu trir dé sao luu du phong dir liéu: Cac
thong tin yéu cau sao luu du phong; Phan loai dit liéu sao luu dy phong; Hé
théng sao luu du phong... Thiét 1ap céu hinh trén hé théng luu trir phai dap
ing céc yéu cau tai Muc 7.2.4.3 Tiéu chudn qudc gia TCVN 11930:2017.

III. TO CHUC BAO PAM AN NINH MANG
3.1. Huéng dan chung

Hé¢ thdng thong tin sau khi duoc phé duyét HSDXCD, can trién khai day
di phuong 4n bao dam an ninh mang bao gém: Thiét ké, thiét 14p hé thng; quan
ly, van hanh hé thong theo Quy ché bao dam an ninh mang dugc ban hanh cing
HSDXCD. Pé trién khai phuong 4n an ninh mang cho hé thong théng tin mot
céch tong thé, dong bd va hiéu qua, co quan t6 chirc can té chirc trién khai toan
dién, thuc chat cong tac bao dam an ninh mang bao gém: (1) Luc luong tai chd;
(2) Giam sat, bao vé; (3) Kiém tra, ddnh gid an ninh mang; (4) Két ni, chia sé
dr liéu.
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3.2. Luc lwong tai chd

Luc luong tai chd giip co quan, td chirc kién toan nhén lyc va nang cao
niang luc cta can by chuyén trach dé trién khai bao dam an ninh mang cho hé
thong TTHC cap bg, tinh, bao gém céc ndi dung: (1) Kién toan luc lugng tai cho;
(2) Néang cao nang luc.

3.2.1. Kién toan luc lugng tai cho

Mot sb nodi dung trong tm co quan, t& chirc can trién khai dé kién toan luc
luong tai chd bao gom:

a) Nguoi ding dau co quan, to chirc truc tiép chi dao, trong truong hop can
thiét c6 thé giao thém 01 Lanh dao cap ph6 ciia minh dam nhén nhiém vu thuong
true, gitp nguoi ding dau;

b) Ngudi démg dau don vi chuyén trach truc tiép chi dao, trong truéng hop
can thiét c6 thé giao thém 01 Lanh dao cép phé cua minh dam nhan nhiém vu
thuong truc, gitp nguoi ding dau;

¢) Chi dinh b§ phan chuyén trach vé an ninh mang thudc don vi chuyén
trach vé cong nghé thong tin, trong trudng hop chua c6 don vi chuyén trach ve an
ninh mang ddc lap;

d) Thanh 14p Té/Ddi bao dam an ninh mang/Ung ctru sy ¢6 lién nganh theo
huéng chuyén nghiép, co dong v6i sy tham gia cia dai dién céc co quan, té chic
truc thudce do don vi chuyén trach lam thuong tryc.

3.2.2. Nang cao nang luc

Mot sb6 ndi dung trong tdm co quan, t4 chirc can trién khai dé nang cao
ning luc tai chd bao gom:

a) Khuyén nghi bd tri toi thiéu 05 chuyén gia an ninh mang (bao gom ca
chuyén gia thué ngoai) dap tmg chuan ky nang vé an ninh mang quy dinh tai Thong
tw 17/2021/TT-BTTTT ngay 30/11/2021 ctia Bo Thong tin va Truyén thong.

b) Xay dung ké hoach va t6 chirc dao tao chuyén sau vé an ninh mang cho
nhan su chuyén trach; hang nam td chire dao tao, tuyén truyén tdi toan thé can b,
cong chirc, vién chitc, ngudi lao dong thuge pham vi quan ly theo chi dao cua Thu
tuéng Chinh phu tai Quyét dinh s6 21/QD-TTg ngay 06/11/2021.

c) Xay dung ké hoach va hang nim td chirc tuyén truyén, ning cao nhan
thirc va phd bién kién thirc vé an ninh mang t6i toan thé can bg, cong chirc, vién
chtrc, nguoi lao dong thudc pham vi quan ly theo chi dao ctia Thu tuéng Chinh
phti tai Quyét dinh so 1907/QD-TTg ngay 23/1 1/2020.

d) T4 chire dién tap thyc chién téi thiéu 01 1An/nam dbi voi hé thér}g thong
tin cap d6 3 tré 1én theo chi dao ctia Thu tudng Chinh phu tai Quyét dinh s6 18/CT-
TTg ngay 13/10/2022.
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3.3. Giam sat, bao vé
3.3.1. Huwéng dan chung vé giam sdt, bio vé

Giam sat, bao vé gitp co quan, t6 chirc trién khal giai phap giam sat,
bao vé chuyén nghlep cho hé thong théng tin TTHC cap b, tinh. Mot s6 diém
co quan, to chirc can luu ¥ khi trién khai 16p gidm sat, bao vé nhu sau:

- Mbi hé théng thong tin dugc xéc dinh, phé duyét day du cac bién phap bao
dam an ninh, an toan hé théng thong tin theo cép do. Viéc trién khai giam sat, bao
vé hé théng théng tin 14 viéc t6 chirc trién khai cac giai phdp nhim dap ing day du
cac yéu cau an toan theo phuong 4n dugc phé duyét trong HSPXCD.

- Hé théng thong tin cé cac may chu timg dung can duogc trién khai tap trung
tai Trung tam dir liéu cua by, nganh hoéac tinh dé duoc giam sat, bao vé tap trung.

- Mbi bg, nganh, dia phuong trién khai mot Trung tim giam sét, diéu hanh
an ninh mang (SOC) theo chi dao cua Thu tuéng Chinh phu tai Quyét dinh
942/Qb- TTg ngay 15/6/2021. Hé thong SOC du'crc thiét 1ap cho phép don vi chu
quan c6 thé nhin dugc tong thé cac nguy co tin cong mang d6i vai cac hé thong
thong tin trén dia ban. Theo phuong 4n nay, nhat ky tir cac hé thong thong tin s&
dugce g vé va dugce quan ly tai hé thong quan ly tap trung tai hé thong SOC.

3.3.2. Huong dan gidm sdt bao vé doi véi hé thong thong tin TTHC
cap bo, tinh

Trién khai ddy du bién phap bao dam an ninh mang yéu cau ddi véi hé
thong thong tin:

- Pap ting céc quy dinh tai Piéu 9, Diéu 10 Théng tu 12/2022/TT-BTTTT;

- Dép (mg céc yéu cdu tai Muc 5 TCVN 14423:2025 yéu cau doi vé6i hé
thong thong tin quan trong vé an ninh quoc gia;

- Pap {mg cac yéu cau theo hudéng din dam bao an ninh mang, trién khai
bao mat d6i v6i hé thong thong tin khi thuc hién sap nhép cac tinh, thanh phé theo
md hinh hai cip tai Piéu 4 Chuong II Phu luc Huéng dan trién khai ha ting k§
thudt, cdc h¢ thong thong tin khi thyc hién sap nhap céc tinh, thanh pho theo mo
hinh hai cap tai Céng vin s6 14939-CV/VPTW, ngay 21/5/2025 ctia Vin phong
Trung uwong Pang.

3.3.3. Hudng din trién khai Trung tim diéu hanh an ninh mang SOC

a) Huéng dan trién khai hé théng SOC

Nhu di dugc huéng dan & trén, méi bo, nganh, dia phuong trién khai mot
Trung tam SOC theo chi dao cua Thu tuéng Chinh phu tai Quyét dinh 942/QDb-
TTg ngay 15/6/2021. Hé thong SOC duoc thiét 1ap dé giam sat, bao vé tap trung
cac hé thong thong tin thuge pham vi quan ly cia moéi bo, nganh, dia phuong. Hé
thong SOC thudc loai hinh hé thong co s& ha tang thong tin. Hé thong SOC khi
trién khai gilam sat, bao vé tap trung cho céac hé théng thong tin thudc bg, nganh,
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dia phuong c6 cAp d6 an ninh mang t6i thiéu cap d6 3. Do dé, hé thong SOC phai
trién khai day du céc bién pham bao v¢ theo quy dinh tai Pidu 9, Pidu 10 Thong tu
12/2022/TT-BTTTT va bd sung céc thanh phan dé gidm sat, bio vé tép trung cac
hé théng thong tin khac. Hé théng SOC c6 thé duge trién khai theo mét s6 phuong
4n tiy thudc vao hién trang hién c6 ctia mdi bd, nganh, dia phuong nhu sau:

Truong hop, bo, nganh dia phucmg da c6 Trung tam dir liéu (TTDL) thi hé
thong SOC nén dugc trién khai trén hé thong TTDL va coi nhu mot hé thong hop
phan ciia TTDL va bé sung cac phuong an gidm sét, bao vé dé dap tmg cac yéu
cdu k¥ thuat duoc huéng din tai van ban nay. Tuy nhién, khi trién khai theo
phuong dan nay thi yéu cau don vi van hanh phai c6 du ning luc dé van hanh, khai
thac hiéu qua cta hé théng SOC.

Trong truong hop co quan, td chirc chua trién khai TTDL hodc don vi van
hanh khong du nang lyc vén hanh, khai thac hi¢u qua hé théng SOC thi ¢6 thé
xem xeét phuong an trién khai SOC theo hmh thirc thué dich vu. Trong truong hop
nay, bén cung cap dich vu s€ cung cép ha ting va giai phap. Bén sir dung chi dau
tu cac thanh phan du cudi co ban nhu man hinh, may tinh quan tri va co sé ha
tng lién quan dé phuc vu viéc thuc hién quan 1y, van hanh SOC tir xa.

Yéu ciu vé ning luc ddi voi bén cung cap dich vu SOC co quan, t6 chtrc c6
thé kham khao tai tai Quyét dinh 1356/QD-BTTTT ngay 07/7/2022 Ban hanh Tiéu
chi danh gi4 giai phép, dich vu Trung tdm gidm sat diéu hanh an ninh mang (SOC).

b) Cdc thanh phan chinh déi véi hé thong SOC

Giam sat hoat dong mang 24/7 nham phat hién sém va phan tng kip th01
v6i céc su ¢b an ninh mang. Hé thong giam sét, ddm bao an ninh mang SOC can
dam bao céc thanh phan chinh nhu sau:

- biéu phéi, tu dong hoa va ung pho su ¢6 an ninh mang - SOAR (Security
Orchestration, Automation and Response) La tap hop céc dich vu va cong cu tu
dong hoa hoat dong ngin chin cudc tén cong qua mang va dua ra bién phéap ing
phé. Qua trinh tu dong héa nay dugc thuc hién bang cach hop nhat cac tich hop,
Xac dinh céch chay tac vu va phat trién ké hoach ting pho su co phu hgp véi nhu
cau cua don vi (Danh muc Yéu cau ky thudt co ban déi véi san pham SOAR dwoc
ban hanh kém theo Quyét dinh sé 1907/QP-BTTTT ngay 02 thing 12 ndm 2021
cua Bo Thong tin va Truyén théng).

- San pham Quan ly va phan tich sy kién an ninh mang - SIEM, dap ung
cac yéu cau Phai bao darn nang luc thu thap va quan ly nhat ky hé théng cta toan
bd cac ngudn log g vé tir cac hé thong théng tin trén dia ban hodc thuéc pham
vi quan ly. Nhat ky hé théng bao gom day du log cla thiét bi mang, thiét bi bao
mat. mdy chu, ung dung cia hé¢ thong SOC va céc hé théng dugc gidm sat, bao vé
b&i hé théng SOC (Danh muc Yéu cau ky thudt co ban déi véi san pham SIEM
dwoc ban hanh kém theo Quyét dinh s6 1127/QD-BTTTT ngay 30 thang 07 nam
2021 ciia Bé Théng tin va Truyén théng).
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- Hé théng cam bién mang (Smart Network Sensor): Thuc hién thu thap
toan b cac tép nhat ky (log) tir cc ngudn nhu may chu, thiét bi mang, thiét bi
bao dam an ninh mang, timg dung, thiét bi du cubi trong cac hé thong mang. Céc
théng tin thu thap duoc day vé hé théng SIEM dé phan tich, gidm sét, canh béo
su ¢ an ninh mang.

- Hé thong chdng tan cong APT (4dvanced Persistent Threat): La tap hop
céc giai phap bao mét str dung phan mém va phan cimg chuyén dung dé phét hién,
ngin chin va d6i phé hiéu qua véi cac cudc tdn cong mang tinh vi, cé chu dich,
kéo dai va kho phat hién, nhdm véo cac td chirc 16n dé danh cap thong tin nhay
cam hoéc pha hoai ha tf?mg.

- Giai phap phat hién va phan hoi diém cudi (EDR) quan ly tap trung dugc
toan bd may chi, may tram phuc vu hoat dong ctia hé thong SOC va tir cac hé
thong thugc pham vi bao vé ctia hé théng SOC. Giai phap EDR c6 chirc nang két
ndi, chia sé théng tin vé Trung tdm Gidm sat an ninh mang qudc gia.

3.4. Kiém tra, danh gia an ninh mang
3.4.1. Hwéng din chung

Chu quéan hé théng théng tin chi dao don vi chuyén trach vé an ninh mang
chu tri té chirc, kiém tra danh gié, tong hop va xdy dung bao cdo viéc tuan thi cac
quy dinh ctia phap luat vé biao dam an ninh mang hé thong thong tin theo trach
nhiém cta chu quan hé thdng thong tin.

Don vi chuyén trach vé an ninh mang té chirc kiém tra, danh gia viéc tuan
thi cac quy dinh ciia phép luat vé bao dam an ninh, an toan hé thong théng tin déi
v6i cac don vi van hanh trén dia ban; tong hop va chuan bi ndi dung béo cdo danh
gia tuan thi cho chu quan hé thong théng tin.

Pon vi van hanh tu thuc hién kiém tra, ddnh gia hodc thué dich vu chuyén
nghiép ctia doanh nghiép thuc hién. Hé théng cip d6 3 phai do t chirc chuyén
mén dugce co quan cé thdm quyén cip phép; té chirc sw nghiép nha nude c6 chic
ning, nhiém vu pht hop hoic do té chtrc chuyén mén dugc cip c6 thim quyén
chi dinh thuc hién. Pon vi cung cép dich vu duoc cép Gidy phép kinh doanh san
phém, dich vu an ninh mang c6 thé tu van xay dung hd so danh gia tuan thu
va/hodc xac nhan két qua kiém tra, danh gia theo yéu cau cia bén st dung dich
vu. Déi véi cong tac kiém tra, danh gia an ninh mang cho hé théng thong tin thude
quyén quan 1y can lya chon té chirc, doanh nghiép doc 1ap véi td chirc, doanh
nghiép gidm sat, bao vé dé dinh ky kiém tra, ddnh gia an ninh mang d6i thudc
quyén quan ly hodc kiém tra, danh gia dot xuét khi c6 yéu cau theo quy dinh cua
phap luat.

Hb so danh gi4 tudn thi cac quy dinh cta phép luat vé bao dam an ninh
mang hé théng théng tin bao gdm: (1) Quyét dinh phé duyét HSDXCP va quy
ché bao dam an ninh mang; (2) Béo cdo két qua kiém tra, ddnh gia hiéu qua cua
cac bién phap bao dam an ninh mang theo phuong an bao dam an ninh mang duoc
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phé duyet trong HSDXCD (3) B4o cdo két qua kiém tra, danh gid phat hién ma
doc, 16 hong, diém yéu, thir nghiém xam nhap hé thdng thong tin.

3.4.2. Huwong dan thwc hién kiém tra, ddnh gid hi¢u qua cia
cdc bién phdp bao dam an ninh mang

a) Kidm tra tinh dAy du va phi hop cua quy ché bao dam an ninh mang theo
phuong 4n bao ddm an ninh mang vé quan ly trong HSDXCD dugc pheé duyét:

Quy ché bao dam an ninh mang dugc danh gia 1a phu hop kh1 noi dung quy
ché bao gdém day du cac quy. dinh va quy trinh dap Umg céc yéu cau vé quan ly
dugc quy dinh tai Dleu 9, Piéu 10 Thong tu 12/2022/TT-BTTTT va cac yéu cau
tai Tiéu chuan quéc gia TCVN 11930:2017, TCVN 14423:2025, bao gom:

- Céac quy dinh trong Quy ché: (1) Thiét lap chmh sach an ninh, an toan; (2)
Tb chitc bao dam an ninh mang; (3) Bao dam nguon nhan luc; (4) Quan ly thiét
ké, xdy dung hé thong, (5) Quan ly van hanh hé thong

- Céc quy trinh kém theo Quy ché: (1) Quy trinh tuyén dung can bg; (2)
Quy trinh chdm dirt hozc thay dbi cong viéc; (3) Quy trinh thir nghiém va nghiém
thu hé théng; (4) Quan 1y an ninh, an toan mang; (5) Quan ly an ninh, an toan may
chu va ung dung, (6) Quan ly an ninh, an toan dit liéu; ( 7) Quan ly an ninh, an
toan thiét bi dau cudi; (8) Quan Iy phong chong phan mém doc hal (9) Quan ly
giam sat an ninh, an toan hé théng thong tin; (10) Quan ly diém yéu an ninh mang;
(11) Qua.n ly su cb an ninh mang; (12) Quan ly an ninh, an toan ngudi sur dung
dau cudi; (13) Quan ly rii ro an ninh mang; (14) Két thic van hanh, khai thac,
thanh ly, huy bo.

b) Danh gia viéc tuan thu cac quy dinh, quy trinh trong quy ché bao dam an
ninh mang trong qua trinh van hanh, khai théc, két thiic hodc hity bo hé thong
thong tin:

- Pon vi van hanh cin c6 nhat ky quan 1y van hanh hé théng theo cac quy
dinh va quy trinh ban hanh theo quy ché bao dam an ninh mang.

- Bao cao déanh gia tuan thu can c6 céc tai liéu minh chimg hé thong duoc
quan ly, van hanh theo quy ché duoc ban hanh va nhat ky van hanh hé thong.

c) Béanh gia viéc thiét ké hé thong theo phuong an dugc phé duyét trong
HSDXCBD:

Béo cdo danh gid tudn thi can cé so do vat ly, so do logic va minh ching
cAu hinh trén thiét bi hé théng dé chimg minh hé théng duoc thiét ké ding theo
phuong an duoc phé duyét trong HSDXCD.

d) Pénh gi4 viéc thiét 1ap, céu hinh hé théng theo phuong 4n trong Ho so
dé xuét cap do dugc phé duyét:

M&i thanh phan trong hé théng nhu thiét b1 hé théng, may chu, ing dung
duoc dua ra tai cac Danh muc trong HSDXCD cin c6 mot bao cdo minh chung
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viéc thiét 1ap, cau hinh hé théng theo phuong 4n trong HSPXCD duoc phé duyét.

3.4.3. Huéng dén kiém tra, dinh gid phdt hién ma déc, 16 hong,
diém yéu, thir nghiém xam nhap hé thong théng tin

a) Pham vi, ddi twong ddnh gid: Toan b thanh phan trong hé théng nhu
thiét bi hé théng, méay chu, img dung dugc dua ra tai cdc Danh muc trong
HSDXCD.

b) Tiéu chi danh gia:

- Thiét bi mang lop 2: Panh gia vai tro thiét bi trong hé théng; Kiém tra,
dénh gi4 cAu hinh 16p an ninh; Kiém tra, d4nh gi4 cdu hinh quan tri; Kiém tra,
danh gia céu hinh chung (phién bén, 16 hong ciia thiét bi); Kiém tra, danh gia ciu
hinh chinh sach tai khoan; Kiém tra chinh sach két ndi quan tri; Kiém tra cu hinh
nhat ky, gidam sat.

- Thiét bi mang I6p 3: Péanh gié vai trd thiét bi trong hé théng; Kiém tra,
danh gia cau hinh 16p an ninh; Kiém tra, déanh gia céu hinh quan tri; Kiém tra,
danh gia céu hinh chung (phién ban, 16 hong cia thiét bi); Kiém tra, danh gia céu
hinh chinh séch tai khoan; Kiém tra chinh sach két ndi quan tri; Kiém tra ciu hinh
nhat ky, giam sat; Kiém tra, danh gia cdu hinh dinh tuyén (thiét bi mang).

- Thiét bi bdo mdt: Danh gia vai tro thiét bi trong hé théng; Kiém tra, danh
gia céu hinh 16p an ninh; Kiém tra, danh gia cau hinh quan tri; Kiém tra, danh gia
cau hinh chung (phién ban, 16 héng cia thiét bi); Kiém tra, danh gia ciu hinh
chinh sach tai khoan; Kiém tra chinh sach két néi quan tri; Kiém tra ciu hinh nhat
ky, giam sat; Kiém tra, danh gia cAu hinh dinh tuyén; Kiém tra chinh sach, cau
hinh ngén chin tan cong trén thiét bi.

- D6i véi may chu: Kiém tra ban v4 va cap nhat hé diéu hanh; Kiém tra cau
hinh hé diéu hanh; Kiém tra c4u hinh chimg thuc; Kiém tra cdu hinh nhét ky, giam
sat; Kiém tra c4c cAu hinh chinh séch ndi bd; Kiém tra, danh gia cau hinh chinh
sach tai khoan; Kiém tra chinh séch két nbi quan tri; Kiém tra cac giai phap vé
phong, chong mé doc; Kiém tra, ddnh gia phat hién ma doc thu cong.

- Déi vdi mg dung: Kiém tra an ninh, an toan cia cac thu vién ma ngudn;
Kiém tra, ddnh gia quan Iy c4u hinh va trién khai; Kiém tra, danh gid quan ly dinh
danh; Kiém tra, d4nh gia x4c thuc; Kiém tra, d4nh gi phan quyén; Kiém tra, danh
gi4 quan ly phién; Kiém tra, danh gi4 sang loc dit liéu dau vao; Kiém tra, danh gia
co ché xir Iy 18i; Kiém tra, danh gi4 thuét toan ma héa; Kiém tra, danh gié logic
nghiép vu; Kiém tra xir ly phia nguoi dung; Kiém tra, danh gia kha nang ton tai
cac 16 héng bao méat (Overflows, SOL Injection, Race Conditions...).

¢) Phuong phap danh gia:

- Kiém tra, ddnh gid hop den (Black box): Pon vi danh gia sé thuc hién
kiém tra hé thong tir bén ngoai va khéng dugc cung cap céac thong tin vé hé thong
muc tiéu nhu nén tang hé thong, phién ban tmg dung, so do kién truc, tai khoan
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dang nhép...

- Kiém tra, danh g1a hép xdm (Gray box): Pon vi danh gia dugc cung cap
mot sb thong tin vé hé théng dugc danh gid. Hinh thuc nay c6 loi the cho phep
danh gla duoc cac ving chirc nang doi hoi phai dang nhap méi c6 thé tiép can, két
quéa kiém tra, danh gi4 an ninh, an toan sé ddy du hon so véi phuong phap
blackbox.

- Kiém tra, ddnh gid hop trang (White box) bon vi danh gia s€ duogc cung
cap day du thong tin va dugc tiép cén truc t1ep voi vé hé thong, ung dung, ma
ngudn, ciu hinh dé thuc hién mot dénh gid tong thé va day du nhét.

3.5. Két ndi, chia sé dir liéu

3.5.1. Hwéng din chung

Két ndi, chia sé dit liéu gidm sat vé Trung tim An ninh mang quéc gia
nham muc dich ho trg ddm bao an ninh, an toan khong glan mang qubc gia va
hd trg co quan, td chirc trong viéc gidm sat bao vé hé théng thong tin, dam bao
cac yéu cau ky thuat (1) Dit liéu chia sé phai bao dam thuong xuyén, lién tuc.
Khéng mét két ndi qua 01 ngay; 2) Péi v6i dit liéu giam sét can chia se day du

cac canh bao ¢6 mirc d6 nguy hiém tir thdp dén nghiém trong, yéu cau don vi
dam bao chia sé¢ ddy da 100% céc canh bdo mirc cao va nghiém trong.

Két nbi chia sé dit lidu ctia co quan, td chic bao gém:

- Chia sé dit liéu giam séat hé théng gidm sét tap trung cla cc by, nganh,
dia phuong vé Trung tdm an ninh mang quoc gia, B Cong an.

- Chia sé dir liéu phong, chéng ma doc tap trung cta cac bg, nganh, dia
phuong vé Trung tAm an ninh mang quoc gia, Bo Cong an.

3.5.2. Két noi, chia sé dir li¢gu giam sdt an ninh mang vé Trung
tim An ninh mang quoc gia

Viéc két nbi, chia sé théng tin tir hé thong ctia co quan, td chic voi
Trung tAm An ninh mang qubc gia, Bd Céng an (Cuc An ninh mang va phong,
chong toi pham sv dung cong nghé cao), giap phat hién va canh bao sém nguy
co mét an ninh mang c6 thé xay ra véi co quan, td chirc va phuc vu cdng tac cua
B§ Cong an.

3.5.3. Két néi doi véi chia sé dir liéu phong, chéng ma doc tap trung
v&i Trung taim An ninh mang quoc gia

Céc bo, nganh, dla phuong c6 giai phap phong, chéng ma doc duge dau
tu moi hodc nang cép can c6 chuc nang cho phép quan tri tap trung, chia s¢ thong
tin, dit liéu thdng ké tinh hinh 1ay nhidm mi ddc véi hé thong k¥ thuat cua Bo
Cong an (Cuc An ninh mang va phong, chéng t6i pham sir dung cong nghé cao).

Do vy mdi co quan, td chic khi trlen khai cac giai phap phong, chong ma doc
cAn c6 may chu quén ly tap trung vé tinh hinh 13y nhiém, phong chéng ma doc
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cla cac may tinh, thiét bj mang trong ndi b co quan, t6 chirc va chia sé thong
tin co ban véi hé thdng k¥ thuat ctia Bo Cong an.

Viéc két nbi, chia sé thong tin vé ma doc giup cap nhét tinh hinh lay
nhiém ma doc chung tai Viét Nam. Cac co quan t6 chirc giri thong tin vé Bo
Céng an (Cuc An ninh mang va phong, chong téi pham sir dung cong nghé cao)
c6 thé cap nhét tinh hinh cia don vi mmh va don vi khéac thong qua ban do lay
nhiém ma doc tai Viét Nam. Vé6i cdc mau, théng tin ma ddc thu thép duoc, thong
qua xu ly va chia sé lai cua Bo Cong an (Cuc An mnh mang va phong, chong 101
pham sw dung céng nghé cao) s& hd trg co quan, t6 chic khac c6 thé phong,
chéng, ngan chéan nguy co tan cobng tuong tu khi bi dbi tuong tan cong st dung
ciing mau mi doc, gitip ting cudng bao dam an ninh mang.

Vé phirong thikc két noi: Viée chia sé thong tin gifta may chi quan ly tap
trung clia cac don vi véi hé théng k¥ thuat cia Bo Céng an dugc ky so va
truyén di qua kénh ma hoa HTTPS.

IV. HO TRQ BAO PAM AN NINH MANG

1. Pon vi chuyén trach vé an ninh mang tai dia phuong (Cong an tinh/thanh
phd) c6 nhiém vu tham muu cho Uy ban nhan dan tinh/thanh phé trong cong tac
bao dam an ninh mang. Tién hanh kiém tra, danh gia an ninh mang d6i voi he
thong thong tin, thiét b1 déu cudi...; kiém tra hoat dong st dung, khai thac hé
théng thong tin giai quyét TTHC tai cac s&, ban, nganh, Uy ban nhan dan cap xa.

2. Don vi chuyén trach vé an ninh mang tai cac by, nganh c6 nhiém vu tham
muru, huéng dan co quan chi quan va cén bd thuc hién cong tac tiép nhan, giai
quyét TTHC tuan thi cac quy dinh, quy ché bao dam an ninh mang khi khai théc,
sir dung hé thong.

3. Truong hop c6 khd khan, vudng méc trong cong tac bao dam an ninh
mang, cac bg, nganh, dia phuong trao d6i vé Bo Cong an (Cuc An ninh mang va
phong, chéng téi pham sir dung cong nghé cao) dé duoc hd trg, huéng dan./.



