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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH TAY NINH Doc 1ap - Tw do - Hanh phic
Sb: 52/2025/QD-UBND Tay Ninh, ngay 12 thang 12 nam 2025
QUYET PINH

Ban hanh dinh mirc kinh té - k thuat vé dich vu sw nghiép cong
linh vuc cong nghé thong tin

Can cir Ludt Té chirc chinh quyén dia phirong sé 72/2025/0H15;

Can cir Ludt Cong nghé thong tin so 67/2006/QH11;

Can cir B¢ Ludt Lao ddng sé 45/2019/0H14;

Can cir Nghi dinh s6 32/2019/ND-CP ngay 10/4/2019 ciia Chinh phii quy
dinh vé giao nhiém vy, dat hang hodc dau thau cung ccfp sdn phcfm, dich vu cong
st dung ngdn sdach nha nwde ti nguon kinh phi chi thwong xuyén;

Can cit Nghi dinh s6 145/2020/NB-CP ngay 14/12/2020 ciia Chinh phii quy
dinh chi tiét va hwong dan thi hanh mot s6 diéu cua Bo Ludt Lao dong vé diéu
kién lao dong va quan hé lao dong;

Can cir Nghi dinh s6 60/2021/ND-CP ngay 21/6/2021 ciia Chinh phii quy
dinh co ché tw chu tai chinh cia don vi su nghiép cong ldp, Nghi dinh 50
111/2025/ND-CP ngay 22/5/2025 ciia Chinh phii quy dinh sira doi, bo sung mot
s6 diéu ciia Nghi dinh s6 60/2021/NP-CP ngay 21/6/2021 ciia Chinh phii quy dinh
co ché tw chii tai chinh cia don vi su nghiép cong lap;

Thie hién Quyét dinh sé 469/0P-TTg ngay 28/02/2025 cia Thi twéng
Chinh phu ban hanh danh muc dich vu su nghiép cong sw dung ngan sdach nha
nude trong linh viee théng tin va truyén thong;

Theo dé nghi cua Giam doc S¢ Khoa hoc va Cong nghé tai To trinh s6
2884/TTr-SKHCN ngay 27/11/2025;

UBND tinh ban hanh Quyét dinh ban hanh Dinh mirc kinh té - ky thuat ve
dich vu sy nghiép cong linh viec cong nghé thong tin.

Piéu 1. Ban hanh kém theo Quyét dinh ndy Dinh muc kinh té - k§ thuat vé
dich vu su nghiép cong linh vuc cong ngh¢ thong tin.

Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay 25/12/2025, thay
thé Quyét dinh sé 33/2022/QD-UBND ngay 17/6/2022 ctia UBND tinh vé viéc
ban hanh dinh muc kinh té - ky thuat vé dich vu su nghiép cong linh vuc cong
ngh¢ thong tin trén dia ban tinh Long An.
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Piéu 3. Chanh Vin phong UBND tinh; Giam déc S¢ Khoa hoc va Cong
nghé¢; Thu trudng cac S&, ban, nganh tinh; Chu tich UBND cac xa, phuong;
Thu truéng cac don vi, td chirc, ca nhan c6 lién quan chiu trach nhi€m thi hanh
Quyét dinh nay./.

Noi nhn: TM. UY BAN NHAN DAN
- Nhu biéu 3; ’
) KT. CHU TICH
- B6 Khoa hoc va Cong nghgé; ; . ®
- Cuc KTVB&QLXLVPHC - Bo Tu phép; PHO CHU TICH

- Vu Phap ché - B6 Khoa hoc va Cong nghé;

-TT. TU, TT. HDND tinh;

- CT, cac PCT. UBND tinh; ~ 1.7
- Uy ban Mit tran T quéc Viét Nam tinh; (ba ky)
- CVP, cac PCVP. UBND tinh;

- Céc Phong, Ban, Trung tdm thudc VP;

- Luu: VT, th. Pham Tan Hoa
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH TAY NINH Poc 1ap - Tu do - Hanh phic

PINH MUC KINH TE - KY THUAT
Vé dich vu sw nghiép cong linh vwre cong nghé thong tin
(Ban hanh kém theo Quyét dinh s6 52/2025/Q0D-UBND ngady 12/12/2025
cua UBND tinh)

~ Chuong I
HUONG DAN CHUNG

Piéu 1. Pham vi diéu chinh, ddi twong ap dung

1. Pham vi diéu chinh

Pinh mic kinh té - k¥ thuat ndy 1am co so ban hanh don gia, gia dé giao
nhiém vy, dit hang hoac d4u thau cung ung dich vu sy nghi€p cong stir dung ngan
sach nha nudce linh vuc cong nghé thong tin theo quy dinh.

2. Béi tuong ap dung

Dinh muc kinh té - k¥ thuat nay ap dung cho cac co quan, don vi nha nudc,
cac don vi su nghiép cong 1ap, cac to chirc va ca nhén co lién quan thuc hién dich
vu su nghiép cong linh vuc cong nghé¢ thong tin trén dia ban tinh.

Piéu 2. N§i dung dinh mirc

Dinh muc kinh té - ky thuat dich vu su nghi¢p cong linh vuc cong nghé
thong tin sir dung ngan sach nha nudc bao gdm cac ndi dung sau:

1. Mtrc hao phi vat liéu

La mtc quy dinh vé sur dung khoi luong vat liéu can thiét cho viéc thuc
hién va hoan thanh khdi luong cong viéc (khong ké vat liéu phu can dung cho
may moc, phuong tién van chuyén va nhitng vat liéu chi trong khoan chi phi
chung).

S6 lugng vat lidu trong cac bang dinh muc dugc quy dinh 14 vat lidu chinh.
Dinh murc vat liéu chinh dugc xac dinh bang khdi lugng hao phi thuc té.

2. Miic hao phi lao dong

La ngdy cong lao dong tuong Gmg voi cap bac cong viéc quy dinh dé hoan
thanh khdi luong cong viée cu thé. Hao phi trong dinh mirc di bao gdm cong cua
lao dong truc tiép thuc hién cong viéc va cong cua lao dong phuc vu (néu co).
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Mirc hao phi lao dong trong bang dinh mirc (tinh theo cap bac tho, ki su binh
quan) dd bao gém ca lao dong chinh, phu (ké ca cong tac chudn bi, két thic, thu don
hién truong thi cong).

Mtic hao phi nhan cong trong dinh mutc nay tinh theo gid hanh chinh: 1
ngay lam viéce 8 gid, 1 tudn lam viéc 5 ngay (tir thir 2 dén thir 6), 1 ndm 1am viéc
260 ngay. D6i v6i hao phi nhan cong truc ngoai gid hanh chinh, tinh toan theo
quy dinh c6 lién quan. Mot cong bang 8 gio 1am viéc.

3. Mtrc hao phi may thi cong

La mic quy dinh s6 ca may thi cong truc tiép can thiét phuc vu cong tac
thuc hién céc dich vu sy nghiép cong linh vuc cong nghé thong tin sir dung ngéan
sach nha nudc phu hop véi timg loai may. Mot ca may bang 8 gio lam viéc.

Pi¢u 3. Huwéng din ap dung

1. Giai thich tir ngir

a) Cong tdc vdn hanh 1a hoat dong dé mdi bo phéan trong hé thong thyc hién
t6t chtrc nang ctia minh va phdi hop t6t véi moi bd phan khéc c6 lién quan nham
dam bao su hoat dong lién tuc cua toan h¢ théng.

b) Céng tdc khdc phuc sw c6 1a qué trinh xac dinh va giai quyét su cd, 16i
trong hé théng phan mém/may tinh hodc cac thiét bi khac. Cong tac khac phuc su
¢b cho phép khic phuc va phuc hdi may tinh/hé thong/phan mém/thiét bi khi may
tinh/hé thong/phan mém/thiét bi bi 18i, khong phan hdi hodc hoat dong mdt cach
bat thuong.

¢) Cong tac bao tri, bao dwéng duoc ap dung cho hé théng, phin mém,
may, thiét bi nhim dam bao cho hé thdng, phan mém, may thiét bi hoat dong
trong diéu kién t6t, ddm bao sy lién tuc va c6 do tin cy cao trong qua trinh cung
cép dich vu thong qua cong tac kiém tra, ra soat, vé sinh, sao luu dit liéu dinh ky.

d) Si ¢é an toan thong tin mang thong thwong: Theo dinh nghia tai Diéu
10 Quyét dinh s 05/2017/QD-TTg ngdy 16 thang 3 nam 2017 cta Thu tudng
Chinh pht ban hanh quy dinh vé hé théng phuwong an Gng ciru khan cip bao dam
an toan thong tin mang qudc gia.

d) Su ¢6 an toan théng tin mang nghiém trong: Theo dinh nghia tai Diéu 9
Quyét dinh s6 05/2017/QD-TTg ngay 16 thang 3 nim 2017 ctia Thi tuéng Chinh
phu.

e) Hé thong thong tin (trong cong tac kiém dinh, danh gid an toan thong tin
mang trong co quan nha nwéc): Theo dinh nghia tai Piéu 7 Thong tu sb
12/2022/TT-BTTTT ngay 12 thang 8 ndm 2022 ctia Bo Thong tin va Truyén thong
quy dinh chi tiét va huéng ddn mot sd diéu cua Nghi dinh s6 85/2016/ND-CP
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ngay 01 thang 7 ndm 2016 ctia Chinh phu vé bao dam an toan hé thong thong tin
theo cip do.

2. Pham vi cua cong tac biao duwdong bao tri, bio dudng

a) Cong tac bao tri, bao dudng thiét bi, phan ctng, biao dudng phan mém
dugc ap dung cho viéc tu thuc hién bado dudng badi don vi van hanh, cung cép dich
VUL

b) Cong tac bao tri, bao dudng phan mém tng dung bao gdm nhiing cong
viéc sau:

- Chuan bi thyc hién: Nghién ctru tai liéu, quy trinh, khao sat, 1ap mau biéu
khao sat.

- Béo tri, bado dudng: Kiém tra phén mém trude khi béo tri, cap nhat; kiém
tra cac churc nang; ra soat, ddnh gia chinh stra trén may chu, ban ghi khong st
dung; phan tich, danh gia cac chi muc va thuc hién sao luu hoac khoi phuc dir
ligu.

- Kiém tra, danh gia sau bao tri, bao dudng phin mém va 1ap bao cao két
qua.

c) Cong tac bao tri, bao dudng phan mém tmg dung khong bao gdm nhimng
cong viéc sau:

- Stra chira, nang cip, stra 164, sira code... phan mém.

- T6i vu héa ma ngudn; sira chita 16i khi cac chtc ning hoat dong chua
dung thiét ké.

- Bao hanh; cap nhat ban va 15i; hd trg, sira chita cac 16i phét sinh trong thoi
gian bao hanh.

- Stra chira cac két ndi voi cac hé thong khac.

- Céc cong viée khac nhu: Ra soat cac tiéu chi k¥ thuat: mo hinh thiét ké,
chtrc nang, dinh dang dit liéu goi tin (néu c6) cta hé thdng hién c6 so véi cac vin
ban quy dinh; h tro cai dat lai may chi/hé thong thong tin hodc may chi/hé thong
thong tin du phong khi ¢ yéu cu...

d) Truong hop thué ngoai dich vu béo tri, bao dudng thiét bi, phan cimg va
phan mém tGng dung, ap dung cac quy dinh cua luat du thau va cac quy dinh khac
c6 lién quan, khong ap dung dinh mure tai bo dinh mirc nay.

3. Pham vi ciia cong tac khic phuc su cd

Cong tac khic phuc sy c6 trong qué trinh quén tri, van hanh hé thong, may,
thiét bi, phan mém khoéng bao gém cong viéc sta chira, thay thé moi may, thiét
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bi; sua chira, thay thé méi cac bd phan ciu thanh nén may, thiét bi; cong vi¢c stra
chita, cap nhat, nang cép, t6i wu hoa. .. phén mém, hé théng.

4. SO héa, tao lap, duy tri co sé dir liéu chuyén nganh, co sé dir liéu
dung chung

No6i dung “SH hoa, tao lap, duy tri co s& dir liéu chuyén nganh, co sé dir licu
dung chung” sir dung dinh murc tai Quyét dinh s6 1595/QD-BTTTT ngay 03 thang
10 nim 2011 cua Bo trudng Bo Thong tin va Truyén thong.

5. Quy dinh vé tin suét thuc hién cong viéc

TT NOi dung cong viéc Tan suat TAn suat/nim
Van hanh, giam sat, ho tro k¥ N .
I thuat hé thong, phan mém Negay lam vige 260
2 | Khac phuc su co 2 thang/lan 6
3 | HO tro k¥ thuat Ngay lam vi¢c 260

6. Quy dinh vé hé so k
Hé s6 k trong M4 hiéu PM.01.01.01.01. Khung may chu; PM.01.01.01.02.
May cht dang phién; PM.01.01.01.03. M4y chu dang Rack

STT Noi dung Hé sb k
1 Van hanh tir 1-50 may chu
2 Van hanh tir 51 may chu tré 1én 0,8

7. Quy dinh vé quy mé ciia h¢ thong camera giam sit tai Ma hiéu
PM.01.03.00.00

Hé thong camera an ninh (43 bao gdm phan mém quaén tri) bao gdm nhiing
thanh phan nhu sau:

- Camera: 10 cai

- Phan mém quan tri: 01 phan mém

8. Nhirng noi dung khong thu¢c pham vi cia dinh mirc

- Hao phi dién nang duy tri hoat dong ctia cac hé thong. Chi phi dién ning
dugc tinh theo chi phi thyc té phét sinh.

- Hao phi thué dich vu cong nghé thong tin: chi phi dudng truyén internet.
Chi phi ndy dugc tinh theo chi phi thuc té phat sinh.

- Céc hao phi tryc tiép ngoai dinh mirc (hao phi vat liéu truc tiép, hao phi
nhan cong truc tiép, hao phi may, thiét bi truc tiép) va hao phi quan 1y trong qua
trinh thuc hién dich vu.

9. Quy dinh cac tir ngir viét tit
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a) SNMP: Giao thirc quan Iy mang tiéu chuan dung dé thu thap, giam sat va
diéu khién cac thiét bj mang (router, switch, server...).

b) Zabbix: Nén tang mi ngudn mé dung dé giam sat hé thong, may chi,
dich vy, tng dung va thiét bi mang theo thoi gian thuc, hd tro canh bao tu dong.

¢) Nagios: Hé théng mi ngudn mé dung dé giam sat ha ting CNTT, dic
biét manh vé giam sat dich vu mang va canh bao som khi c6 su cb.

d) vCenter (VMware vCenter Server): Phan mém trung tim ctia VMware
dung dé quan 1y tap trung toan bd moi trudng 4o héa vSphere, bao gdm may chu
ESXi, may ao, cluster, HA, DRS...

d) iLO — Integrated Lights-Out (HP): Cong nghé quan ly tir xa cua HP cho
phép diéu khién mdy chu ngay ca khi tit ngudn, hd tro reset, cai OS, truy cip
console tur xa.

e) ESX / ESXi — VMware ESXi: Hypervisor cia VMware dung dé ao hoa
may chu, cho phép chay nhiéu may 4o trén mot hé thong vat 1y.

f) API: Giao dién lap trinh tng dung cho phép cac tng dung giao tiép va
trao doi dir liéu véi nhau thong qua tap hop cac quy tic chuan hoa.

g) LGSP: Nén tang tich hop, chia sé dit liéu cap tinh (thudc Kién trac Chinh
phu Pién tir), gitp két ndi, ddng bod va chia sé dit liéu giita cac hé théng thong tin
cua tinh va vo1 NGSP.

h) SOC: Trung tam diéu hanh an ninh mang, noi thuc hi¢n gidm sat, phat
hién, phén tich va phan tmg su ¢ an ninh 24/7.

i) JOC: Trung tAm giam sat, diéu hanh d6 thi théng minh dam nhan céng
viéc tong hop, phan tich va giam sat dit liéu cta cac linh vic cia mot tinh.

10. Két ciu bang dinh mic

Pinh muc kinh té - ky thuat dich vu su nghi¢p cong linh vuc cong nghé
thong tin st dung ngan sach nha nudc bao gom cac ndi dung sau:

- Phan 1: Hudng dan chung;

- Phan 2: Pinh muc chi tiét.

Mdi bang dinh murc kinh té - ky thuat dich vu su nghiép cong linh vyc cong
nghé thong tin dugc trinh bay bao gom: Ma dinh mtc, ndéi dung dinh mrc, thanh
phan hao phi. Trong do:

- Noi dung dinh murc: Bao gén} cac thanh phan va mirc hao phi vé: nhan
cong; may, thi€t bi thi cong; vat liéu dé thuc hién dich vu su nghi€p cong linh vuc
cong ngh¢ thong tin.

- Thanh phﬁn hao phi: La cac ndi dung cong vi¢c chinh thuc hién dich vy
su nghi€p cong linh vuc cong nghé thong tin.
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11. Danh muc kinh té - ky thuit dich vu s nghiép cong linh vuc cong

nghé thong tin bao gom:

STT Ma dinh mirc ] Tén dinh mirc o
1 PM.01.00.00.00 :gng dung cong nghé thong tin, chuyén doi
Dich vu quan tri, van hanh ha tz‘lng ky thuat
Trung tam dir li€éu tinh (may chu, hé thong
1 DPM.01.01.00.00 tuong lira, hé thong lwu trix, hé thong giam
sat an toan thong tin mang, hé thong ao
héa, hé théng sao luu,...)
a PM.01.01.01.00 | May chi
al DPM.01.01.01.01 Khung may chu (Chassis)
al.l |DPM.01.01.01.01.01 | Van hanh
al.2 | PM.01.01.01.01.02 | Khac phuc su co
a2 PM.01.01.01.02 | May chu dang phién (Blade)
a2.1 | DPM.01.01.01.02.01 | Van hanh
a2.2 | PM.01.01.01.02.02 | Khic phuc su co
a3 bM.01.01.01.03 May chu dang Rack
a3.1 |DPM.01.01.01.03.01 | Van hanh
a3.2 | PM.01.01.01.03.02 | Khac phuc su co
a4 PM.01.01.01.04 | May chi 40 hoa
a4.1 | DPM.01.01.01.04.01 | Van hanh
a4.2 | PM.01.01.01.04.02 | Khac phuc su co
b PM.01.01.02.00 | Tudng lira
bl PM.01.01.02.01 Thiét bi tudng lira
bl.1 |[PM.01.01.02.01.01 | Van hanh
bl.2 | PM.01.01.02.01.02 | Khic phuc sy cb
b2 PM.01.01.02.02 | Pham mém tudng lira
b2.1 |[PM.01.01.02.02.01 | Van hanh
b2.2 | DPM.01.01.02.02.02 | Khac phuc su cd
c PM.01.01.03.00 | Hé thong luu triy
cl PM.01.01.03.01 Van hanh
c2 PM.01.01.03.02 | Khac phuc su cd
d PM.01.01.04.00 Hé thong giam sat an toan thong tin mang
dl PM.01.01.04.01 Van hanh
d2 PM.01.01.04.02 | Khac phuc su cd
d PM.01.01.05.00 | Hé thong 4o hoa
dl PM.01.01.05.01 Van hanh
a2 PM.01.01.05.02 | Khac phuc su cd
e PM.01.01.06.00 | Thiét bj sao luu
el PM.01.01.06.01 Van hanh
e2 PM.01.01.06.02 | Khac phuc su cd
f PM.01.01.07.00 | Phan mém giam sat
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STT Ma dinh mirc Tén dinh mirc

fl bM.01.01.07.01 Van hanh

2 PM.01.01.07.02 | Khac phuc su cd

g PM.01.01.08.00 | Hé thong/thiét bi khac

gl PM.01.01.08.01 Van hanh

g2 PM.01.01.08.02 | Khac phuc su cd

) DPM.01.02.00.00 Dicl.l vu quz’u} tri, vain hanh Hé thong héi
nghi truc tuyén

al DPM.01.02.01.00 Van hanh

b2 PM.01.02.02.00 | Khac phuc su cd

3 DM.01.03.00.00 Dich vu guﬁn .tri, van hanh Hé thong
camera thong minh

al PM.01.03.01.00 Van hanh

b2 PM.01.03.02.00 | Khac phuc su cd

4 DM.01.04.00.00 Digh vu (!llfl}l tr}, van hanh Hé thong phong
chong ma dgc tap trung

al DPM.01.04.01.00 Van hanh

b2 PM.01.04.02.00 | Khac phuc su cd

5 DPM.01.05.00.00 Dich vu quan tri, vin hanh Ha ting thiét bi
(IoT)

al DPM.01.05.01.00 Van hanh

b2 PM.01.05.02.00 | Khac phuc su cd
Dich vu quén tri, vin hanh tén mién, dia

6 | DM.01.06.00.00 | . pva, IPv6 ciia tinh

al DM.01.06.01.00 Van hanh

b2 PM.01.06.02.00 | Khac phuc su co

c3 PM.01.06.03.00 Ho tro ki thuat

7 DPM.01.07.00.00 1)’1013 vu quAfm tAri, van hanh hé thong quén
ly dang nhap tap trung

al DPM.01.07.01.00 Van hanh

b2 PM.01.07.02.00 | Khac phuc su co

8 PM.01.08.00.00 Dich vu ql}ﬁll tl:g, Vi.:lll hanh Nén tang tich
hop chia sé dir li¢u tinh

al DPM.01.08.01.00 Van hanh

b2 PM.01.08.02.00 | Khac phuc su cd

c3 PM.01.08.03.00 Ho tro k§ thuat

9 DPM.01.09.00.00 D}ch vu quﬁ}{n tl:i, van hanh Truc lién thong
van ban quoc gia

al DPM.01.09.01.00 Van hanh

b2 PM.01.09.02.00 | Khac phuc su cd

c3 PM.01.09.03.00 Ho tro ki thuat

10 DPM.01.10.00.00 Dich vu quan tri, van hanh cac co sé dir

liéu, hé théng thong tin dung chung tinh
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STT Ma dinh mirc Tén dinh mirc
(Hé thong cong/trang thong tin dién tir; Hé
thong thw dién tir, Hé thong quan ly vin
ban va diéu hanh; H¢ thong thong tin giai
quyét thii tuc hanh chinh; Hé thong quan
Iy can bd cong chirc; Hé thong hop khong
gidy; Hé thong phan anh kién nghi; Kho dir
lidu ding chung; H¢ théng thong tin
ngudn; Ung dung di dong dung chung cia
tinh;...)
a PM.01.10.01.00 | Hé thong cong/trang thong tin dién tir
al PM.01.10.01.01 Van hanh
a2 PM.01.10.01.02 | Khac phuc su cd
a3 PM.01.10.01.03 | HO trg k¥ thuat
b PM.01.10.02.00 | Hé thong thu dién tir
bl PM.01.10.02.01 Van hanh
b2 PM.01.10.02.02 | Khac phuc su cd
b3 PM.01.10.02.03 Ho tro k¥ thuat
c PM.01.10.03.00 | Hé thong quan 1y vin ban va diéu hanh
cl PM.01.10.03.01 Vin hanh
c2 PM.01.10.03.02 | Khac phuc su cd
c3 PM.01.10.03.03 Ho tro k¥ thuat
q DMO1.100400 | HE thong thong tin giai quyét thu tuc hanh
chinh
dl PM.01.10.04.01 Van hanh
d2 PM.01.10.04.02 | Khac phuc su cd
d3 PM.01.10.04.03 | HO trg k§ thuat
d PM.01.10.05.00 | Hé thong quan 1y can b cong chirc
d1 PM.01.10.05.01 Van hanh
a2 PM.01.10.05.02 | Khéc phuc su cd
d3 PM.01.10.05.03 Ho tro ki thuat
e PM.01.10.06.00 | Hé thong hop khong gidy
el PM.01.10.06.01 Van hanh
e2 PM.01.10.06.02 | Khac phuc su cd
e3 PM.01.10.06.03 Ho tro ki thuat
f PM.01.10.07.00 Kho dir liéu dung chung
fl PM.01.10.07.01 Van hanh
2 PM.01.10.07.02 | Khac phuc su cd
f3 PM.01.10.07.03 | HO trg k¥ thuat
g PM.01.10.08.00 | Hé thong thong tin nguon
gl PM.01.10.08.01 Van hanh
g2 PM.01.10.08.02 | Khéc phuc su cd
g3 PM.01.10.08.03 Ho tro ki thuat
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STT Ma dinh mirc Tén dinh mirc
h PM.01.10.09.00 Ung dung di dong dung chung cua tinh
hl PM.01.10.09.01 Vian hanh
h2 PM.01.10.09.02 | Khac phuc su cd
h3 PM.01.10.09.03 Ho tro ki thuat
i PM.01.10.10.00 | Hé thong phan anh kién nghi
il PM.01.10.10.01 Van hanh
12 PM.01.10.10.02 Khic phuc su ¢
i3 PM.01.10.10.03 Ho tro k¥ thuat
K DM.01.10.11.00 E}.‘;’lgcﬁ’ng dung va co s¢ dir li¢u dung chung
k1 PM.01.10.11.01 Van hanh
k2 PM.01.10.11.02 | Khéc phuc su cd
k3 PM.01.10.11.03 Ho tro ki thuat
Dich vu quan tri, van hanh co s¢ dir li¢u, hé
1 BM.01.11.00.00 thong thong tin chuyén nganh cua tinh
al DPM.01.11.01.00 Vian hanh
b2 PM.01.11.02.00 | Khac phuc su co
c3 PM.01.11.03.00 Ho tro k¥ thuat
12 DM.01.12.00.00 ’DiChAVl_} quan tri,AVém,hémkh Ca:,C noi dung,~ tiéir_l
ich s0 tich hop trén cac nén tdng mang xa hoi
al DPM.01.12.01.00 Vian hanh
b2 PM.01.12.02.00 | Khac phuc su cd
13 |PMO01.13.00.00 |Dichvuho troquan iy, van hanh, sir dung hé
thong chit ky so, ching thu s6
al PM.01.13.01.00 Van hanh
b2 PM.01.13.02.00 | Khac phuc su cd
c3 PM.01.13.03.00 Ho tro ki thuat
Dich vu quan tri, vdn hanh Trung tam gidm
14 BM.01.14.00.00 sat an toan thong tin cua tinh (SOC)
al DPM.01.14.01.00 Vian hanh
b2 PM.01.14.02.00 | Khac phuc su co
c3 PM.01.14.03.00 Ho tro ki thuat
Dich vu quan tri, van hanh Trung tdm giam
15 BM.01.15.00.00 sat, diéu hanh thong minh cua tinh (I0C)
al PM.01.15.01.00 Vian hanh
b2 PM.01.15.02.00 | Khac phuc su cd
c3 DPM.01.15.03.00 Ho tro k¥ thuat
16 PM.01.16.00.00 Dich vu quan tri, van hanh trg Iy do Al
a PM.01.16.01.00 Al nganh
al PM.01.16.01.01 Van hanh
a2 PM.01.16.01.02 | Khac phuc su cd
a3 DbM.01.16.01.03 Ho tro k¥ thuat
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STT Ma dinh mirc Tén dinh mirc

b PM.01.16.02.00 Al linh vyc

bl DPM.01.16.02.01 Vian hanh

b2 PM.01.16.02.02 | Khac phuc su cd

b3 PM.01.16.02.03 Ho tro ki thuat

17 | DM.01.17.0000 | Dich yu quan tri, van hanh Trung tdm gidm
sat, diéu hanh thong minh cua xa

al DPM.01.17.01.00 Van hanh

b2 PM.01.17.02.00 | Khac phuc su cd

c3 PM.01.17.03.00 Ho tro k¥ thuat

18 PM.01.18.00.00 Dich vy quan tri, van hanh nén tang ban do so

al PM.01.18.01.00 Van hanh

b2 PM.01.18.02.00 | Khac phuc su cd

c3 PM.01.18.03.00 Ho tro ki thuat

19 DPM.01.19.00.00 Dich vu quan tri, van hanh hé thong SMS

al PM.01.19.01.00 Vian hanh

b2 PM.01.19.02.00 | Khac phuc su cd

c3 PM.01.19.03.00 Ho tro ki thuat
Dich vu két ndi, chia sé dix liéu trén nén tang

20 PM.01.20.00.00 tich hop, chia sé¢ dir liéu véi cac bd nganh
Trung vong.

al PM.01.20.01.00 Vian hanh

b2 PM.01.20.02.00 | Khac phuc su cd

c3 PM.01.20.03.00 Ho tro k¥ thudt ‘
Dich vu két n6i, chia sé dit li¢u trén nén tang

21 BM.01.21.00.00 tich hop, chia sé dir liéu trong nd1 bd cua tinh.

a PM.01.21.01.00 API Pon gian

al PM.01.21.01.01 Van hanh

a2 PM.01.21.01.02 | Khac phuc su cd

b3 DPM.01.21.01.03 Ho tro k¥ thuat

b PM.01.21.02.00 API phuc tap

bl PM.01.21.02.01 Van hanh

b2 PM.01.21.02.02 | Khac phuc su cd

b3 PM.01.21.02.03 Ho tro k¥ thuat

2 BM.01.22.00.00 Difh vu :[ich hqp, lién thong co sé dir li¢u, h¢
thong thong tin

a DPM.01.22.01.00 API Pon gian

al bM.01.22.01.01 Vian hanh

a2 PM.01.22.01.02 | Khac phuc su cd

a3 PM.01.22.01.03 Ho tro k¥ thuat

b PM.01.22.02.00 API phtrc tap

bl bPM.01.22.02.01 Vian hanh

b2 PM.01.22.02.02 | Khac phuc su cd
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STT Ma dinh mirc Tén dinh mirc
b3 bM.01.22.02.03 Ho tro k¥ thuat
73 DM.01.23.00.00 Tich h(:)p tién ich, vdic}l vu 1én Uung dung di
dong dung chung cua tinh
a DM.01.23.01.00 API Pon gian
al DM.01.23.01.01 Van hanh
a2 PM.01.23.01.02 | Khac phuc su cd
a3 PM.01.23.01.03 Ho tro ki thuat
b PM.01.23.02.00 API phuc tap
bl DPM.01.23.02.01 Van hanh
b2 PM.01.23.02.02 | Khac phuc su co
b3 PM.01.23.02.03 Ho tro ki thuat
24 PM.01.24.00.00 Tich hop, trién khai hé thong IoT
a DPM.01.24.01.00 API Pon gian
al DM.01.24.01.01 Van hanh
a2 PM.01.24.01.02 | Khac phuc su cd
a3 DM.01.24.01.03 Ho tro k¥ thuat
b DM.01.24.02.00 API phurc tap
bl DM.01.24.02.01 Van hanh
b2 PM.01.24.02.02 | Khac phuc su cd
b3 DM.01.24.02.03 Ho tro k¥ thuat
11 DPM.02.00.00.00 An toan thong tin
Dich vu diéu phoi hoat ddng ng ctru sy o
1 DPM.02.01.00.00 an toan thong tin mang cia cac co quan
Piang, Nha nuwéc, té chirc chinh tri - xi hoi.
a PM.02.01.01.00 Sy ¢ an toan thong tin thong thuong
b PM.02.01.02.00 Sy ¢ an toan théng tin nghiém trong
Dich vu thu thap, phén tich va canh bao
nguy co, su co tan cong mang cho cac co
2 DM.02.02.00.00 quan Pang, Nha nuéc, to chirc chinh tri -
xa hoi.
Dich vu dién tip phong chong tin cong
3 PM.02.03.00.00 mang dam bao an toan th(‘)ng tin mang ch?
cac linh vuc quan trgng cua Dang, Nha
nwoc.
Dich vu giam sat phong, chdng, ngin chin
4 PM.02.04.00.00 thw rdc, tin nhén rac cho cic co quan Pang,
Nha nuée, to chire chinh trij - xa hdi.
Dich vu giam sat an toan thong tin mang
5 DPM.02.05.00.00 cho cac linh vwe quan trong va hé thong
thong tin phuc vu Chinh phu dién tir.
a PM.02.05.01.00 | Giam sat tryc tiép
b PM.02.05.02.00 | Giam sat gian tiép
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STT Ma dinh mirc Tén dinh mirc

Dich vu ra quét, xir ly ma dgc cho cac co

6 PM.02.06.00.00 | quan Pang, Nha nwéc, to chirc chinh tri -
xa hoi.
Dich vu kiém tra, danh gia an toan thong

7 DPM.02.07.00.00 tin mang cho hé thong thong tin caa co
quan Pang, Nha nwéc, to chire chinh tri -
xa hoi.

8 DM.02.08.00.00 inch?vg giam sat an toan khong gian mang
cua tinh

a DM.02.08.01.00 Giam sat thong tin

b DPM.02.08.02.00 Giam sat ky thuat
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Chuong II
PINH MUC CHI TIET

Piéu 4. Ung dung cong nghé thong tin, chuyén doi s6 (PM.01.00.00.00)

1. Dich vu quan tri, vin hanh ha tang k§ thuat Trung tim dir liéu tinh
(may chu, hé thong twong lira, hé thong luu trix, hé thong giam sat an toan
thong tin mang, h¢ thong 40 hoa, h¢ thong sao luu...) (PM.01.01.00.00)

a) May cha (bM.01.01.01.00)

al) Khung may chu (Chassis) (PM.01.01.01.01)

al.l) Van hanh (bM.01.01.01.01.01)

al.l.1) Thanh phan cong viéc:

- Giam sat tinh trang hoat dong ctia khung mdy (chassis);

- Theo déi trang thai ngudn, quat, md-dun mang (interconnect), mo-dun
quan ly (management module);

- Kiém tra trang thai cac blade server dang cim trong chassis;

- Giam sat canh bao tir phan mém quan trj chassis;

- Kiém tra va cap nhat firmware/BIOS;

- Kiém tra dinh ky phién ban firmware cta khung may, moé-dun quan 1y,
blade server va interconnect module;

- Thuc hién cap nhat firmware khi can thiét (sau khi test hoac theo lich bao
tri);

- Giam sat két ndi mang va luu luong 1/O;

- Kiém tra tinh trang cic mo-dun interconnect (mang/switch) trong chassis;

- Giam sat luu luong mang giita blade va hé théng mang chung;

- Quan tri blade server trong khung;

- Quan ly bat/tit, khai dong lai blade server tir xa qua giao dién quan 1y;

- Cép phat/thu hdi tai nguyén (CPU, RAM, storage 40...);

- Tao profile ciu hinh blade server (néu hd trg provisioning ty dong);

- Ghi nhan nhat ky va canh bao;

- Luu nhat ky hé théng van hanh khung may;

- Theo doi1 canh bao ph?m cung, nguén dién, nhiét do, 16i quat;

- Thiét 13p guri canh bao qua email, SNMP hoic tich hop hé théng giam sat
tap trung (Zabbix, Nagios...);

- Luu nhat ky van hanh.
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al.1.2) Binh muc:

Don vi tinh: Khung may chu/ngay lam viéc

Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,338
PM.01.01.01.01.01 | K¥ su bac 5 Cong 0,067
May, thiét bi
May tinh x4ch tay Ca 0,404

al.2) Khic phuyc su ¢6 (PM.01.01.01.01.02)
al.2.1) Thanh phan cong viéc:

- Xir 1y su ¢ k¥ thuat lién quan dén thiét bi;
- Kiém tra, chay thu;

- Lap bdo cao su cd.

al.2.2) Dinh muc

DPon vi tinh: sw co

Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi

Nhdn cong
KV su bac 4 Cong 0,260
Vat liéu
Gidy A4 Ram 0,010
But Céi 0,020

PM.01.01.01.01.02 Muc in Hop 0.005
May, thiét bi
May tinh Ca 0,021
May tinh x4ch tay Ca 0,240
May in Ca 0,004

a2) May chu dang phién (Blade) (PM.01.01.01.02)

a2.1) Van hanh (PM.01.01.01.02.01)

a2.1.1) Thanh phan cong viéc:

- Thuc hién céac nghi€p vu quan tri, gidm sat h¢ théng, theo doi, cap nhat
canh bao tinh trang hoat dong;

- Theo ddi hé théng: hiéu suét st dung tai nguyén (CPU, RAM, HDD...)
cua cdc may chu vat Iy va may chu 4o;
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- Theo ddi canh bao tan suat hoat dong ctia may chu (CPU, RAM, Hé théng
luru trit sir dung vuot qua dung luong quy dinh; Server mat két ndi mang, Service
web khong thé két ndi...);

- Giam sat dung luong luu trir cap phat;

- Giam sat hé théng: Giam sat nhiét do, d6 Am cua phong may chu, can
thi¢p khi nhiét do, dd Am vuot qua murc cho phép;

- Kiém tra tinh trang hoat dong cua thiét bi, cac vung dia tréng;

- Xoa cac file dir li¢u trung gian, file nhat ky;

- Kiém tra diét virut, ma doc;

- Kiém tra nhat ky ing dung, gia c¢6 cho timg tmg dung;

- Kiém tra nhat ky h¢ théng, cac dich vu hé théng;

- Binh ky thay d6i mat khau, tai khoan phat sinh hé théng;

- Giam sat, kiém tra viéc sao luu va backup dir li¢u dinh ky;

- Phan tich canh bao va xtr 1y canh bdao;

- Luu nhat ky van hanh.

a2.1.2) Pinh muc:

Don vi tinh: May chu/ngay lam viéc

Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,033
PM.01.01.01.02.01 | K¥ su bac 5 Cong 0,010
May, thiét bi
May tinh xach tay Ca 0,044

a2.2) Khic phuc su ¢6 (PM.01.01.01.02.02)

a2.2.1) Thanh phan cong viéc:

- Sao luu, back up di liéu trude khi xir 1y su ¢b;

- Ghi chép, luu trit thong sb, trang thai hé thong va kiém tra cac thong so,
phan mém, cau hinh, thiét 1ap...;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai cc thong sb cai dit, cau hinh;

- Kiém tra, chay thu;

- Lap béo cao su cd.

a2.2.2) Pinh muc

Don vi tinh: su co
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Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,042
KV su bac 4 Cong 0,040
Vat liéu
Gidy A4 Ram 0,010

PM.01.01.01.02.02 | But Céi 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,010
May tinh xach tay Ca 0,071
May in Ca 0,004

a3) May chu dang Rack (bM.01.01.01.03)

a3.1) Van hanh (bM.01.01.01.03.01)

a3.1.1) Thanh phan cong viéc:

- Thuc hién céac nghi€p vu quan tri, gidm sat h¢ théng, theo doi, cap nhat
canh bao tinh trang hoat dong;

- Theo ddi hé théng: hiéu suét st dung tai nguyén (CPU, RAM, HDD...)
cua cac may chu vat Iy va may chu 4do;

- Theo ddi canh bao tan suat hoat dong ctia may chu (CPU, RAM, Hé théng
luu trr st dung vuot qua dung lugng quy dinh; Server mat két n61 mang, Service
web khong thé két noi...);

- Giam sat dung luong luu trir cap phat;

- Giam sat hé théng: Giam sat nhiét do, d6 Am cua phong may chu, can
thi¢p khi nhi¢t do, d6 am vuot qua mirc cho phép;

- Kiém tra tinh trang hoat dong cua thiét bi, cac vung dia tréng;

- Xoa cac file dir li¢u trung gian, file nhat ky;

- Kiém tra diét virut, ma doc;

- Kiém tra nhat ky ing dung, gia ¢6 cho timg tmg dung;

- Kiém tra nhat ky hé thong, cac dich vu hé théng;

- Kiém tra nhat ky bao mat: canh bao va thong béo 16i cho thong tin dang
nhap khong hop 1€, tao, md hodc xda trai phép cac tép;

- Binh ky thay d6i mat khau, tai khoan phét sinh hé thng;

- Giam sat, kiém tra viéc sao luu va backup dir li¢u dinh ky;

- Phan tich canh bao va xur Iy canh bao;
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- Ban giao ca truc va cac ndi dung vé sy c0, cong viéc con ton dong;

- Cap nhat thong tin ca tryc (thanh vién, thoi gian ca truc, cac sy vu trong
ca...);

- Luu nhat ky van hanh.
a3.1.2) Pinh muc:
Don vi tinh: May chu/ngay lam viéc

Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,106
PM.01.01.01.03.01 | Ky su bac 5 Cong 0,071
May, thiét bi
May tinh xach tay Ca 0,177

a3.2) Khic phuc su ¢6 (PM.01.01.01.03.02)

a3.2.1) Thanh phan cong viéc:

- Tiép nhan thong tin sy c¢d tir nhiéu nguén (cong van, email, di¢n thoai;
phat hién sy c6 thong qua kiém tra, theo ddi);

- Phan loai, danh gia su ¢ vé tinh trang, muc do su cd;

- Trién khai xt 1y su cd;

- Ghi chép, luu trit thong sd, trang thai hé thdng va kiém tra cac thong s,
phﬁn mém, ciu hinh, thiét lap...;

- X1r Iy sy ¢6 k¥ thuat lién quan dén hé thong;

- Kiém tra, chay thir;

- Théng bao cho don vi ¢6 lién quan vé viéc di khic phuc xong va kiém tra
lai két qua xtr Iy;

- Lap bao cdo su cd, luu hd so thong tin su ¢b (thdi gian khic phuc xong,
nguyén nhan va phuong an xu ly...).

a3.2.2) binh muc

Don vi tinh: su co

Ma dinh mirc Thanh ph?m hao phi | DPon vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,531
DM.01.01.01.03.02 |17 4 bdc 3 Cong | 0438
Va{ lieu
Giay A4 Ram 0,010

But Cai 0,020
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Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi
Muc in Hop 0,005
May, thiéet bi
May tinh Ca 0,021
May tinh xach tay Ca 0,948
May in Ca 0,004

a4) May chu ao hoa (PM.01.01.01.04)
a4.1) Van hanh (bM.01.01.01.04.01)
a4.1.1) Thanh phan cong viéc:

- Quan ly, giam sat ha tang dich vu dién toan dam may;

- Giam sat cac thanh phﬁn cua ha téng vat 1y bao gém bo chuyén mach, bo

dinh tuyén, ti chra may chu va cac thiét bi luu trix;

- Giam sat dung luong luu trix cAp phat;

- Thu thap va luu trir log hé thong;

- Quan ly tai nguyén;

- Giam sat, danh gia lich sur str dung tai nguyén (vCPU, RAM, luu trit) ctia

cac may 4o;

- Quan 1y ban va: thong ké, bao céo vé cac ban va da duogc cap nhat.

a4.1.2) Binh muc:

Don vi tinh: May chu ao hoa/ngay lam viéc

Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi
Nhdn cong
DM.01.01.01.04.01 | - subdc 4. Cong | 0.011
May, thiét bj
May tinh x4ch tay Ca 0,011

a4.2) Khic phuc su ¢6 (PM.01.01.01.04.02)
a4.2.1) Thanh phan cong viéc:

- Sao luu, khoi phuc may 4o;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Cau hinh phan cung may 4o;

- Thiét 1ap lai mat khau cho tai khoan quan tri cia may ao;

- Kiém tra, chay thir;

- Thong bao cho don vi c6 lién quan vé viéc da khac phuc xong va kiém tra

lai két qua xtr Iy;
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- Lap bao cdo sy cd, luu hd so thong tin sy c¢d (thoi gian khac phuc xong,
nguyén nhan va phuong an xu 1y...).

a4.2.2) Pinh muc
Pon vi tinh: su ¢
Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,056
Vat liéu
Giay A4 Ram 0,010
But Céi 0,020

PM.01.01.01.04.02 Mucin Hop 0.005
May, thiét bi
May tinh Ca 0,010
May tinh x4ch tay Ca 0,046
May in Ca 0,004

b) Tudng ltra (PM.01.01.02.00)

b1) Thiét bi tudong lira (PM.01.01.02.01)

bl.1) Van hanh (BM.01.01.02.01.01)

bl.1.1) Thanh phan céng viéc:

- Thuc hién cac nghi€p vu quan tri, kiém tra, gidm sat h¢ théng, theo doi,
cap nhat canh bao tinh trang hoat dong;

- Giam sat hoat dong cua thiét bi (hiéu suat hoat dong cua CPU, RAM, luu
trtt, bang thong, nhiét do, firmware, cac engine, phién ban dang str dung);

- Kiém tra két ndi, giao tiép cac interface cua thiét bi;

- Kiém tra cAu hinh thong s6, thiét lap céac dich vu tuong Itra, so sanh cau
hinh da thiét 1ap;

- Thiét lap, c4u hinh ngan chan IP két ndi ma doc C&C, két ndi domain cho
TTDL va cac s& nganh, UBND cac huyén;

- Kiém tra trang thai hoat dong ctua thiét bi (cac den bao hiu va tin hi¢u két
noi);

- Kiém tra thong s6 cap nhat firmware, antivirus;

- Kiém tra cu hinh thong s6, thiét 1ap cac dich vu tuong Itra, so sanh ciu
hinh da thiét lap;

- Kiém tra két néi VPN, OTP, két nbi ASN;

- Kiém tra hoat dong active/passive cua cac thiét bi du phong;
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- Ban giao ca truc va cac ndi dung vé sy ¢, cong viéc con ton dong;
- Cap nhat thong tin ca tryc (thanh vién, thoi gian ca truc, cac su vu trong
ca...).

b1.1.2) Pinh muc
Pon vi tinh: Thiét bi/ngay lam viéc

Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi
Thiét bi twong lira
Nhdn cong
K¥ su bac 4 Cong 0,106
PM.01.01.02.01.01 K3 su bic 5 Cong 0.198
May, thiét bi
May tinh xach tay Ca 0,304

b1.2) Khic phuc su ¢6 (PM.01.01.02.01.02)

b1.2.1) Thanh phan céng viéc:

- X1r Iy sy ¢6 k¥ thuat lién quan dén thiét bi;

- Kiém tra, chay thir;

- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va luu s6 van hanh;

- Théng bao cho don vi ¢6 lién quan vé viéc di khic phuc xong va kiém tra
lai két qua xu 1y;

- Lap bao cao su cd, luu hd so thong tin su ¢b (thdi gian khic phuc xong,
nguyén nhan va phuong an xu ly...).

b1.2.2) Pinh muc:

DPon vi tinh: sw co

Ma dinh mirc Thanh phén hao phi | Pon vi tinh | Hao phi

Thiét bi twong lira
Nhdn cong
KV su bac 4 Cong 0,771
K¥ su bac 5 Cong 0,448
Vat ligu
Giay A4 Ram 0,010

PM.01.01.02.01.02 Bt Cai 0.020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 1,146
May in Ca 0,004
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b2) Phim mém tudng lira (DM.01.01.02.02)
b2.1) Van hanh (PM.01.01.02.02.01)
b2.1.1) Thanh phan céng viéc:

- Thuc hién céac nghi€p vu quan tri, gidm sat h¢ théng, theo doi, cap nhat

canh béo tinh trang hoat dong;

- Phan tich canh bao va xtr Iy canh bao Log & Monitor, by nhé dém;

- Giam sat, kiém tra viéc sao luu dir liu;

- Cap nhat ban va 161 h¢ di€u hanh va cac dich vy;

- Ban giao ca truc va cac ndi dung vé su ¢d, cong viéc con ton dong;

- Cap nhat thong tin ca truc (thanh vién, thoi gian ca tryc, cac su vu trong

ca...).
b2.1.2) Pinh murc

Pon vi tinh: Phan mém/ngay lam viéc

Ma dinh mirc Thanh phian hao phi | Pon vi tinh | Hao phi
Nhan cong
K¥ su bac 4 Cong 0,104
PM.01.01.02.02.01 | Ky su bac 5 Cong 0,523
May, thiét bi
Mgy tinh xach tay Ca 0,627

b2.2) Khic phuc su ¢6 (PM.01.01.02.02.02)
b2.2.1) Thanh phan céng viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢b;

- Ghi chép, luu trit thong sd, trang thai hé théng va kiém tra cac thong sd,

phﬁn mém, cu hinh, thiét lap...;

- X1r Iy sy ¢6 k¥ thuat lién quan dén hé thong phan mém;

- Thiét 1ap lai cac thong sb cai dat, cAu hinh;

- Kiém tra, chay thir;

- Ghi lai tinh trang, cac thong so lién quan dén thiét bi va luu s van hanh;

- Thong bao cho don vi cé lién quan vé viéc da khac phuc xong va kiém tra

lai két qua xtr Iy;

- Lap bao cdo su cd, luu hd so thong tin su ¢b (thoi gian khic phuc xong,

nguyén nhan va phuong an xur ly...).
b2.2.2) Binh mirc:

Don vi tinh: su co
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Ma dinh mirc Thanh phén hao phi | Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 1,479
K¥ su bac 5 Cong 1,563
Vat liéu
Gidy A4 Ram 0,010

PM.01.01.02.02.02 | But Ca 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 3,010
May in Ca 0,004

¢) Hé théng luu trit (PM.01.01.03.00)

cl) Van hanh (bPM.01.01.03.01)

c1.1) Thanh phan céng viéc:

- Thuc hién céac nghi€p vu quan tri, gidm sat h¢ théng, theo doi, cap nhat
canh bdo tinh trang hoat dong;

- Kiém tra trang thai hoat dong cac thiét bi (cac den bao hi¢u va thiét bi két
noi);

- Giam sat hé thong luu trit thong qua giao dién quan 1y;

- Thao tac van hanh phat sinh:

+ Cai dat cau hinh ban dau; chia dung luong cua timg thiét bi theo nhém
nhu cau pham mém dich vu khi phat sinh yéu cau may chu méi;

+ CAu hinh phan bd, cap phat tai nguyén;

+ CAu hinh két ndi hé théng luu trir dén may chu vat Iy;

+ Cap phat dung luong cho cac may chii 40 méi theo nhom tng dung dich

v
- Phan tich canh bao va xur Iy canh bao;
- Giam sat, kiém tra viéc sao luu va backup dir li¢u dinh ky;
- Ban giao ca tryc va cac ndi dung vé su ¢, cong viéc con tdn dong;
- Cap nhat thong tin ca tryc (thanh vién, thoi gian ca truc, cac sy vu trong
ca...).

c1.2) Pinh muc
Pon vi tinh: Hé thong/ngay lam viéc
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Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,185
PM.01.01.03.01 | K§ su bac 5 Cong 0,052
May, thiét bi
May tinh x4ch tay Ca 0,238

¢2) Khic phuc sy ¢6 (PM.01.01.03.02)

c2.1) Thanh phan céng viéc:

-Tiép nhan thong tin su ¢d tir nhiéu ngué)n (Cong van, email, dién thoai;
phat hién sy cb thong qua kiém tra, theo ddi);

- Phan loai, danh gia su ¢ vé tinh trang, muc do su cd;

- Trién khai xir 1y su cd;

- Ghi chép, luu trit thong sb, trang thai hé thong va kiém tra cac thong so,
phﬁn mém, cu hinh, thiét lap...;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Kiém tra, chay thu;

- Théng bao cho don vi ¢6 lién quan vé viéc di khic phuc xong va kiém tra
lai két qua xur 1y;

- Lap béo céo su cd, luu hd so thong tin su cd (thot gian khic phuc xong,
nguyén nhan va phuong an xu 1y...).

c2.2) binh mtc:
Pon vi tinh: su ¢
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhan cong
K¥ su bac 4 Cong 0,417
KV su bac 5 Cong 0,385
Vat liéu
Gidy A4 Ram 0,010

PM.01.01.03.02 | But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,021
Mady tinh xach tay Ca 0,427
Mady in Ca 0,004
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d) Hé thdng giam sat an toan thong tin mang (PM.01.01.04.00)

d1) Van hanh (bBM.01.01.04.01)

d1.1) Thanh phan cong viéc:

- Thuyc hién cac nghiép vu giam sat gian tiép;

- Tiép nhan thong tin theo phwong thirc giam sét truc tiép;

- Tong hop, phan loai thong tin, dit liéu thu thap duoc;

- Kiém tra, phan tich chung ct, dit liéu dé phat hién bat thuong;

- Thyc hién céc nghi¢p vu giam sat truc tiép;

- Tiép nhan thong tin theo phwong thirc giam st gian tiép;

- Tong hop, phan loai thong tin, dit liéu thu thap duoc;

- Kiém tra, phan tich chung ct, dit liéu dé phat hién bat thuong;

- Chuyén thong tin bat thuong to1 b phan thyc hién cac nghiép vu quan ly,
giam sat khong gian mang;

- Thuyc hién céc nghiép vu quan ly, giam sat khong gian mang;

- Kiém tra trang thai hoat dong ciia: RAM, CPU, HDD, bang thong, nhiét
do, firmware, cac engine, phién ban dang str dung;

- Kiém tra két ndi, giao tiép cac interface cta thiét bi;

- Theo ddi, phan tich cac su kién va thong tin bao mat cia céc thiét bi;

- Theo di, phan tich log cta céc thiét bi;

- Theo ddi, giam sat hé théng mang;

- Cung cap céac Threat Intelligent pho bién;

- Theo ddi, phat hién, canh bao cic mdi nguy hai & 16p mang;

- Theo doi, phat hién, canh bao céc mbi nguy hai & dau cudi;

- Thuc hién bao vé€ toan b hé théng mang, quét va diét virus theo thoi gian
thuc. St dung co ché phat hién tinh theo signature va dong theo hanh dong xay
ra;

- Thu thép, tong hop thong tin, phan tich s6 liéu dua ra canh bao sém vé su
co;

- Cap nhat, hudng dan xir Iy cac 16 hong bao mat Zero-day cac hé théng,
ung dung pho bién (3 thang/lan);

- Phan tich canh bao va xtr Iy canh bao cac sy kién tAn cong mang, khai thac
16 hong bao mat;

- Sao luu, back up dit liéu, c4u hinh thiét bi dinh ky (1 thang/lan).
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d1.2) Binh muc:

Don vi tinh: Hé thé'ng/n ay lam viéc

Ma dinh mirc Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
KV su bac 4 Cong 0,138
PM.01.01.04.01 | K§ su bac 5 Cong 0,194
May, thiét bi
May tinh x4ch tay Ca 0,331

d2) Khic phuc su ¢d (PM.01.01.04.02)

d2.1) Thanh phan cong viéc:

- Sao luu, back up dir licu trude khi xtr 1y su cd;

- Ghi chép, luu trit thong sd, trang thai hé théng va kiém tra cac thong sd,
phan mém, cau hinh, thiét lap...;

- X1r Iy sy ¢6 k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai cac thong sb cai dat, ciu hinh;

- Kiém tra, chay thir;

- Ghi lai tinh trang, cac thong so lién quan dén thiét bi va luu so van hanh;

- Lap béo céo su cd, luu hd so thong tin su cd (thot gian khic phuc xong,
nguyén nhan va phuong an xu 1y...).

d2.2) Pinh muec:

Pon vi tinh: S c6

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
KV su bac 4 Cong 0,990
K¥ su bac 5 Cong 0,583
Vat liéu
Gidy A4 Ram 0,010

PM.01.01.04.02 | But Céi 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,031
May tinh x4ch tay Ca 1,542
May in Ca 0,004

d) Hé thong 40 hoa (PM.01.01.05.00)
d1) Van hanh (PM.01.01.05.01)
d1.1) Thanh phan cong viéc:
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- Thuc hién céac nghi€p vu quan tri, gidm sat h¢ théng, theo doi, cap nhat
canh bao tinh trang hoat dong;

- Bang nhap hé théng;

- Kiém tra trang thai hoat dong cic may chi 4o VM trong vCenter;

- Kiém tra, phan tich, x1r Iy cac canh bao hoat dong ciia: RAM, CPU, HDD,
Network, ngudn trong vCenter;

- Kiém tra cau hinh, giam sat cic thong tin trén iLO ctia may chu Blade;

- Kiém tra hoat dong, chuyén do6i luan phién ciia cac VM trén cac EXS, luu
trir trén LUN;

- Kiém tra, danh gia s dung bd nhé, dung lugng, nguén dién ctia may chu,
thuc hién can bang tai phu hop;

- Kiém tra log, nhat ky hoat dong cuia hé thong theo ngay;

- Pang xuat khoi hé théng: Pang xuat khoi hé thong quan 1y tap chung may
chu 4o;

- Phan tich canh bao va xtr 1y canh bao;

- Cac thao tac van hanh khac;

- Ghi sb va luu nhat ky van hanh.

d1.2) Binh muc:

Pon vi tinh: Phan mém/ngay lam viéc

Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,117
PM.01.01.05.01 | K¥ su bac 5 Cong 0,083
May, thiét bi
May tinh xach tay Ca 0,200

d2) Khic phuc su ¢6 (PM.01.01.05.02)

d2.1) Thanh phan cong viéc:

- Sao luu, back up di liéu trude khi xir 1y su ¢b;

- Ghi chép, luu trit thong sb, trang thai hé thong va kiém tra cc thong so,
phan mém, cau hinh, thiét 1ap...;

- Xt ly su cd k¥ thuat lién quan dén hé théng: Khic phuc su ¢b dua vao
thong tin canh béo trén 1LO va cac ESX;

- Thiét 1ap lai cac thong sb cai dat, ciu hinh;

- Kiém tra, chay thir;
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- Lap bao cdo sy cd, luu hd so thong tin sy c¢d (thoi gian khac phuc xong,
nguyén nhan va phuong an xu 1y...).

d2.2) Binh muec:
Pon vi tinh: su ¢
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhan cong
K¥ su bac 4 Cong 0,500
K¥ su bac 5 Cong 1,875
Vat liéu
Gidy A4 Ram 0,010

PM.01.01.05.02 | But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,042
Mady tinh xach tay Ca 2,333
May in Ca 0,004

e) Thiét bi sao luu (PM.01.01.06.00)

el) Van hanh (PM.01.01.06.01)

el.1) Thanh phan céng viéc:

- Thuc hién cac nghi¢p vu quan tri, kiém tra hé théng, theo doi1, cap nhat
canh bdo tinh trang hoat dong;

- Giam sat hiéu suat hoat dong cua thiét bi;

- Giam sat, kiém tra tién trinh backup cho STONE va VEAM;

- Kiém tra két ndi, giao tiép cac interface cta thiét bi;

- Kiém tra két nbi dit liéu, nhimg dich vu kiém tra két ndi;

- Kiém tra 6 dia sao luu, dung luong sao luu;

- Kiém tra canh béo 13i tu dong thong qua email;

- Thao tac van hanh phat sinh;

- Thiét 1ap, kiém tra qua trinh sao luu;

- Thyc hién x6a cac STONE va VEAM Backup da sao luu;

- Cai dat cu hinh ban d4u; chia dung luong cia ting thiét bi theo nhom
nhu cau phan mém dich vu khi phat sinh yéu cau may chu maéi;

- Céu hinh két néi h¢ thong luu trit dén méy chu vat 1y;

- Cép phat dung luong méi theo nhom tmg dung dich vu;

- Phan tich canh bao va xtr 1y canh bao;
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- Giam sat, kiém tra vi¢c sao luu va backup dir li€u dinh ky;

- Ban giao ca truc va cac ndi dung vé sy c0, cong viéc con ton dong;

- Cap nhat thong tin ca tryc (thanh vién, thoi gian ca truc, cac sy vu trong

ca...).
el.2) Binh mtc:

Pon vi tinh: Thiét bi/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,115
PM.01.01.06.01 | Ky su bac 4 Cong 0,181
May, thiét bi
May tinh xach tay Ca 0,296

e2) Khic phuc su ¢6 (PM.01.01.06.02)
e2.1) Thanh phan cong viéc:

- Sao luu, back up dir licu trude khi xtr 1y su cd;

- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va luu sb van hanh;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét lap lai cac thong sb cai dat, cAu hinh;

- Kiém tra, chay thu;

- Lap bdo cao su co.

e2.2) PBinh mtc:
Pon vi tinh: su ¢
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,250
K¥ su bac 4 Cong 0,271
K¥ su bac 5 Cong 0,313
Vat liéu
Gidy A4 Ram 0,006

PM.01.01.06.02 Bt Cai 0.020
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 0,792
May in Ca 0,004
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f) Phan mém giam sat (PM.01.01.07.00)
f1) Van hanh (PM.01.01.07.01)
f1.1) Thanh phan cong viéc:

- Thuc hién céac nghi€p vu quan tri, gidm sat h¢ théng, theo doi, cap nhat

canh béo tinh trang hoat dong;

- Phan tich canh bao va xtr 1y canh bao;
- Sao luu, back up dit liéu dinh ky (1 thang/1an).
f1.2) Pinh muec:

Pon vi tinh: Phan mém/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,052
PM.01.01.07.01 | Ky su bac 5 Cong 0,158
May, thiét bi
May tinh xach tay Ca 0,179

£2) Khic phuc su ¢6 (PM.01.01.07.02)
£2.1) Thanh phéan cong viéc:
- Sao luu, back up di liéu trude khi xir 1y su ¢b;

- Ghi chép, luu trit thong sb, trang thai hé thong va kiém tra cac thong so,

phan mém, cau hinh, thiét lap...;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai cc thong sb cai dit, cau hinh;

- Kiém tra, chay thu;

- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va luu sd van hanh;

- Lap bdo cdo su co.

£2.2) Pinh muec:
Pon vi tinh: su ¢
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhan cong
KV su bac 4 Cong 0,156
K¥ subac 5 Cong 0,323
Vat liéu

PM.01.01.07.02 Giéy Ad Ram 0.006
But Cai 0,020
Muc in Hop 0,003

May, thiét bi
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Ma dinh mirc Thanh phén hao phi Don vi tinh | Hao phi
May tinh Ca 0,042
May tinh xach tay Ca 0,417
May in Ca 0,004

g) Hé thong/thiét bi khac (PM.01.01.08.00)
gl) Van hanh (PM.01.01.08.01)
gl.1) Thanh phan cong viéc:

- Thuc hién cac nghi¢p vu quan tri, gidm sat hé théng, theo doi1, cap nhat
canh bdo tinh trang hoat dong;

- Phan tich canh bao va xur Iy canh bao;

- Kiém tra trang thai dang hoat dong ctia hé thong va cac thiét bi lién quan,
phu trg hoat dong ctia h¢ théng;

- Ban giao ca truc va cac ngi dung vé su ¢d, cong viéc con ton dong;

- Cap nhat thong tin ca truc (thanh vién, thoi gian ca tryc, cac su vu trong

ca...).
g1.2) Binh muec:

Pon vi tinh: Hé thong/ngdy lam viéc

Ma dinh mire Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
KV su bac 4 Cong 0,063
PM.01.01.08.01 | Ky su bac 5 Cong 0,125
May, thiét bi
May tinh x4ch tay Ca 0,188

g2) Khic phuc su ¢6 (PM.01.01.08.02)
2.1) Thanh phan cong viéc:

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét lap lai cac thong sb cai dat, cAu hinh;

- Kiém tra, chay thu;

- Lap bao cdo su cd, luu hd so thong tin su ¢b (thoi gian khic phuc xong,

nguyén nhan va phuong an xur ly...).

g2.2) Binh muec:
Pon vi tinh: sw cé
Ma dinh mire Thanh phin hao phi | Pon vi tinh | Hao phi
Nhdn cong
DPM.01.01.08.02 K§ su bac 4 Cong 0.094




CONG BAO TAY NINH/S6 27/Ngay 12-12-2025 53

Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi

K¥ su bac 5 Cong 0,302
Vit liéu

Gidy A4 Ram 0,006
But Céi 0,020
Muc in Hop 0,003
May, thiét bi

May tinh x4ch tay Ca 0,354
May in Ca 0,004

2. Dich vu quan tri, vin hanh Hé thong hdi nghi truc tuyén
(PM.01.02.00.00)

a) Van hanh (bPM.01.02.01.00)

al) Thanh phén cong viéc:

- Thye hién cac nghiép vu lién quan dén van hanh hé théng;

- Lap dat va két ndi cac thiét bi can thiét phuc vu hoi nghi;

- C4u hinh phan mém, thiét bj pht hop véi yéu cau cta hdi nghi truc tuyén;

- CAu hinh, thiét lap cac thong sb k¥ thuat khac c6 lién quan phuc vu cho
hoi nghi truc myén;

- Kiém tra k¥ thuat cac diém dau cudi va dam bao tinh sidn sang, lién tuc
ctia két ndi;

- Kiém tra, giam sat su hoat dong cua cac thiét bi, duong truyén;

- Kiém tra, chay thur cac thiét bi dau cudi dam béo tinh két ndi va lién thong;

- Kiém tra, c6 phuong an du phong thay thé cac thiét bi dau cudi, duong
truyén dam bao tinh xuyén subt ctia hoi nghi truc tuyén;

- Theo ddi va canh bao céc su ¢d k¥ thuat lién quan dén hé thong, thiét bi.

a2) PBinh muc:

Don vi tinh: Hé thé'ng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,660
K¥ su bac 4 Cong 1,656
PM.01.02.01.00 K3 su bac 5 Cong 0.833
May, thiét bi
May tinh x4ch tay Ca 3,150

b) Khic phuc su ¢6 (PM.01.02.02.00)
b1) Thanh phan cong viéc:
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- X1r Iy sy ¢6 k¥ thuat lién quan dén hé thong;
- Thiét 1ap lai cac thong sb cai dat, ciu hinh;
- Kiém tra, chay thir;

- Lap bao céo su co.

b2) Binh muc:
Pon vi tinh: sw cé
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhan cong
KV su bac 4 Cong 0,063
KV su bac 5 Cong 0,542
Vd{ liéu
Giay A4 Ram 0,010

PM.01.02.02.00 Bit Cai 0.020
Muyc in Hop 0,005
May, thiét bi
May tinh xach tay Ca 0,604
Mady in Ca 0,010

3. Dich vu quéan tri, vin hanh Hé théng camera théng minh
(PM.01.03.00.00)

a) Van hanh (bM.01.03.01.00)

al) Thanh phan cong viéc:

- Giam sat hoat dong hé thong quan 1y camera thong minh;

- Theo ddi trang thai két ni, hiéu niang cia nén tang/phan mém quan ly
camera;

- Giam sat cac module phan tich hinh anh, nhan di¢n, canh bdo va bao cao;

- Quan Iy nguoi dung va phan quyén truy cap;

- Tao méi, chinh sira, hiy tai khoan ngudi dung phan mém;

- Céu hinh va quan 1y quyén truy cép, nhom ngudi dung;

- Quan tri cAu hinh hé théng;

- Thiét 1ap, diéu chinh tham sb phan mém (thoi gian luu trit, khu vuc giam
sat, ché do canh bdo...);

- Cap nhat cdu hinh khi ¢ yéu cau tir co quan quén 1y;

- Quan 1y dir li¢u va luu trir;

- Theo dbi tinh trang luu trit dit liéu hinh anh, nhat ky hé thong;

- Quan Iy viéc sao luu, phuc hoi dit liéu khi can;

- X06a dir li¢u theo chinh sach luu trir va quy dinh bado mat;
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- Cap nhat, nang cép phﬁn mém;

- Trién khai ban va bao mat, cap nhat tinh nang;

- Kiém tra tinh tuong thich va on dinh sau nang cap;

- Pam bao an toan, bao mat phan mém;

- Kiém soét truy cap, phong chdng truy nhap trai phép;

- Giam sat nhat ky bao mat va xu ly vi pham.

a2) Binh muc:
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ subac 5 Cong 0,706
PM.01.03.01.00 My, thidt bi
May tinh x4ch tay Ca 0,706

b) Khic phuc su ¢b (PM.01.03.02.00)

b1) Thanh phan cong viéc:

- Sao luu, back up dir liéu trudce khi xir 1y su cd.;

- Ghi chép, luu trit thong sb, trang thai hé thong va kiém tra cc thong so,
phan mém, cau hinh, thiét 1ap...;

- Xir 1y su ¢6 lién quan dén hé théng;

- Thiét 1ap lai cc thong sb cai dit, cau hinh;

- Kiém tra, chay thu;

- Lap bdo cao su co.

b2) Pinh muc:
Pon vi tinh: su ¢
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 5 Cong 2,250
Vat liéu
Giay A4 Ram 0,030
But Céi 0,010

PM.01.03.02.00 Muycin Hop 0.003
May, thiét bi
May tinh Ca 0,042
May tinh x4ch tay Ca 2,208
May in Ca 0,004
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4. Dich vu quan tri, vin hanh Hé théng phong chong mi déc tip trung
(PM.01.04.00.00)

a) Van hanh (PM.01.04.01.00)

al) Thanh phén cong viéc:

- Thuc hién cac nghi¢p vu quan tri, kiém tra hé théng, theo doi1, cap nhat
canh bdo tinh trang hoat dong;

- Phan tich canh bao va xur Iy canh bao;

- Giam sat, kiém tra viéc sao luu dit liéu;

- Ban giao ca tryc va cac ndi dung vé su ¢, cong viéc con tdn dong;

- Cap nhat thong tin ca tryc (thanh vién, thoi gian ca truc, cac sy vu trong

ca...).
a2) Binh muc:
Pon vi tinh: Hé thong/ngdy lam viéc
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
KV su bac 3 Cong 0,240

PM.01.04.01.00 | Ky su bac 4 Cong 0,577
May, thiét bi
May tinh x4ch tay Ca 0,817

b) Khic phuc su ¢6 (PM.01.04.02.00)

b1) Thanh phan cong viéc:

- Sao luu, back up dir licu trude khi xr 1y su cd;

- Ghi chép, luu trit thong sd, trang thai hé théng va kiém tra cac thong s,
phan mém, cau hinh, thiét lap...;

- X1r Iy sy ¢6 k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai cac thong sb cai dat, ciu hinh;

- Kiém tra, chay thir;

- Théng bao cho don vi ¢6 lién quan vé viéc di khic phuc xong va kiém tra
lai két qua xu 1y;

- Lap bao cao su cd, luu hd so thong tin su ¢b (thdi gian khic phuc xong,
nguyén nhan va phuong an xu ly...).

b2) Binh murc:

Don vi tinh: su co

Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi
PM.01.04.02.00 | Nhdn cong
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Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi
K¥ su bac 4 Cong 1,344
K¥ su bac 5 Cong 0,969
Vit liéu
Gidy A4 Ram 0,006
But Cai 0,020
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 2,271
May in Ca 0,004

5. Dich vu quan tri, vin hanh Ha ting thiét bi (IoT) (PM.01.05.00.00)

a) Van hanh (PM.01.05.01.00)

al) Thanh phan cong viéc:

- Thuc hién cac nghi€p vu quan tri, kiém tra hé théng, theo doi, cap nhat
canh bao tinh trang hoat dong;

- Theo ddi, kiém tra trang thai hoat dong va két ndi mang cua thiét bj IoT
t6i nén tang quan 1y tap trung;

- Theo ddi, kiém tra tinh trang thu thap, luu trit, xtr 1y va truyén tai dit liéu
tir thiét bi toi may chi/nén tang IoT;

- Theo ddi sy hoat dong cua cic nén tang phan mém quan 1y [oT, hé théng
dashboard, API va dich vu tich hop lién quan;

- Theo ddi, thong ké, tong hop va phan tich dit lidu tir cac thiét bi IoT phuc
vu b4o céo, diéu khién;

- Phan tich canh bao va xtr 1y canh bdo;

- Giam sat, kiém tra viéc sao luu dit liéu;

- Ban giao ca truc va cac ndi dung vé su ¢, cong viéc con tdn dong;

- Cap nhat thong tin ca truc (thanh vién, thot gian ca tryc, cac su vu trong
ca...).

a2) Binh muc:

Don vi tinh: Hé thé'ng/n ay lam viéc
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,735
K¥ su bac 4 Cong 1,448
KV subac 5 Cong 1,000

DPM.01.05.01.00
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Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
May, thiét bi
May tinh xach tay Ca 3,183

b) Khic phuc su ¢b (PM.01.05.02.00)
b1) Thanh phan cong viéc:

- Sao luu, back up dir licu trude khi xr 1y su cd;

- Ghi chép, luu trit thong sd, trang thai hé théng va kiém tra cac thong s,
phﬁn mém, ciu hinh, thiét lap...;

- X1r Iy sy ¢6 k¥ thuat lién quan dén hé thong;

- Khoi phuc hé thong: tién hanh phuc hdi lai hé théng IoT tir ban sao luu

hoic cai dit lai thiét bi;

- Kiém tra, chay thu;

- Thong bao cho don vi ¢c6 lién quan vé viéc da khac phuc xong va kiém tra

lai két qua xtr 1y;

- Lap béo céo su cd, luu hd so thong tin su cd (thot gian khic phuc xong,
nguyén nhan va phuong an xu 1y...).

b2) Pinh muc:
Pon vi tinh: su ¢
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 2,729
K¥ su bac 5 Cong 1,427
Vat liéu
Gidy A4 Ram 0,006

PM.01.05.02.00 | But Céi 0,020
Muyc in Hop 0,003
May, thiét bi
May tinh Ca 0,042
May tinh x4ch tay Ca 4,115
May in Ca 0,004

6. Dich vu quan tri, vin hanh tén mién, dia chi IPv4, IPv6 cia tinh

(PM.01.06.00.00)

a) Van hanh (PM.01.06.01.00)

al) Thanh phan cong viéc:

- Thyc hién cac nghiép vu quan tri, gidm sat h¢ théng;
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- Kiém tra hoat dong cua hé théng mang 101, Internet, DNS, céng thong tin

dién ti, dich vu cong truc tuyén, thu dién tu, ph?m mém nodi bd. ..
- Kiém tra két ndi WAN, hé théng no1 bo;

- Ho tro, hudng dan dang ky IP;

- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong;

- Sao luu, back up di liéu dinh ky (1 thang/1an).

a2) Binh muc:
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,215
PM.01.06.01.00 My, thiét bi
May tinh xach tay Ca 0,215

b) Khic phuc su ¢b (PM.01.06.02.00)
b1) Thanh phan cong viéc:

- Sao luu, back up dir licu trude khi xr 1y su cd;

- Ghi chép, luu trit thong sd, trang thai hé théng va kiém tra cac thong s,

phﬁn mém, cu hinh, thiét lap...;

- X1r Iy sy ¢6 k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai cac thong so cai dat, cau hinh;

- Kiém tra, chay thir;

- Thong bao cho don vi cé lién quan vé viéc da khac phuc xong va kiém tra

lai két qua xtr Iy;

- Lap bao cao su cd, luu hd so thong tin su ¢b (thdi gian khic phuc xong,

nguyén nhan va phuong an xur ly...).

b2) Binh murc:
Pon vi tinh: sw cé
Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 1,229
KV su bac 5 Cong 0,313
Vit liéu

PM.01.06.02.00 Gidy A4 Ram 0.006
But Céi 0,020
Muc in Hop 0,003
May, thiét bi
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Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi
May tinh Ca 0,042
May tinh xach tay Ca 1,500
May in Ca 0,004

¢) Ho trg ki thuat (BM.01.06.03.00)
c1) Thanh phén cong viéc:

HO tro qua di¢n thoai;

HJ tro qua tong dai;

Ho trg qua email.

c2) Binh muc:
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
PM.01.06.03.00 %ys“tzfe‘; Z}. Cong 0.010
May tinh x4ch tay Ca 0,010

7. Dich vu quan tri, vAn hanh hé thong quan ly ding nhip tip trung
(PM.01.07.00.00)

a) Van hanh (bPM.01.07.01.00)

al) Thanh phén cong viéc:

- Thuc hién céc nghi¢p vu quan tri, gidm sat hé thé)ng, theo doi1, cap nhat
canh bdo tinh trang hoat dong;

- Phan tich canh bao va xur Iy canh bao;

- Sao luu, back up dir liéu dinh ky (1 thang/1an).

a2) PBinh muc:
Don vi tinh: Hé thé'ng/n ay lam viéc
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhan cong
KV su bac 4 Cong 0,083
PM.01.07.01.00 | KV su bac 5 Cong 0,529
May, thiét bi
May tinh xach tay Ca 0,581

b) Khic phuc su ¢b (PM.01.07.02.00)
b1) Thanh phan cong viéc:

- Sao luu, back up dir licu trude khi xr 1y su cd;
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- Ghi chép, luu trit thong sb, trang thai hé thong va kiém tra cc thong so,
phén mém, cAu hinh, thiét lap...;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai cac thong sb cai dat, cAu hinh;

- Kiém tra, chay thu;

- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va luu sb van hanh;

- Lap bdo cao su cd;

b2) Pinh muc:

Don vi tinh: sy co

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,158
K¥ su bac 5 Cong 0,329
Vat liéu
Gidy A4 Ram 0,006

PM.01.07.02.00 | But Céi 0,020
Muyc in Hop 0,003
May, thiét bi
May tinh Ca 0,042
May tinh x4ch tay Ca 0,425
May in Ca 0,004

8. Dich vu quin tri, vAn hanh Nén tang tich hop chia sé dir liéu tinh
(PM.01.08.00.00)

a) Van hanh (BPM.01.08.01.00)

al) Thanh phén cong viéc:

- Thuc hién cac nghiép vu quan tri, kiém tra giam sat hé théng;

- Quan ly, cap nhat thong tin tai khoan dung chung LGSP, cap nhat don vi
st dung dich vy;

- Quan ly, cap nhat CSDL/HTTT duogc phép khai thac cua cac don vi trén
LGSP;

- Kiém tra, gidm sat cac hoat dong trén nén tang LGSP;

-Kiém tra, gidm sat cac danh muc thong tin phuc vu viéc xac dinh ddi tuong
trao doi va doi tugng dir li€u trao doi gitta LGSP va cac HTTT khac nhu: danh
muc co quan, tinh thanh, tai khoan, cac HTTT;

- Kiém tra, giam sat tinh trang két ndi cta cac HTTT, luu luong dir liéu trao
doi, ty 1€ 161 va canh bao cac hanh dong bat thuong;
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- Kiém tra, giam sat hoat dong ctia hé théng may chit LGSP;
- Kiém tra hoat dong cac dich vu LGSP;

- Kiém tra, giam sat cac nhom dich vu két néi quoc gia;

- Thong ké s6 luong giao dich, danh sach giao dich theo thoi gian;

- Chia s¢ dich vu cho céc ung dung khac qua LGSP;
- Khai bao két ndi trén LGSP;
- Khéi tao két ndi trén LGSP;
- Thiét 1ap phan quyén van hanh, khai thac cho ngudi ding;

- Cap nhat va gidm sat dang ky st dung dich vy;

- Cap nhat va gidm sat cac dich vu dugc cong bo trén nén tang;

- Khai bao thong tin xac thuc SSO; Cau hinh nguoi dung dugc phép xéac

thuc SSO;

- Khai bao thong tin truy van dich vu dung chung; Cau hinh hé thdng dugc

phép truy van dich vu dung chung;
- Cau hinh thong tin API chung;

- Cau hinh thong tin dich vu cung cap yéu cau két ndi;

- Cau hinh thong tin trinh tu két ndi truy xuat dir liéu dau ra, dau vao;

- Xuét ban thong tin API thanh dich vu cung cép;

- Tao giao dién hién thi, xay dung quy trinh nghiép vu xir I trén phin mém

chuyén nganh cua tinh va tai liéu huéng dan ki thuat;

- Tich hop vao phin mém chuyén nganh cua tinh;

- Két noi cac dich vu mo1 vao LGSP;

- HO tro k¥ thuat, giai dap thic mic, kho khan khi van hanh;

- Phan tich canh bao va xtr 1y canh bao;

- Sao luu, back up dit liéu dinh ky (1 thang/1an).

a2) Binh muc:

Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 3,279
K¥ su bac 4 Cong 3,054
PM.01.08.01.00 K3 su bac 5 Cong 0.869
May, thiét bi
May tinh xach tay Ca 7,202
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b) Khic phuc su ¢b (PM.01.08.02.00)

b1) Thanh phan cong viéc:

- Sao luu, back up dir li€u trudce khi xir 1y su cd;

- Ghi chép, luu trit thong sb, trang thai hé thong va kiém tra cac thong so,
phan mém, cau hinh, thiét lap...;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét lap lai cac thong sb cai dat, ciu hinh;

- Kiém tra, chay thu;

- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va Iuu sd van hanh;

- Lap bdo cao su cd.

b2) Pinh muec:

Don vi tinh: sy co

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 2,021
KV su bac 4 Cong 1,802
K¥ su bac 5 Cong 1,438
Vat ligu
Giay A4 Ram 0,010

PM.01.08.02.00 Bt Cai 0.020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,052
May tinh xach tay Ca 5,208
May in Ca 0,004

¢) Ho tro ki thuat (PM.01.08.03.00)
c1) Thanh phan cong viéc:

- Ho tro qua dién thoai;

- HO tro qua tong dai;

- Ho tro qua email.

c2) binh murc:

Don vi tinh: Hé thé'ng/n ay lam viéc

Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong
PM.01.08.03.00 | Ky su bac 5 Cong 0,094
May, thiét bi
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Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi
May tinh x4ch tay Ca 0,094

9. Dich vu quén tri, vin hanh tén mién, dia chi IPv4, IPv6 ciia tinh

(PM.01.09.00.00)

a) Van hanh (PM.01.09.01.00)

al) Thanh phén cong viéc:

- Thuc hién cac nghi¢p vu quan tri, gidm sat hé thé)ng, theo doi1, cap nhat

canh bdo tinh trang hoat dong;

- Kiém tra hoat dong ctia hé théng may chu SS;

- Kiém tra hoat dong cua Adapter;

- Kiém tra hoat dong ctia may chu SS;

- Kiém tra hoat dong ctia Database SS;

- Kiém tra hoat dong Truc lién théng vin ban quéc gia;

- Kiém tra g&i nhan van ban trén Truc lién thong van ban quoc gia;

- Kiém tra, x6a log file khi 6 ctimg dinh ky;

- Bao cao thong ké so li¢u veé gtri, nhan van ban qua Truc;

- Phan tich canh bao va xur Iy canh bao;

- Sao luu, back up dir liéu dinh ky (1 thang/1an).

a2) PBinh muc:

Don vi tinh: Hé thé'ng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 1,625
PM.01.09.01.00 | Ky su bac 5 Cong 0,302
May, thiét bi
May tinh x4ch tay Ca 1,927

b) Khic phuc su ¢b (PM.01.09.02.00)
b1) Thanh phan cong viéc:

- Sao luu, back up di liéu trude khi xir 1y su ¢b;

- Ghi chép, luu trit thong sb, trang thai hé thong va kiém tra cc thong so,

phan mém, cau hinh, thiét lap...;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai cc thong sb cai dit, cau hinh;

- Kiém tra, chay thu;
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- Ghi lai tinh trang, cc thong so lién quan dén thiét bi va luu s van hanh;

- Lap bao céo su co.

b2) Binh muc:
Pon vi tinh: sw cé
Ma dinh mire Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,021
K¥ su bac 4 Cong 1,573
K¥ su bac 5 Cong 1,396
Vd{ liéu
Giay A4 Ram 0,010

PM.01.09.02.00 Bl Cai 0.020
Muyc in Hop 0,005
May, thiét bi
May tinh Ca 0,052
May tinh x4ch tay Ca 2,938
May in Ca 0,004

¢) Hb tro k§ thuat (DM.01.09.03.00)

c1) Thanh phén cong viéc:

- Ho tro qua dién thoai;

- H tro qua tong dai;

- H6 tro qua email.

c2) Binh muc:

Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 5 Cong 0,073
PM.01.09.03.00 May, thiét bi
May tinh x4ch tay Ca 0,073
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10. Dich vu quan tri, vin hanh céc co sé dir liéu, hé thong thong tin
dung chung tinh (Hé thdng cong/trang thong tin dién tir; Hé théng thw dién
tir, Hé thong quan Iy viin ban va diéu hanh; Hé thng thong tin giai quyét thi
tuc hanh chinh; Hé thong quan ly can b cong chirc; Hé thong hop khong
gidy; He thong phan anh kién nghi; Kho dir liéu dung chung; Hé thong thong
tin nguon; Ung dung di dong dung chung ciia tinh...) (PM.01.10.00.00)

a) Heé théng cong/trang thong tin dién tir (BM.01.10.01.00)
al) Van hanh (bM.01.10.01.01)
al.l) Thanh phan céng viéc:
- Thyc hién cac nghiép vu quan tri, gidm sat h¢ théng;
- Kiém tra hoat dong cua Céng thong tin dién tir tinh;
- Kiém tra dich vu hosting IIS;
- Kiém tra dich vu két ndi co s& dit lidu SQL Server;
- Theo doi Log phat sinh cta dich vu hosting IIS;
- Kiém tra hoat dong dang nhap cua céac thanh vién Ban bién tap;
- Huong dan sur dung, hd tro van hanh hé théng khi c6 yéu cau;
- Hiéu chinh va cap nhat Céng thong tin dién tu tinh theo yéu cau;
- Kiém tra sao luu du phong tu dong CSDL hé théng Cong thong tin dién
tu;
- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong cua céng;
- Sao luu, back up dir liéu dinh ky (1 thang/1an).
al.2) Binh muc:
Don vi tinh: Hé thé'ng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 2,331
PM.01.10.01.01 My, thidt bi
May tinh x4ch tay Ca 2,331

a2) Khic phuc su ¢6 (PM.01.10.01.02)

a2.1) Thanh phan cong viéc:

- Sao luu, back up di liéu trude khi xir 1y su ¢b;

- Ghi chép, luu trtr thong $0, trang thai h¢ théng va kiém tra céac thong $0,
phan mém, cau hinh, thiét 1ap...;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét lap lai cac thong sb cai dat, ciu hinh;
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- Kiém tra, chay thir;

- Ghi lai tinh trang, cac thong so lién quan dén thiét bi va luu so van hanh;

- Lap bao céo su co.

a2.2) binh muc:
Pon vi tinh: sw cé
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 1,594
K¥ su bac 4 Cong 1,865
K¥ su bac 5 Cong 1,615
Vd{ liéu
Giay A4 Ram 0,010

PM.01.10.01.02 Bl Cai 0.020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,052
May tinh x4ch tay Ca 5,021
May in Ca 0,004

a3) Ho tro k¥ thuat (PM.01.10.01.03)
a3.1) Thanh phan cong viéc:

- H6 trg qua dién thoai;

- HO trg qua tong dai;

- H6 tro qua email.

a3.2) PBinh mtc:

Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh ph?ln hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 5 Cong 0,073
PM.01.10.01.03 My, hidt bi
May tinh x4ch tay Ca 0,073

b) Hé théng thu dién tir (PM.01.10.02.00)
b1) Van hanh (PM.01.10.02.01)
bl.1) Thanh phan céng viéc:

- Thuc hién cac nghiép vu quan tri, kiém tra giam sat hé théng;

- Kiém tra Email di - dén hé théng;

- Quan 1y, kiém tra, tiy chinh dung luong email;
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- Quan ly, kiém soat s6 lugng email online; thong ké cac tai khodn trong

toan hé thdng (canh bao dung luong, sd luong thu, ngdy gid dang nhap, ...);
- Quan ly chimg thuc SSL;

- Kiém tra Logfile cac user g&i ra/nhan vao voi s6 luong bat thuong;

- Kiém tra, xir 1y, kiém duyét email spam, email c6 dinh kém virus, trojan;

- Kiém tra, xtr Iy nhitng email c6 hoat dong bat thudng trén hé théng;

- Kiém tra sao luu du phong tu dong Mailbox;

- Ra so4t va thong ké cac tai khoan khong sir dung;

- Kiém tra Pop3 outlook va webmail;

- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong;

- Phat hién, ngan chan thu rac, thu nac danh, thu c6 ma doc....;

- Theo doi tinh trang s dung céc tai khoan thu dién tir, ra soat, kiém tra,

x6a bd cac tai khoan khong sur dung;

- Tao tai khoan thu dién tir va cau hinh thong tin mailbox; Reset mat khéau

thu dién tu khi c6 yéu cau;

- Sao luu, back up dit liéu dinh ky (1 thang/1an).

b1.2) Binh mic:

Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 1,967
PM.01.10.02.01 | Ky su bac 4 Cong 0,271
May, thiét bi
May tinh xach tay Ca 2,238

b2) Khéc phuc su ¢6 (PM.01.10.02.02)
b2.1) Thanh phan céng viéc:

- Xt 1y sy ¢6 ky thuat lién quan dén phan mém mail server;

- Thiét lap lai cac thong sb cai dat, ciu hinh;

- Kiém tra, chay thu;

- Ghi nhén hoat dong cua hé thong va nhat ky xir 1y su cd;

- Lap bdo cdo su co.

b2.2) Binh mtc:

Don vi tinh: sy co

| Mai dinh mirc |

Thanh phin hao phi

| Pon vi tinh | Hao phi |
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Nhdn cong

K¥ su bac 3 Cong 0,896

Vat lieu

Gidy A4 Ram 0,010

But Cai 0,020
PM.01.10.02.02 Muc in Hop 0.005

May, thiét bi

May tinh Ca 0,073

May tinh xach tay Ca 0,823

May in Ca 0,004

b3) Hb tro k¥ thuat (PM.01.10.02.03)
b3.1) Thanh phéan céng viéc:

- Ho trg qua dién thoai;

- HO tro qua tong dai;

- H6 tro qua email.

b3.2) Binh mirc:

Don vi tinh: Hé thé'ng/n ay lam viéc

Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong

K¥ su bac 3 Cong 0,042
PM.01.10.02.03 My, thiét bi
May tinh xach tay Ca 0,042

¢) Hé thong quan 1y van ban va diéu hanh (BM.01.10.03.00)

cl) Van hanh (bM.01.10.03.01)

c1.1) Thanh phan céng viéc:

- Thyc hién céc nghi¢p vu quan tri, kiém tra giam sat h¢ théng;

- Kiém tra hoat dong ctia hé théng quan 1y van ban va diéu hanh;

- Kiém tra thiét lap thong sb ciia hé thong;

- Kiém tra cau hinh hosting cua hé thong;

- Huéng dan str dung, hd tro van hanh, cai dat, ciu hinh ky s trén thiét b
token cho cac ca nhén, to chirc trén dia ban tinh;

- HO tro van hanh, cai dat, cau hinh ky s6 trén thiét bi SIM cho cac c4 nhan
trén dia ban tinh;
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- HO tro van hanh phan h¢ quan 1y ho so cong viéc, phan h¢ giao nhiém vy,
tool scan van ban, va cac chirc nang khac li€n quan trén hé thong;

- HO tro thyc hién viéc ciu hinh: tai khoan, phan quyén...trong trudng hop
luan chuyén, thay doi vi tri cong tac, hoac nghi viéc....;

- HO tro thuc hién cu hinh chinh stra quy trinh khi c6 yéu cau;
- H6 tro thuc hién bao cao théng ké;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Sao luu, back up dit liéu dinh ky (1 thang/1an).

c1.2) binh muc:

Don vi tinh: Hé thé'ng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 1,583
K¥ su bac 4 Cong 5,229
PM.01.10.03.01 K3 su bac 5 Cong 4.906
May, thiét bi
May tinh x4ch tay Ca 11,719

¢2) Khic phuc sy ¢6 (PM.01.10.03.02)

c2.1) Thanh phan céng viéc:

- Sao luu, back up dir licu trude khi xir 1y su cd;

- Ghi chép, luu trir thong $0, trang thai h¢ théng;

- Kiém tra céc ph?m mém, thong s6, cAu hinh, thiét lap;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét lap lai cac thong sb cai dat, cAu hinh;

- Kiém tra, chay thu;

- Ghi nhén hoat dong cta hé thdng va nhat ky xir 1y su cd;

- Lap bdo cao su co.

c2.2) bBinh mtc:
Pon vi tinh: su c6
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 2,010

PM.01.10.03.02 | Ky su bac 4 Cong 2,698
K¥ su bac 5 Cong 1,888
Vat liéu
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Gidy A4 Ram 0,010
Bt Cai 0,020
Muyc in Hop 0,005
May, thiét bi

May tinh Ca 0,156
May tinh x4ch tay Ca 6,440
May in Ca 0,004

¢3) Hb tro ki thuat (DM.01.10.03.03)

c3.1) Thanh phan céng viéc:
- Ho trg qua di¢n thoai;

- HO tro qua tong dai;

- H6 tro qua email.
c3.2) Binh mtc:

Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
KV su bac 4 Cong 0,260
PM.01.10.03.03 | Ky su bac 5 Cong 0,198
May, thiét bi
May tinh x4ch tay Ca 0,458

d) Hé thong thong tin giai quyét thii tuc hanh chinh (PM.01.10.04.00)
d1) Van hanh (PM.01.10.04.01)
d1.1) Thanh phan cong viéc:

- Thuc hién cac nghiép vu quan tri, kiém tra giam sat hé théng;

- Kiém tra, giam sat hoat dong hé théng thong tin giai quyét tha tuc hanh

chinh;

- Kiém tra, diéu chinh dam bao hoat dong céc dich vu tich hop voi céng

dich vu cong quoc gia;

- Kiém tra, di€u chinh b6 sung giao di¢n trang chu dich vu cong;

- K&t nd1 va kiém tra cac két noi véi co so dit li¢u qudc gia;

- Kiém tra va diéu chinh dam bao hoat dong cac dich vu nén tang thanh toan

quoc gia;

- Kiém tra, giam sat dich vu hosting IIS;

- Kiém tra, giam sat dich vu két n6i co s¢ dir liéu SQL Server;

- Theo do1 Log phat sinh cta dich cu hosting IIS;



CONG BAO TAY NINH/S6 27/Ngay 12-12-2025 72

- Kiém tra, giam sat hoat dong déng bo dir liéu tir hé théng mot cira Trung
tam Hanh chinh cong vé cac s& nganh;

- Kiém tra, gidm sat sao luu du phong tu dong CSDL hé théng mot ctira dién
tu;

- X1r Iy cac yéu cau lién quan dén dir liéu;

- Xay dung cac dich vu két ndi, dong bo, chia sé dir lidu vi cac hé théng
chuyén nganh cip quéc gia, cip b, cip tinh theo yéu cau két nbi hé thong mot
cura dién tur;

- Hoan thién cap nhat thi tuc hanh chinh cho cac don vi nha nudc cap xa;

- Khai bao, phan quyén tai khoan cho cac don vi hé théng mot ctra dién tir;

- Déng bd thong tin thu tuc hanh chinh mdt ctra dién tr cho cép tinh, cép
Xa;

- HO tro xtr Iy cac vuéng mic khi sir dung phadn mém nhu kich hoat hd so,
dé)ng b6 hd so nganh doc...;

- HO tro thyc hién viéc cau hinh: tai khoan, phan quyén...trong trudng hop
luan chuyén, thay doi vi tri cong tac, hoac nghi viéc....;

- HO trg thuc hién bao cao théng ké;

- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong;

- Sao luu, back up dit liéu dinh ky (1 thang/1an).

d1.2) Pinh muec:

Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mire Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 6,885
K¥ su bac 4 Cong 5,450
PM.01.10.04.01 K3 su bac 5 Cong 0.323
May, thiét bi
May tinh xach tay Ca 12,658

d2) Khic phuc su ¢d (PM.01.10.04.02)

d2.1) Thanh phan cong viéc:

- Sao luu, back up di liéu trude khi xir 1y su ¢b;

- Ghi chép, luu trir thong sd, trang thai hé thong;

- Kiém tra cac phan mém, thong sd, cau hinh, thiét 1ap;
- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai cac thong so cai dat, cau hinh;
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- Kiém tra, chay thir;

- Ghi nhén hoat dong cta hé thong va nhat ky xir 1y su cd;
- Lap bao cdo su cd.

d2.2) Binh muc:

Don vi tinh: su co

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 2,802
K¥ su bac 4 Cong 2,765
K¥ su bac 5 Cong 1,146
Vd{ liéu
Giay A4 Ram 0,010

PM.01.10.04.02 Bl Cai 0.020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,094
May tinh x4ch tay Ca 6,619
May in Ca 0,004

d3) Ho tro k¥ thuat (PM.01.10.04.03)
d3.1) Thanh phan cong viéc:
- Ho trg qua di¢n thoai;
- HO trg qua tong dai;
- H6 tro qua email.
d3.2) Pinh muec:
Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh ph?ln hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 5 Cong 0,406
PM.01.10.04.03 My, hidt bi
May tinh x4ch tay Ca 0,406

d) Hé thdng quan 1y can bo cong chic (PM.01.10.05.00)

d1) Van hanh (BM.01.10.05.01)

d1.1) Thanh phan cong viéc:

- Thuc hién cac nghiép vu quan tri, kiém tra giam sat hé théng;
- Kiém tra hoat dong ctia hé théng quan 1y can bd cong chirc;

- Kiém tra thiét 1ap thong s cua hé thong;
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chuc;

- Kiém tra c4u hinh hosting ctia hé thong;

- Kiém tra sao luu du phong ty dong CSDL hé thong quan 1y can bo cong.

- H6 tro van hanh hé théng khi c6 yéu cAu;
- Hob tro chuyén d6i dir liéu khi ¢o yéu cAu;
- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong;
- Sao luu, back up dit liéu dinh ky (1 thang/1an).
d1.2) Binh muc:
Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mire Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 3,623
PM.01.10.05.01 | Ky su bac 5 Cong 0,427
May, thiét bi
May tinh xach tay Ca 4,050

d2) Khic phuc su ¢6 (PM.01.10.05.02)

d2.1) Thanh phan cong viéc:

- Sao luu, back up dir licu trude khi xr 1y su cd;

- Ghi chép, luu trir thong $0, trang thai h¢ théng;

- Kiém tra céc ph?m mém, thong s6, cAu hinh, thiét lap;
- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét lap lai cac thong sb cai dat, ciu hinh;

- Kiém tra, chay thu;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr 1y su cd;
- Lap bdo cao su cd.

d2.2) Binh muec:

DPon vi tinh: sw co

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 1,063
K¥ subac 5 Cong 0,823
Vat liéu

PM.01.10.05.02 Gidy A4 Ram 0.010
But Céi 0,020
Muc in Hop 0,005
May, thiét bi
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May tinh Ca 0,063
May tinh xach tay Ca 1,823
May in Ca 0,004

d3) Ho tro ky thuat (DM.01.10.05.03)
d3.1) Thanh phan cong viéc:
- Ho trg qua di¢n thoai;
- H trg qua tong dai;
- H6 tro qua email.
d3.2) Binh muc:
Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong

K¥ su bac 5 Cong 0,073
PM.01.10.05.03 My, thiét bi
May tinh xach tay Ca 0,073

e) Hé théng hop khong gidy (PM.01.10.06.00)

el) Van hanh (bM.01.10.06.01)

el.1) Thanh phan céng viéc:

- Thuc hién cac nghiép vu quan tri, kiém tra giam sat hé théng;
- Kiém tra hoat dong ctuia h¢ théng;

- Kiém tra thiét 1ap thong s cua hé thong;

- Kiém tra cau hinh hosting cua hé thong;

- Kiém tra sao luu du phong tu dong CSDL hé théng;

- H6 tro van hanh hé théng khi c6 yéu cau;

- Ho trg chuyén d6i dit liéu khi ¢o yéu cAu;

- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong;
- Sao luu, back up di liéu dinh ky (1 thang/1an).

el.1) Binh mc:

Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 3,544
PM.01.10.06.01 | Ky su bac 5 Cong 0,490
May, thiét bi
May tinh xach tay Ca 4,033
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e2) Khic phuc su ¢6 (BM.01.10.06.02)
e2.1) Thanh phan cong viéc:

- Sao luu, back up di liéu trude khi xir 1y su ¢b;

- Ghi chép, luu trir thong sd, trang thai hé thong;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai cac thong sb cai dat, cAu hinh;

- Kiém tra, chay thir;

- Ghi nhén hoat dong cta hé thong va nhat ky xir 1y su cd;

- Lap bao céo su co.

€2.2) binh muc:
Pon vi tinh: sw cé
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 1,219
K¥ su bac 5 Cong 1,063
Vat liéu
Gidy A4 Ram 0,010

PM.01.10.06.02 | But Céi 0,020
Muyc in Hop 0,005
May, thiét bi
May tinh Ca 0,063
May tinh x4ch tay Ca 2,219
May in Ca 0,004

e3) Ho6 tro ky thuat (PM.01.10.06.03)
e3.1) Thanh phan cong viéc:

- H6 trg qua dién thoai;

- H trg qua tong dai;

- Hb trg qua email.

e3.2) bBinh mtc:

Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phﬁn hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 5 Cong 0,073
PM.01.10.06.03 May, hidt bi
May tinh x4ch tay Ca 0,073
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f) Kho dit li¢u dung chung (PM.01.10.07.00)

f1) Van hanh (bM.01.10.07.01)

f1.1) Thanh phan cong viéc:

- Thyc hién céc nghi¢p vu quan tri, kiém tra giam sat h¢ théng;

- Theo doi tinh trang hoat dong ctia cdc may chu, h¢ théng lvu trix, phﬁn
mém quan ly kho dir liéu;

- Giam sat hiéu suét, dung luong luu trir, tde do truy xuét dit lidu;

- Kiém tra dinh ky cac dich vu, tién trinh, két ndi mang lién quan dén kho
dir li€u;

- Quan tri dir liu;

- Quan ly, phén loai, chuan héa dit liéu dwoc dua vao kho dit liéu theo cau
trac va tiéu chuan da ban hanh;

- Thuc hién dé)ng bd, cap nhat, bo sung dir li¢u tur cac ngué)n két ndi;

- Quan Iy truy cp va phan quyén;

- Cép, thu hoi va diéu chinh quyén truy cap dit liéu theo yéu cau cua co
quan, don vi;

- Giam sat nhat ky truy cép dé dam bao an toan va bao mat dir lidu;

- Sao luu va khoéi phuc dir li€u;

- Thyc hién sao luu dinh ky theo chinh sach sao luu, khéi phuc cua tinh;

- Kiém tra dinh ky kha ning khoi phyc dit liéu dé dam bao tinh san sang khi
co su co;

- Bao mat va an toan hé théng;

- Ap dung cac bién phap bao mat (ma hoa, tudong ltra, IDS/IPS...) cho ha
tang va dir li€u;

- Giam sat, phat hién va xir 1y kip thoi cac nguy co tdn cong mang hoic rd
ri dit ligu.

f1.2) Pinh muec:

Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 2,052
PM.01.10.07.01 | Ky su bac 5 Cong 1,829
May, thiét bi
May tinh xach tay Ca 3,881
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£2) Khic phuc su ¢6 (PM.01.10.07.02)
£2.1) Thanh phan cong viéc:

- Sao luu, back up di liéu trude khi xir 1y su ¢b;

- Ghi chép, luu trir thong sd, trang thai hé thong;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai cac thong sb cai dat, cAu hinh;

- Kiém tra, chay thir;

- Ghi nhén hoat dong cta hé thong va nhat ky xir 1y su cd;

- Lap bao céo su co.

2.2) Binh muc:
Pon vi tinh: sw cé
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,656
K¥ su bac 5 Cong 1,625
Vat liéu
Gidy A4 Ram 0,010

PM.01.10.07.02 | But Céi 0,020
Muyc in Hop 0,005
May, thiét bi
May tinh Ca 0,063
May tinh x4ch tay Ca 2,219
May in Ca 0,004

£3) Ho tro k¥ thuat (PM.01.10.07.03)
£3.1) Thanh phéan cong viéc:

- H6 trg qua dién thoai;

- H trg qua tong dai;

- Hb trg qua email.

£3.2) Pinh muec:

Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phﬁn hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 5 Cong 0,094
PM.01.10.07.03 May, hidt bi
May tinh x4ch tay Ca 0,094
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g) Hé thdng thong tin ngudn (PM.01.10.08.00)

gl) Van hanh (BM.01.10.08.01)

gl.1) Thanh phan cong viéc:

- Thyc hién céc nghi¢p vu quan tri, kiém tra giam sat h¢ théng;
- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Sao luu, back up di liéu dinh ky (1 thang/1an).

g1.2) Binh muec:

Pon vi tinh: Hé thong/ngdy lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,677
K¥ su bac 4 Cong 1,375
PM.01.10.08.01 K3 su bac 5 Cong 1.910
May, thiét bi
May tinh xach tay Ca 3,963

g2) Khic phuc su ¢6 (PM.01.10.08.02)
2.1) Thanh phan cong viéc:
- Sao luu, back up dir licu trude khi xr 1y su cd;
- Ghi chép, luu trir thong $0, trang thai h¢ théng;
- Kiém tra céc phén mém, thong s6, cAu hinh, thiét lap;
- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;
- Thiét lap lai cac thong sb cai dat, ciu hinh;
- Kiém tra, chay thu;
- Ghi nhan hoat dong cua hé théng va nhat ky xtr 1y su cd;
- Lap bdo cdo su cd.
g2.2) Pinh muec:
Pon vi tinh: su ¢

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong

KV su bac 4 Cong 1,198
DM.01.10.08.02 | ) 8% bac 5 Cong 1,042

Va{ lieu

Giay A4 Ram 0,010

But Cai 0,020




CONG BAO TAY NINH/S6 27/Ngay 12-12-2025 80

Muc in Hop 0,005
May, thiét bi

May tinh Ca 0,063
May tinh xach tay Ca 2,177
May in Ca 0,004

g3) Hb trg k¥ thuat (PM.01.10.08.03)
g3.1) Thanh phan cong viéc:

- Ho tro qua dién thoai;

- HO tro qua tong dai;

- Hb trg qua email.

£3.2) Binh muec:

Don vi tinh: Hé thé'ng/n ay lam viéc

Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong

K¥ su bac 5 Cong 0,073
PM.01.10.08.03 My, thidt bi
May tinh xach tay Ca 0,073

h) Ung dung di dong dung chung cua tinh (PM.01.10.09.00)
h1) Van hanh (bM.01.10.09.01)

h1.1) Thanh phan cong viéc:

- Thyc hién céc nghi¢p vu quan tri, kiém tra giam sat h¢ théng;
- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Sao luu, back up di liéu dinh ky (1 thang/1an).

h1.2) Binh muc:

Don vi tinh: Hé thé'ng/n ay lam viéc

Ma dinh mirc Thanh phéin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,969
K¥ su bac 4 Cong 1,713
PM.01.10.09.01 K3 su bac 5 Cong 1.327
May, thiét bi
May tinh x4ch tay Ca 4,008

h2) Khéc phuc su ¢6 (PM.01.10.09.02)
h2.1) Thanh phan céng viéc:

- Sao luu, back up dir licu trude khi xr 1y su cd;
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- Ghi chép, luu trir thong sd, trang thai hé thong;

- Kiém tra céc phﬁn mém, thong $6, cAu hinh, thiét lap;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét lap lai cac thong sb cai dat, cAu hinh;

- Kiém tra, chay thir;

- Ghi nhan hoat dong cua hé théng va nhat ky xir 1y su cd;

- Lap bao céo su co.

h2.2) Binh mtc:
Pon vi tinh: su c6
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 1,521
Ky subac 5 Cong 1,385
Vit liéu
Gidy A4 Ram 0,010

PM.01.10.09.02 | But Caéi 0,020
Muc in Hop 0,005
May, thiét bi
Mady tinh Ca 0,083
May tinh xach tay Ca 2,823
May in Ca 0,004

h3) Ho tro ky thuat (PM.01.10.09.03)
h3.1) Thanh phan céng viéc:

- Ho trg qua di¢n thoai;

- HO trg qua tong dai;

- H6 tro qua email.

h3.2) Binh mtc:

Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phﬁn hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 5 Cong 0,094
PM.01.10.09.03 May, hids bi
May tinh xach tay Ca 0,094
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i) Hé thong phan anh kién nghi (PM.01.10.10.00)
il) Van hanh (bM.01.10.10.01)
i1.1) Thanh phan cong viéc:
- Thyc hién céc nghi¢p vu quan tri, kiém tra giam sat h¢ théng;
- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;
- Sao luu, back up dit liéu dinh ky (1 thang/1an).
11.2) Pinh mc:
Pon vi tinh: Hé thong/ngdy lam viéc

Ma dinh mire Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
KV su bac 3 Cong 0,271
K¥ su bac 4 Cong 1,000
PM.01.10.10.01 K3 su bac 5 Cong 0.677
May, thiét bi
May tinh xach tay Ca 1,948

i2) Khic phuc su ¢d (PM.01.10.10.02)

i2.1) Thanh phan cong viéc:

- Sao luu, back up di liéu trude khi xur 1y su ¢b;

- Ghi chép, luu trir thong $0, trang thai h¢ théng;

- Kiém tra cac phan mém, thong sd, cau hinh, thiét 1ap;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai cac thong sb cai dat, ciu hinh;

- Kiém tra, chay thu;

- Ghi nhén hoat dong cta hé thong va nhat ky xir 1y su cd;
- Lap bdo cao su cd.

12.2) Pinh muc:
Pon vi tinh: su ¢

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong

K¥ su bac 4 Cong 0,833
K¥ su bac 5 Cong 0,719
PM.01.10.10.02 | Vit liéu
Gidy A4 Ram 0,010
But Cai 0,020

Muc in Hop 0,005
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May, thiét bi

May tinh Ca 0,042
May tinh xach tay Ca 1,510
May in Ca 0,004

i3) H6 tro k¥ thuat (PM.01.10.10.03)
i3.1) Thanh phan cong viéc:

- Ho tro qua dién thoai;

- HO tro qua tong dai;

- Ho tro qua email.

13.2) Pinh muc:

Don vi tinh: Hé thé'ng/n ay lam viéc

Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong

K¥ su bac 5 Cong 0,073
PM.01.10.10.03 My, thiét bi
May tinh xach tay Ca 0,073

k) Céc ting dung va co s¢ dir liéu dung chung khac (PM.01.10.11.00)
k1) Van hanh (bM.01.10.11.01)

k1.1) Thanh phéan cong viéc:

- Thyc hién céc nghi¢p vu quan tri, kiém tra giam sat h¢ théng;

- Kiém tra dam bao hoat dong thong sudt cia cac hé théng/phan mém;

- Phan quyén, cap nhat tai khoan cta ngudi dung trén cac hé théng/phan

- Huéng dan, hd tro nguoi dung st dung hé thong/phan mém;

- Kiém tra, diéu chinh cac module bao cdo;

- Ho trg bao céo théng ké, két xuat dit liéu;

- Xay dung céc dich vu két ndi, chia sé dit liéu cac hé théng/phﬁn mém;
- Quan tri, cau hinh tai khoan ngudi dung;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Sao luu, back up dir liéu dinh ky (1 thang/1an).

k1.2) Binh muc:

Pon vi tinh: Hé thong/ngdy lam viéc
Ma dinh mire Thanh phan hao phi Don vi tinh | Hao phi
PM.01.10.11.01 | Nhdn cong
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K¥ su bac 3 Cong 0,271
K¥ su bac 4 Cong 1,217
K¥ su bac 5 Cong 0,458
May, thiét bi
May tinh xach tay Ca 1,946

k2) Khic phuc su ¢6 (PM.01.10.11.02)
k2.1) Thanh phén céng viéc:

- Sao luu, back up dif liéu trude khi xir 1y su ¢b;

- Ghi chép, luu trir thong sd, trang thai hé thong;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai cac thong so cai dit, cau hinh;

- Kiém tra, chay thir;

- Ghi nhén hoat dong cta hé thong va nhat ky xir 1y su cd;

- Lap bao céo su co.

k2.2) Binh mic:
Pon vi tinh: sw cé
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
KV su bac 4 Cong 0,833
KV su bac 5 Cong 0,719
Vat liéu
Gidy A4 Ram 0,010

PM.01.10.11.02 | But Céi 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 1,510
May in Ca 0,004

k3) Ho trg k¥ thuat (PM.01.10.11.03)
k3.1) Thanh phén céng viéc:

- Hd tro qua dién thoai;

- HO tro qua tong dai;

- Hb trg qua email.

k3.2) Binh muc:

Don vi tinh

: Hé thong/ngay lam viéc
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Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong

K¥ su bac 5 Cong 0,094
PM.01.10.11.03 My, thidt bi
May tinh xach tay Ca 0,094

11. Dich vu quan tri, vin hanh co sé dit liéu, hé thong théng tin chuyén
nganh caa tinh (PM.01.11.00.00)

a) Van hanh (bM.01.11.01.00)

al) Thanh phan cong viéc:

- Thyc hién cac nghi¢p vu quan tri, kiém tra giam sat h¢ théng;

- Kiém tra dam bao hoat dong thong sudt cua cic co s dit liéu chuyén
nganh;

- Kiém tra, gidm sat dich vu ctiia h¢ théng;

- Phan quyén, cip nhat tai khoan cua ngudi dung trén cac hé thdng co so
dir liéu chuyén nganh;

- Huéng dan, hd tro nguoi dung sir dung co so dit liéu chuyén nganh;

- Kiém tra, diéu chinh cac module bao cdo;

- Ho trg bao céo théng ké, két xudt dit liéu;

- Xay dung céac dich vu két ndi, chia sé dir liéu cac co sé dir liéu chuyén
nganh;

- Xay dung cac dich vu dir liéu lién quan dén co s& dit liéu chuyén nganh
trén LGSP;

- Quan tri, cAu hinh tai khoan ngudi dung cac co sé dit liéu chuyén nganh;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Sao luu, back up dit liéu dinh ky (1 thang/1an).

a2) Binh muc:

Don vi tinh: Hé thé'ng/n ay lam viéc
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,260

PM.01.11.01.00 | Ky su bac 4 Cong 0,506

May, thiét bi
May tinh x4ch tay Ca 0,767
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b) Khic phuc su ¢b (PM.01.11.02.00)
b1) Thanh phan cong viéc:

- Sao luu, back up dir li€u trudce khi xir 1y su cd;

- Ghi chép, luu trir thong sd, trang thai hé thong;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Cap nhat danh muyc sy co;

- Thiét 1ap lai cac thong so cai dat, cau hinh;

- Kiém tra, chay thur

- Ghi nhén hoat dong cta hé thong va nhat ky xir 1y su cd;

- Lap bao céo su co.

b2) Binh murc:
Pon vi tinh: sw cé
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,594
KV subac 5 Cong 0,250
Vat liéu
Gidy A4 Ram 0,010

PM.01.11.02.00 | But Céi 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,052
May tinh xach tay Ca 0,792
May in Ca 0,004

¢) Ho tro ki thuat (PM.01.11.03.00)

c1) Thanh phan cong viéc:

- Ho tro qua dién thoai;

- HO tro qua tong dai;

- H6 tro qua email.

c2) binh murc:

Pon vi tinh: Hé thong/ngdy lam viéc

Ma dinh mire

Thanh phén hao phi

Pon vi tinh

Hao phi

PM.01.11.03.00

Nhdn cong
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K¥ su bac 5 Cong 0,073
May, thiét bi
May tinh xach tay Ca 0,073

12. Dich vu quan tri, vin hanh cac ndi dung, tién ich s tich hop trén
cac nén ting mang xa hoi (PM.01.12.00.00)

a) Van hanh (bM.01.12.01.00)

al) Thanh phan cong viéc:

- Thuc hién cac nghiép vu quan tri, kiém tra giam sat hé théng;
- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Sao luu, back up dit liéu dinh ky (1 thang/1an).

a2) Binh muc:

Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
KV su bac 3 Cong 0,198
KV su bac 4 Cong 0,702
PM.01.12.01.00 K3 su bac 5 Cong 0.323
May, thiét bi
May tinh xach tay Ca 1,223

b) Khic phuc su ¢b (PM.01.12.02.00)
b1) Thanh phan cong viéc:
- Sao luu, back up di liéu trude khi xir 1y su ¢b;
- Ghi chép, luu trir thong sd, trang thai hé thong;
- Kiém tra cac phan mém, thong sd, cau hinh, thiét 1ap;
- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;
- Thiét 1ap lai cac thong sb cai dat, ciu hinh;
- Kiém tra, chay thir;
- Ghi nhén hoat dong cta hé thong va nhat ky xir 1y su cd;
- Lap bao céo su cd.
b2) Binh murc:

Pon vi tinh: sw cé
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong

PM.01.12.02.00 | Ky su bac 3 Cong 0,635
Ky su bac 4 Cong 0,646
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Vat liéu

Gidy A4 Ram 0,010
But Céi 0,020
Muyc in Hop 0,005
May, thiét bi

May tinh Ca 0,042
May tinh x4ch tay Ca 1,240
May in Ca 0,004

13. Dich vu hd tro quan 1y, van hanh, sit dung hé théng chir ky so,
chirng thu so (PM.01.13.00.00)

a) Van hanh (PM.01.13.01.00)

al) Thanh phén cong viéc:

- Thuc hién cac nghiép vu quan tri, kiém tra giam sat hé théng;
- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong;

- Sao luu, back up dit liéu dinh ky (1 thang/1an).

a2) Binh muc:

Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,533
PM.01.13.01.00 | Ky su bac 5 Cong 0,335
May, thiét bi
May tinh xach tay Ca 0,869

b) Khic phuc su ¢b (PM.01.13.02.00)
b1) Thanh phan cong viéc:
- Sao luu, back up dif liéu trudc khi xir 1y su ¢b;
- Ghi chép, luu trir thong sd, trang thai hé thong;
- Kiém tra cac phan mém, thong sd, cau hinh, thiét 1ap;
- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;
- Thiét 1ap lai cac thong so cai dit, cau hinh;
- Kiém tra, chay thir;
- Ghi nhén hoat dong cta hé thong va nhat ky xir 1y su cd;
- Lap bao céo su cd.
b2) Binh muc:
Pon vi tinh: sw cé
\ Ma dinh mire \ Thanh phan hao phi | Pon vi tinh | Hao phi |
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Nhdn cong

K¥ su bac 4 Cong 0,708

K¥ su bac 5 Cong 0,573

Vat liéu

Gidy A4 Ram 0,010
PM.01.13.02.00 | But Cai 0,020

Muc in Hop 0,005

May, thiét bi

May tinh Ca 0,042

May tinh xach tay Ca 1,240

May in Ca 0,004

¢) Ho tro ki thuat (PM.01.13.03.00)
c1) Thanh phan cong viéc:
- H6 tro qua dién thoai;
- HO tro qua tong dai;
- Ho tro qua email.
c2) binh muc:
Pon vi tinh: Hé thong/ngdy lam viéc

Ma dinh mire Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong

K¥ su bac 5 Cong 0,073
PM.01.13.03.00 My, thidt bi
May tinh xach tay Ca 0,073

14. Dich vu quan tri, vin hanh co sé dit liéu, hé thong thong tin chuyén
nganh caa tinh (PM.01.14.00.00)

a) Van hanh (PM.01.14.01.00)

al) Thanh phan cong viéc:

- Thyc hién cac nghi¢p vu quan 1y, van hanh;

- Quan ly van hanh bao dam cac hoat dong binh thuong toan bo ha tﬁng cua
hé thong;

- Theo doi, thuong xuyén, lién tuc trang thai hoat dong cua hé théng, tai
nguyén, bang thong, trang thai két néi dé bao ddm hé thong hoat dong binh
thuong, c6 tinh san sang cao, thu thap thong tin 6n dinh, lién tuc;

- Theo doi, cap nhat thong tin cdc huong dan, canh béo 15 héng bao mat;

- Theo doi, giam sat cac sy kién, tAn cong mang ghi nhan dugc trén hé
thong;
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- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat, theo doi va canh bdo & 16p mang;

- Giam sat, theo doi va canh bdo 16p may chu;

- Giam sat, theo doi va canh béo 16p trng dung;

- Giam sat, theo ddi va canh bao 16p thiét bi dau cudi;

- Giam sat an toan thong tin va phong thu ma doc;

- Banh gia, phan loai su ¢ va thuc hién canh bao su cd;

- X4ac dinh va phan loai muc do su ¢ va xac dinh hanh dong phu hop tiép
theo hodc canh bao cho nhom xu 1y su ¢d thyc hién;

- Thuc hién dinh ky phéan tich bd luat, canh bao sai thuc hién whitehst, chinh
sira luat khong cho nhiing canh bao sai 1ap lai dé t6i wu kha nang phat hién tan
cong, su cd cua hé théng, giam thiéu nhan dién;

- Thyc hién phan tich, thiét 1ap hé thong;

- Phén tich cac canh bao, cac su ¢b dé tim ra ngudn gdc, nguyén nhan va
cac d4u hiéu nhan biét tan cong;

- Phan tich phat hién tin cong dua vao phan tich luu lwong mang;

- Phan tich phat hién tdn cong Endpoints, server;

- Phan tich, phét hién ngan chan tan cong 16p (mg dung;

- Thuyc hién budc dau co 1ap hé thong;

- Sao luu, back up di liéu dinh ky (1 thang/1an).

a2) binh muc:

Don vi tinh: Hé thé'ng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,281
K¥ su bac 4 Cong 2,658
PM.01.14.01.00 K3 su bac 5 Cong 2.365
May, thiét bi
May tinh x4ch tay Ca 5,304

b) Khic phuc su ¢b (PM.01.14.02.00)

b1) Thanh phan cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢b;
- Ghi chép, luu trit thong sb, trang thai hé thong;

- Kiém tra cadc phan mém, thong s6, cau hinh, thiét lap;
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- X1r Iy sy ¢6 k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai, khoi phuc cac thong s6 cai dat, cau hinh, nang cap (néu co

thé) cac cai dit;

- Kiém tra, chay thu;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr 1y su cd;

- Lap bdo cao su co.

b2) Pinh muc:
Pon vi tinh: su c6
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 1,875
K¥ su bac 4 Cong 5,188
KV su bac 5 Cong 6,208
Vat lieu
Giay A4 Ram 0,030

PM.01.14.02.00 Bt Cai 0.020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,073
May tinh xach tay Ca 13,198
May in Ca 0,004

¢) Ho tro ki thuat (PM.01.14.03.00)

c1) Thanh phan cong viéc:

- Ho tro qua dién thoai;

- HO tro qua tong dai;

- Hb trg qua email.

c2) binh murc:
Pon vi tinh: Hé thong/ngdy lam viéc
Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
PM.01.14.03.00 %y’s’“ﬂt’;‘; Z.i Cong 0.115
May tinh xach tay Ca 0,115
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15. Dich vu quan tri, vin hanh Trung tim giam sat, diéu hanh thong
minh cida tinh (I0C) (PM.01.15.00.00)

a) Van hanh (PM.01.15.01.00)

al) Thanh phén cong viéc:

- Thyc hién cac nghiép vu quan 1y, van hanh hé thong;

- Quan 1y van hanh bao dam cac hoat dong binh thuong toan bd ha tﬁng cua
hé théng;

- Theo déi, kiém tra hé thong quan ly/giam sat hoat dong mang ndi bd nham
dam bdo toan bo nit mang va céc thiét bi két ndi hoat dong trong trang thai binh
thuong;

- Theo ddi, kiém tra tinh trang hoat dong, luu trit, truyén tai, xu ly thong tin
cua ha t?mg vat 1y, ha t?mg ao, ha t?mg phu trg tai trung tam [0C,;

- Theo ddi kiém tra su hoat dong cua cac nén tang lién thong cac hé théng
chuyén nganh chinh quyén dién tr va d6 thi théng minh;

- Theo dbi kiém tra su hoat dong ctia cac phan mém nén tang tmg dung va
dich vu d6 thi thong minh;

- Theo ddi, théng ké, tong hop, phan tich thong tin twong tac voi ngudi dan
va doanh nghiép;

- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong;

- Giam sat chi tiét cac thanh phﬁn, hi€éu nang cua h¢ théng ha t?mg thiét bi
vatly;

- Giam sat chi tiét cac thanh phén, hi€u nang cua h¢ théng phu tro;

- Giam sat may chu ung dung;

- Giam sat, phan tich hi€éu nang, luu lugng mang;

- Giam sat cdu hinh mang va canh bao sém su ¢6 lién quan;

- Giam sat, quan ly hiéu suét cua hé théng luu trix va canh bao sém su cd;

- Giam sat, theo ddi va canh béao 16p ing dung va canh béo som su cd;

- Giam sat, theo ddi va canh bao 16p thiét bi dau cudi va canh bao som su
cd;

- Panh gia, phan loai su ¢ va thyc hién canh bao, khic phuc su cd;

- Xéc dinh va phan loai muc dg su ¢ va xac dinh hanh dong phu hop tiép
theo hodc canh bao cho nhém xir 1y su ¢ thuc hién;

- Thuyc hién budc dau cd 1ap hé thong;

- Sao luu, back up dir liéu dinh ky (1 thang/lan).
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a2) PBinh muc:

Don vi tinh: Hé thé'ng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 3,115
PM.01.15.01.00 | K¥ su bac 5 Cong 10,323
May, thiét bi
Mgdy tinh xach tay Ca 0,583

b) Khic phuc su ¢b (PM.01.15.02.00)

b1) Thanh phan cong viéc:

- Sao luu, back up dir licu trude khi xr 1y su cd;

- Ghi chép, luu trir thong $0, trang thai h¢ théng;

- Kiém tra cac phan mém, thong sd, cau hinh, thiét 1ap;

- X1r Iy sy ¢6 k¥ thuat lién quan dén hé thong;

- Thiét lap lai, khoi phuc cac thong s cai dat, cau hinh, nang cap (néu co
thé) cac cai dat;

- Kiém tra, chay thu;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr 1y su cd;

- Lap béo cao su cd.

b2) Pinh murec:

DPon vi tinh: sw co

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 1,031
K¥ su bac 4 Cong 4,219
K¥ subac 5 Cong 4,760
Vat ligu
Giay A4 Ram 0,030

PM.01.15.02.00 But Cai 0.020
Muc in Hop 0,015
May, thiét bi
May tinh Ca 0,073
May tinh xach tay Ca 9,938
May in Ca 0,004

¢) Ho tro ki thuat (PM.01.15.03.00)
c1) Thanh phan cong viéc:

- Ho tro qua dién thoai;
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- HO tro qua tong dai;
- Hb trg qua email.
c2) binh murc:

Pon vi tinh: Hé thong/ngdy lam viéc

Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong

K¥ su bac 5 Cong 0,198
PM.01.15.03.00 My, thidt bi
May tinh xach tay Ca 0,198

16. Dich vu quén tri, van hanh trg ly 40 AI (PM.01.16.00.00)

a) Al nganh (PM.01.16.01.00)

al) Van hanh (PM.01.16.01.01)

al.l) Thanh phan cong viéc:

- Thyc hién céc nghi¢p vu quan ly, van hanh hé théng;

- Quan ly van hanh bao dam cac hoat dong binh thuong toan bo ha tﬁng cua
hé thong; Theo doi, ki€m tra h¢ thong quan ly/giam sat hoat dong két ndi hoat
dong trong trang théi binh thuong;

- Theo ddi, kiém tra cac giao dién cap nhat cac cong cu hd trg quan 1y cong
viée, ghi chu, quan 1y thoi gian, va cac cong cu khac dé to61 uu hoa hiéu qua lam
viéc cua trg 1y 4o dé dam bao tuong tac ty nhién va hi€u qua cho nguoi dung;

- Theo ddi hiéu suat cua trg 1y 4o, thu thap phan hoi tir nguoi ding va sir
dung cac cong cu phan tich d€ danh gia chat lugng va hi¢u qua cua Al;

- X4y dung cac kich ban hoi thoai phong pht, da dang va dé hiéu cho ngudi
dung. St dung cac k¥ thuat xir Iy ngdn ngtr ty nhién (NLP) dé cai thi¢n kha nang
hiéu va phan hoi cua trg 1y do;

- Theo ddi, théng ké, tong hop, phan tich thong tin twong tac v6i ngudi dan
va doanh nghiép;

- Pam bao chat lugng dir liéu va twong tic nguoi dung;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phén, hiéu nang cua h¢ théng ha tﬁng thiét bi
vat ly;

- Giam sat chi tiét cac thanh phﬁn, hiéu nang cua h¢ théng phu tro;

- Panh gia, phan loai su ¢ va thyc hién canh bao, khic phuc su cd.

al.2) Pinh mic:
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Don vi tinh: Hé thé'ng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
KV su bac 4 Cong 0,438
PM.01.16.01.01 | Ky su bac 5 Cong 0,771
May, thiét bi
Mady tinh xach tay Ca 0,135

a2) Khic phuc su ¢6 (PM.01.16.01.02)

a2.1) Thanh phan cong viéc:

- Sao luu, back up dir licu trude khi xr 1y su cd;

- Ghi chép, luu trir thong $0, trang thai h¢ théng;

- Kiém tra céc ph?m mém, thong s6, cAu hinh, thiét lap;

- X1r Iy sy ¢6 k¥ thuat lién quan dén hé thong;

- Thiét lap lai, khoi phuc cac thong s cai dat, cau hinh, nang cap (néu co
thé) céc cai dat;

- Kiém tra, chay thu;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr 1y su cd;

- Lap bdo cao su co.

a2.2) PBinh mtc:
Pon vi tinh: sw cé
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 1,156
KV su bac 4 Cong 4,646
K¥ su bac 5 Cong 4,760
Vat ligu
Giay A4 Ram 0,030

PM.01.16.01.02 Bt Cai 0.015
Muc in Hop 0,020
May, thiét bi
May tinh Ca 0,073
May tinh xach tay Ca 10,490
May in Ca 0,004

a3) H6 tro ky thuat (PM.01.16.01.03)
a3.1) Thanh phan cong viéc:
- H6 tro qua dién thoai;

- HO tro qua tong dai;
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- Hb trg qua email.
a3.2) Binh mrc:
Pon vi tinh: Hé thong/ngdy lam viéc

Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong

K¥ su bac 5 Cong 0,177
PM.01.16.01.03 My, thidt bi
May tinh xach tay Ca 0,177

b) Al linh vuc (PM.01.16.02.00)

bl) Van hanh (PM.01.16.02.01)

b1.1) Thanh phan céng viéc:

- Thyc hién céc nghi¢p vu quan ly, van hanh hé théng;

- Quan ly van hanh bao dam cac hoat dong binh thuong toan bo ha tﬁng cua
hé thong; Theo doi, ki€m tra hé¢ thong quan ly/giam sat hoat dong két ndi hoat
dong trong trang thai binh thuong;

- Theo déi, kiém tra cac giao dién cap nhat cac cong cu hd trg quan 1y cong
viée, ghi chu, quan 1y thoi gian, va cac cong cu khac dé to61 uu hoa hi€éu qua lam
viéc cua trg Iy 4o dé dam bao tuong tac ty nhién va hi€éu qua cho nguoi dung;

- Theo ddi hiéu suat cua trg 1y 4o, thu thap phan hoi tir nguoi dung va sir
dung cac cong cu phan tich d€ danh gia chat lugng va hi¢u qua cua Al,

- X4y dung cac kich ban hoi thoai phong phu, da dang va dé hiéu cho ngudi
dung. St dung cac k¥ thuat xir Iy ngdn ngtr ty nhién (NLP) dé cai thi¢n kha nang
hiéu va phan héi cua trg 1y do;

- Theo ddi, théng ké, téng hop, phan tich thong tin twong tac v6i ngudi dan
va doanh nghiép;

- Pam bao chat lugng dir liéu va twong tic nguoi dung;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phén, hi€u nang cua h¢ thé)ng ha tﬁng thiét bi
vat ly;

- Giam sat chi tiét cac thanh phﬁn, hiéu nang cua h¢ théng phu tro;

- Panh gia, phan loai su ¢ va thyc hién canh bao, khic phuc su cd.

bl.1) Binh mic:

Pon vi tinh: Hé thong/ngay lam viéc
| Madinhmitc |  Thanh phin hao phi | Pon vi tinh | Hao phi |
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Nhdn cong

K su bac 4 Cong 0,088
PM.01.16.02.01 | K su bac 5 Cong 0,154

May, thiét bi

May tinh xach tay Ca 0,027

b2) Khic phuc su ¢6 (PM.01.16.02.02)

b2.1) Thanh phéan céng viéc:

- Sao luu, back up dif liéu trude khi xir 1y su ¢b;

- Ghi chép, luu trir thong sd, trang thai hé thong;

- Kiém tra cac phan mém, thong sd, cau hinh, thiét 1ap;

- X1r Iy sy ¢6 k¥ thuat lién quan dén hé thong;

- Thiét lap lai, khoi phuc cac thong s cai dat, cau hinh, nang cap (néu co
thé) cac cai dat;

- Kiém tra, chay thu;

- Ghi nhan hoat dong cua hé théng va nhat ky xir 1y su cd;

- Lap bdo cdo su co.

b2.2) Binh mtc:
Pon vi tinh: su ¢
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,231
K¥ su bac 4 Cong 0,929
K¥ su bac 5 Cong 0,952
Vat lieu
Giay A4 Ram 0,030

PM.01.16.02.02 Bt Céi 0.015
Muc in Hop 0,020
May, thiét bi
May tinh Ca 0,015
May tinh xach tay Ca 2,098
May in Ca 0,004

b3) Hb tro ky thuat (PM.01.16.02.03)
b3.1) Thanh phéan cong viéc:

- H6 tro qua dién thoai;

- HO tro qua tong dai;

- Hb trg qua email.

b3.2) Binh mtc:
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Pon vi tinh: Hé thong/ngdy lam viéc

Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong

K¥ su bac 5 Cong 0,104
PM.01.16.02.03 May, thiét bi
May tinh xach tay Ca 0,104

17. Dich vu quan tri, vin hanh Trung tim giam sat, diéu hanh thong
minh cua xa (PM.01.17.00.00)

a) Van hanh (BM.01.17.01.00)

al) Thanh phan cong viéc:

- Thyc hién céc nghi¢p vu quan ly, van hanh hé théng;

- Quan ly van hanh bao dam cac hoat dong binh thuong toan bo ha tﬁng cua
hé théng;

- Theo ddi, kiém tra hé théng quan ly/giam sat hoat dong mang nd1 bg nham
dam bao toan bd nat mang va cac thiét bi két ndi hoat dong trong trang thai binh
thuong;

- Theo ddi, kiém tra tinh trang hoat dong, luu trit, truyén tai, xt ly thong tin
cua ha t?mg vat 1y, ha tﬁng ao, ha t?mg phu tro tai trung tam [0C,;

- Theo ddi kiém tra su hoat dong cua cac nén tang lién thong cac hé théng
chuyén nganh chinh quyén dién tir va d6 thi thong minh;

- Theo ddi kiém tra su hoat dong ctia cac phan mém nén tang tmg dung va
dich vu do6 thi thong minh;

- Theo ddi, théng ké, téng hop, phan tich thong tin twong tac v6i ngudi dan
va doanh nghiép;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phén, hiéu nang cua h¢ thé)ng ha tﬁng thiét bi
vat ly;

- Giam sat chi tiét cac thanh phﬁn, hiéu nang cua h¢ théng phu tro;

- Giam sat, phan tich hi¢u nang, luu lugng mang;

- Giam sat cAu hinh mang va canh bao sém su cd lién quan;

- Giam sat, quan ly hi¢u suét cta hé théng lwu trit va canh bao sém sy cb;

- Giam sat, theo doi va canh bao 16p img dung va canh bao sém su cd;

- Giam sat, theo doi va canh bao 16p thiét bi dau cudi va canh bao sém sy
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- Banh gia, phan loai sy c6 va thuc hién canh bao, khac phuc sy co.

a2) PBinh muc:
Don vi tinh: Hé thé'ng/n ay lam viéc
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
KV su bac 4 Cong 0,513
PM.01.17.01.00 | K¥ su bac 5 Cong 0,063
May, thiét bi
May tinh x4ch tay Ca 0,090

b) Khic phuc su ¢b (PM.01.17.02.00)
b1) Thanh phan cong viéc:

- Sao luu, back up dir licu trude khi xr 1y su cd;

- Ghi chép, luu trir thong sd, trang thai hé thong;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- X1r Iy sy ¢6 k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai, khoi phuc cac thong s6 cai dat, cau hinh, nang cap (néu co

thé) cac cai dit;

- Kiém tra, chay thu;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr 1y su cd;

- Lap bdo cao su co.

b2) Pinh muc:
Pon vi tinh: sw cé
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,517
K¥ su bac 4 Cong 2,117
KV su bac 5 Cong 2,383
Vat ligu
Giay A4 Ram 0,030

PM.01.17.02.00 But Cai 0.020
Muc in Hop 0,015
May, thiét bi
May tinh Ca 0,038
May tinh xach tay Ca 4,979
May in Ca 0,004

¢) Ho tro ki thuat (PM.01.17.03.00)

c1) Thanh phan cong viéc:
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- Ho tro qua dién thoai;
- HO tro qua tong dai;

- Ho tro qua email.

c2) bBinh murc:

Pon vi tinh: Hé thong/ngdy lam viéc

Ma dinh mure Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong

KV su bac 5 Cong 0,135
PM.01.17.03.00 My, thiét bi
May tinh xach tay Ca 0,135

18. Dich vu quén tri, van hanh nén ting ban do s6 (PM.01.18.00.00)

a) Van hanh (PM.01.18.01.00)

al) Thanh phan cong viéc:

- Thyc hién céc nghi¢p vu quan ly, van hanh hé théng;

- Quan 1y, van hanh bao dam céc hoat dong binh thudng cua toan bo ha ting
phﬁn cung, phﬁn mém, dit liéu va dich vu ctia nén tang ban dod sb;

- Theo ddi, kiém tra hé thdng quan 1y/giam sat hoat dong mang nodi bo va
mang dién rong, bao dam toan bd mdy chu, thiét bi két ndi va diém truy cap ban
dd hoat dong binh thuong;

- Theo dbi, kiém tra tinh trang hoat dong, luu trit, xir 1y dit liéu ban do, dir
liéu dinh vi, dir liu GIS va cac 16p thong tin chuyén dé;

- Theo ddi, kiém tra su hoat dong cua cac nén tang lién thong dir liéu ban
d6 s v6i cac hé théng chuyén nganh va co sé dir liéu dung chung cta chinh quyén
dién ti/do thi thong minh;

- Theo ddi, kiém tra su hoat dong cuia cac phén mém ung dung ban do sb,
dich vu dinh vi, tim kiém dia diém, chi duong va céac dich vu GIS chuyén nganh,;

- Theo ddi, théng ké, tong hop va phan tich thong tin tuong tac, truy van
ban d6 tir phia ngudi dan, doanh nghiép va cac hé thong tich hop;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sét chi tiét cac thanh phan va hiéu nang cia ha tang thiét bi vat ly
(may chu, thiét bi luu tri¥, thiét bj mang);

- Giam sat chi tiét cac thanh phﬁn, hiéu nang cua h¢ théng phu tro;

- Giam sat, phan tich hiéu ning, luu lwong mang va cac két ndi t6i nén tang
ban do s;



CONG BAO TAY NINH/S6 27/Ngay 12-12-2025

101

- Giam sat cau hinh mang, thiét 1ap két noé1 dir li¢u ban do va canh bao sém

Su co;

- Giam sat, quan 1y hi€u suat cua hé thong luu trir dir 1i€u ban d6 va canh

bao som su cO;

- Giam sat, theo ddi va canh bao 16p ung dung ban d s6, dich vu API, dich

vu dit liéu khong gian;

- Giam sat, theo doi va canh bao tinh trang hoat dong cua cac thiét bi dau

cubi truy cap ban dd (may tram, thiét bi di dong, kiosk tra cuu...);

- Banh gi4, phan loai sy c6 va thuc hién canh bao, khac phuc sy 0.

a2) binh muc:
Don vi tinh: Hé thé'ng/n ay lam viéc
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 1,748
PM.01.18.01.00 | Ky su bac 5 Cong 0,206
May, thiét bi
May tinh x4ch tay Ca 0,319

b) Khic phuc su ¢b (PM.01.18.02.00)

b1) Thanh phan cong viéc:

- Sao luu, back up di liéu trude khi xir 1y su ¢b;

- Ghi chép, luu trir thong sd, trang thai hé thong;

- Kiém tra cac phan mém, thong sd, cau hinh, thiét 1ap;

- X1r Iy sy ¢6 k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai, khoi phuc cac thong s6 cai dat, cau hinh, nang cap (n€u co

thé) cac cai dit;
- Kiém tra, chay thu;
- Ghi nhan hoat dong cua hé théng va nhat ky xir 1y su cd;

- Lap bdo cao su co.

b2) Pinh muc:
Pon vi tinh: sw cé
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 1,704

PM.01.18.02.00 | Ky su bac 4 Cong 6,921
K¥ su bac 5 Cong 7,865
Vat liéu
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Gidy A4 Ram 0,100
But Céi 0,020
Muyc in Hop 0,050
May, thiét bi

May tinh Ca 0,060
May tinh x4ch tay Ca 16,429
May in Ca 0,004

¢) Ho trg ki thuat (BM.01.18.03.00)
c1) Thanh phén cong viéc:

- Ho trg qua di¢n thoai;

- HO trg qua tong dai;

- H6 tro qua email.

c2) Binh muc:

Pon vi tinh: Hé thong/ngdy lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 5 Cong 0,198
PM.01.18.03.00 My, thidt bi
May tinh x4ch tay Ca 0,198

19. Dich vu quén tri, van hanh hé théng SMS (PM.01.19.00.00)

a) Van hanh (PM.01.19.01.00)

al) Thanh phén cong viéc:

- Thyc hién cac nghi€p vu quan 1y, van hanh hé théng;

- Quan ly, van hanh bao ddm cac hoat dong binh thudng cta toan bo ha téng
phan cing, phan mém va dich vu cua h¢ thong SMS;

- Theo dbi, kiém tra hé théng quan ly/giam sat hoat dong mang ndi1 by va
két n61 ra ngoai nham bao dam toan bd may chu, thiét bi két n6i SMS hoat dong
on dinh;

- Theo ddi, kiém tra tinh trang hoat dong, luu trit, truyén tai va xtr y dit liéu
tin nhan SMS, tin nhan OTP va tin nhan tra ctru;

- Theo ddi, kiém tra su hoat dong ctia cac nén tang két ndi SMS véi cac hé
thong chuyén nganh, co s& dit liéu dung chung va cong dich vu cong;

- Theo dbi, kiém tra cac phan mém tmg dung SMS, API giri/nhan tin nhin
va cac dich vu cham séc khach hang qua SMS;
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- Theo ddi, théng ké, tong hop va phan tich thong tin phan hdi tir nguoi dan
va doanh nghi¢p thong qua SMS;

- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong;

- Giam sat chi tiét cac thanh phan va hiéu ning cia ha tang thiét bi vat Iy
(may chu, thiét bi luu tri¥, thiét bj mang);

- Giam sat chi tiét cac thanh phﬁn va hi¢u nang cua hé théng phu trg (h¢
théng ngudn, diéu hoa, UPS...);

- Giam sat, phan tich hi¢u nang, luu lugng mang;

- Giam sat cAu hinh mang va canh bao sém su cd lién quan;

- Giam sat, quan 1y hiéu suét cua hé théng luu trix dix liéu tin nhin, nhat ky
guri/nhan;

- Giam sat, theo ddi va canh bao 16p tmg dung SMS, API va dich vu nhin
tin tu dong;

- Giam sat, theo doi va canh bao tinh trang hoat dong cua cac thiét bi dau
cudi giri/nhan tin nhan;

- banh gia, phan loai sy ¢ va thuc hién canh bao, khic phuc su cd

a2) binh muc:

Don vi tinh: Hé thé'ng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 1,108
PM.01.19.01.00 | Ky su bac 5 Cong 0,138
May, thiét bi
May tinh x4ch tay Ca 0,198

b) Khic phuc su ¢b (PM.01.19.02.00)

b1) Thanh phan cong viéc:

- Sao luu, back up di liéu trude khi xir 1y su ¢b;

- Ghi chép, luu trir thong sd, trang thai hé thong;

- Kiém tra cac phan mém, thong sd, cau hinh, thiét 1ap;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét lap lai, khoi phuc cac thong s cai dat, cau hinh, nang cap (néu co
thé) cac cai dat;

- Kiém tra, chay thu;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr 1y su cd;

- Lap bdo cdo su co.
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b2) Binh muc:

Don vi tinh: su co

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 1,138
KV su bac 4 Cong 4,663
K¥ su bac 5 Cong 5,246
Vd{ liéu
Giay A4 Ram 0,030

PM.01.19.02.00 But Cai 0.020
Muyc in Hop 0,015
May, thiét bi
May tinh Ca 0,083
May tinh x4ch tay Ca 10,963
May in Ca 0,004

¢) Ho trg ki thuat (PM.01.19.03.00)
c1) Thanh phén cong viéc:

- Ho trg qua di¢n thoai;

- HO tro qua tong dai;

- H6 tro qua email.

c2) Binh muc:

Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong

K¥ su bac 5 Cong 0,177
PM.01.19.03.00 My, thiét bi
May tinh x4ch tay Ca 0,177

20. Dich vu két ndi, chia sé dit liéu trén nén tang tich hop, chia sé dir
liéu voi cac b nganh Trung wong (PM.01.20.00.00)

a) Van hanh (PM.01.20.01.00)

al) Thanh phén cong viéc:

- Thyc hién cac nghi€p vu quan 1y, van hanh hé théng;

- Quan ly, van hanh bado ddm cac hoat dong binh thudng cta toan bd ha tﬁng
phan ctmg, phan mém va dich vu ciia nén tang tich hop, chia sé dit liéu (LGSP);

- Theo ddi, kiém tra hé théng quan ly/giam sat hoat dong mang ndi by va
két noi téi truc lién thong quoc gia (NGSP) dé bao dam cac kénh két nd1 voi bo,
nganh Trung wong hoat dong 6n dinh;
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- Theo dbi, kiém tra tinh trang hoat dong, luu trit, truyén tai va xtr ly dit liéu
khi két ndi, chia sé véi cac hé théng chuyén nganh cua bd, nganh Trung wong;

- Theo dbi, kiém tra sy hoat dong cua cac dich vu tich hop, 1ién thong dix
liéu (web services, API, message queue...) gitia cac hé théng;

- Theo ddi, kiém tra su hoat dong cia cac phadn mém tmg dung va dich vu
phuc vu két ndi, chia sé dix liéu;

- Theo doi, théng ke, téng hop va phan tich luu luong, tan suit, loai dit liéu
trao doi v6i bo, nganh Trung wong;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phén, hi€u nang cua h¢ théng ha tﬁng thiét bi
vat ly;

- Giam sat chi tiét cac thanh phﬁn, hiéu nang cua h¢ théng phu tro;

- Giam sat, phan tich hiéu ning, luu luong truyén dir liéu qua nén tang
LGSP va két n6i NGSP;

- Giam sat cdu hinh mang, cau hinh kénh tich hop va canh bao sém sy ¢
két ndi;

- Giam sat, quan 1y hiéu suét ctia hé thong luu trir dit liéu va nhat ky giao
dich dit liéu;

- Giam sat, theo doi va canh bao 16p tng dung tich hop, dich vu chia sé dir
li¢u, API va céc dich vu lién thong;

- Giam sat, theo ddi va canh bdo tinh trang hoat dong cua cac diém két ndi,
thiét bi dau cudi va hé théng nhan dir liéu phia bg, nganh;

- Banh gia, phan loai su ¢ va thuc hién canh bao, khic phuc su cd.

a2) Binh muc:

Don vi tinh: Hé thé'ng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,521
PM.01.20.01.00 | Ky su bac 5 Cong 0,060
May, thiét bi
May tinh x4ch tay Ca 0,094

b) Khic phuc su ¢b (PM.01.20.02.00)
b1) Thanh phan cong viéc:

- Sao luu, back up di liéu trude khi xir 1y su ¢b;
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- Ghi chép, luu trir thong sd, trang thai hé thong;

- Kiém tra cac phan mém, thong sd, cau hinh, thiét 1ap;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét lap lai, khoi phuc cac thong s cai dat, cau hinh, nang cap (néu co
thé) cac cai dat;

- Kiém tra, chay thu;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr 1y su cd;

- Lap bdo cdo su co.

b2) Pinh murc:
Pon vi tinh: su ¢
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,510
K¥ su bac 4 Cong 2,094
K¥ subac 5 Cong 2,363
Vat lieu
Giay A4 Ram 0,030

PM.01.20.02.00 Bt Cai 0.020
Muc in Hop 0,015
May, thiét bi
May tinh Ca 0,038
May tinh xach tay Ca 4,929
May in Ca 0,004

¢) Ho tro ki thuat (BM.01.20.03.00)
c1) Thanh phan cong viéc:
- Hd tro qua dién thoai;
- HO tro qua tong dai;
- Hb trg qua email.
c2) bBinh murc:
Pon vi tinh: Hé thong/ngdy lam viéc

Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 5 Cong 0,142
May, thiét bi
May tinh xach tay Ca 0,142

DPM.01.20.03.00
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21. Dich vu két ndi, chia sé dit liéu trén nén tang tich hop, chia sé dir
li€u trong ngi by cua tinh (PM.01.21.00.00)

a) API bon gian (PM.01.21.01.00)

al) Van hanh (bM.01.21.01.01)

al.l) Thanh phan cong viéc:

- Thyc hién céc nghi€p vu quan 1y, van hanh hé théng;

- Quan ly, van hanh bao ddm cac hoat dong binh thudng cta toan bo ha tﬁng
phﬁn cung, phﬁn mém va dich vu ctia nén tang tich hop, chia s¢ dir liéu ndi bd
(LGSP) phuc vu céc s&, nganh, dia phuong trong tinh;

- Theo ddi, kiém tra hé théng quan ly/giam sat hoat dong mang ndi bo ctua
tinh va két ndi giita cac co quan, don vi dé bao dam kénh két ndi hoat dong on
dinh;

- Theo ddi, kiém tra tinh trang hoat dong, luu trit, truyén tai va xtr 1y dit liéu
khi két ndi, chia sé vai cac hé théng noi bo;

- Theo ddi, kiém tra su hoat dong cuia cac dich vu tich hop va API don gian
(truy van, nhan/guri dit liéu dang don, it tham sd);

- Theo ddi, kiém tra sy hoat dong cua cac ph?m mém ung dung va dich vu
chia s¢ dir li€u trong ndi bd tinh;

- Theo doi, théng ke, téng hop va phan tich luu lugng, tan suat, loai dit liéu
trao doi gilta cac hé théng no1 bo;

- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong;

- Giam st chi tiét cac thanh phan, hiéu nang cta hé thdng ha tang thiét bi
vatly;

- Giam sat chi tiét cac thanh phén, hi€u nang cua h¢ théng phu tro.

al.2) Binh mic:

Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong

K¥ su bac 4 Cong 0,050
PM.01.21.01.01 My, thiét bi
May tinh xach tay Ca 0,013

a2) Khic phuc sy ¢6 (PM.01.21.01.02)
a2.1) Thanh phan cong viéc:
- Sao luu, back up dir licu trude khi xr 1y su cd;

- Ghi chép, luu trir thong sd, trang thai hé thong;
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- Kiém tra cac phan mém, thong sd, cau hinh, thiét 1ap;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai, khoi phuc cac thong s cai dit, cdu hinh, nang cap (néu co
thé) cac cai dit;

- Kiém tra, chay thir;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr 1y su cd;

- Lap bao céo su cd.

a2.2) PBinh mtc:

Don vi tinh: su co

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
KV su bac 4 Cong 0,365
Vat liéu
Gidy A4 Ram 0,030
But Cai 0,015

PM.01.21.01.02 Muc in Hop 0.020
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 0,333
May in Ca 0,004

a3) H6 tro ky thuat (PM.01.21.01.03)
a3.1) Thanh phan cong viéc:
- Ho tro qua dién thoai;
- HO tro qua tong dai;
- Hb trg qua email.
a3.2) Binh mc:
Pon vi tinh: Hé thong/ngdy lam viéc

Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong

K¥ su bac 4 Cong 0,025
PM.01.21.01.03 My, thidt bi
May tinh xach tay Ca 0,025

b) API phuc tap (PM.01.21.02.00)
bl) Van hanh (PM.01.21.02.01)
b1.1) Thanh phan céng viéc:
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- Thyc hién céc nghi¢p vu quan ly, van hanh hé théng;

- Quan ly, van hanh bao dam céc hoat dong binh thuong cua toan bd ha tﬁng
phﬁn cung, ph?m mém va dich vu cta nén tang tich hop, chia sé dir li¢u nd1 bo
(LGSP) phuc vu cac s, nganh, dia phuong trong tinh;

- Theo ddi, kiém tra hé théng quan ly/giam sat hoat dong mang ndi b cua
tinh va két ndi gilta cac co quan, don vi dé bao dam kénh két ndi hoat dong on
dinh;

- Theo ddi, kiém tra tinh trang hoat dong, luu trit, truyén tai va xtr 1y dit liéu
khi két ni, chia sé véi cac hé théng ndi bd qua API phc tap;

- Theo dbi, kiém tra sy hoat dong cua cac dich vu tich hop va API phuc tap
(truy van dir liéu da 16p, dif liéu ¢ ciu tric phirc tap, xir Iy ddng bo/bat ddng bo,
nhiéu tham sd va diéu kién loc);

- Theo ddi, kiém tra su hoat dong ctia cac phan mém tng dung va dich vu
chia sé dir li€u trong ndi b tinh;

- Theo doi, théng ke, téng hop va phan tich luu lugng, tan suat, loai dit liéu
trao doi gilta cac hé théng no1 bo;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phﬁn, hiéu nang cua h¢ théng ha t?mg thiét bi
vatly;

- Giam sat chi tiét cac thanh phﬁn, hiéu nang cua h¢ théng phu tro;

- Banh gia, phan loai sy ¢ va thuc hién canh bao, khic phuc su cd.

b1.2) Binh mic:

Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,025
PM.01.21.02.01 | Ky su bac 5 Cong 0,131
May, thiét bi
May tinh xach tay Ca 0,031

b2) Khéc phuc su ¢6 (PM.01.21.02.02)
b2.1) Thanh phan céng viéc:
- Sao luu, back up di liéu trude khi xir 1y su ¢b;

- Ghi chép, luu trit thong s, trang thai hé thong;
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- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai, khoi phuc cac thong s6 cai dat, cau hinh, nang cap (n€u co

thé) cac cai dit;

- Kiém tra, chay thir;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr 1y su cd;

- Lap bao céo su co.

b2.2) Binh mtc:
Pon vi tinh: sw cé
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,177
KV su bac 4 Cong 0,521
K¥ su bac 5 Cong 0,542
Vd{ liéu
Giay A4 Ram 0,030

PM.01.21.02.02 Bl Céi 0.015
Muc in Hop 0,020
May, thiét bi
May tinh Ca 0,031
May tinh x4ch tay Ca 1,208
May in Ca 0,004

b3) Hb tro ky thuat (PM.01.21.02.03)
b3.1) Thanh phan céng viéc:

- Ho trg qua di¢n thoai;

- H trg qua tong dai;

- H6 tro qua email.

b3.2) Binh mic:

Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 5 Cong 0,052
PM.01.21.02.03 May, thiét bi
May tinh x4ch tay Ca 0,052
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22. Dich vu tich hop, lién thong co sé dir liéu, hé théng théng tin
(PM.01.22.00.00)

a) API bon gian (PM.01.22.01.00)

al) Van hanh (bM.01.22.01.01)

al.l) Thanh phan cong viéc:

- Thyc hién céc nghi€p vu quan 1y, van hanh hé théng;

- Quan ly, van hanh bao ddm cac hoat dong binh thudng cta toan bo ha tﬁng
phﬁn cung, phﬁn mém va dich vu ctia nén tang tich hop, chia sé¢ dir liéu ndi bd
(LGSP) phuc vu céc s&, nganh, dia phuong trong tinh;

- Theo ddi, kiém tra hé théng quan ly/giam sat hoat dong mang ndi bo ctua
tinh va két ndi giita cac co quan, don vi dé bao dam kénh két ndi hoat dong on
dinh;

- Theo ddi, kiém tra tinh trang hoat dong, luu tri, truyén tai va xtr y dit liéu
khi két ndi, chia sé vai cac hé théng noi bo;

- Theo ddi, kiém tra su hoat dong cuia cac dich vu tich hop va API don gian
(truy van, nhan/gui dit liéu dang don, it tham sd);

- Theo ddi, kiém tra sy hoat dong cua cac ph?m mém ung dung va dich vu
chia s¢ dir li€u trong ndi bd tinh;

- Theo doi, théng ke, téng hop va phan tich luu lugng, tan suat, loai dit liéu
trao doi gilta cac hé théng no1 bo;

- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong;

- Giam st chi tiét cac thanh phan, hiéu nang cta hé thdng ha tang thiét bi
vatly;

- Giam sat chi tiét cac thanh phén, hi€u nang cua h¢ théng phu tro.

al.2) Binh mic:

Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong

K¥ su bac 4 Cong 0,052
PM.01.22.01.01 My, thiét bi
May tinh xach tay Ca 0,015

a2) Khic phuc sy ¢6 (PM.01.22.01.02)
a2.1) Thanh phan cong viéc:
- Sao luu, back up dir licu trude khi xr 1y su cd;

- Ghi chép, luu trir thong sd, trang thai hé thong;
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- Kiém tra cac phan mém, thong sd, cau hinh, thiét 1ap;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai, khoi phuc cac thong s cai dit, cdu hinh, nang cap (néu co
thé) cac cai dit;

- Kiém tra, chay thir;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr 1y su cd;

- Lap bao céo su cd.

a2.2) PBinh mtc:

Don vi tinh: su co

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
KV su bac 4 Cong 0,344
Vat liéu
Gidy A4 Ram 0,030
But Cai 0,015

PM.01.22.01.02 Muc in Hop 0.020
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 0,313
May in Ca 0,004

a3) H6 tro ky thuat (PM.01.22.01.03)
a3.1) Thanh phan cong viéc:
- Ho tro qua dién thoai;
- HO tro qua tong dai;
- Hb trg qua email.
a3.2) Binh mc:
Pon vi tinh: Hé thong/ngdy lam viéc

Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong

K¥ su bac 4 Cong 0,023
PM.01.22.01.03 My, thidt bi
May tinh xach tay Ca 0,023

b) API phuc tap (PM.01.22.02.00)
bl) Van hanh (PM.01.22.02.01)
b1.1) Thanh phan céng viéc:
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- Thyc hién céc nghi¢p vu quan ly, van hanh hé théng;

- Quan ly, van hanh bao dam céc hoat dong binh thuong cua toan bd ha tﬁng
phﬁn cung, ph?m mém va dich vu cta nén tang tich hop, chia sé dir li¢u nd1 bo
(LGSP) phuc vu cac s, nganh, dia phuong trong tinh;

- Theo ddi, kiém tra hé théng quan ly/giam sat hoat dong mang ndi b cua
tinh va két ndi gilta cac co quan, don vi dé bao dam kénh két ndi hoat dong on
dinh;

- Theo ddi, kiém tra tinh trang hoat dong, luu trit, truyén tai va xtr y dir liéu
khi két ndi, chia sé véi cac hé théng ndi by qua API phuc tap;

- Theo dbi, kiém tra sy hoat dong cua cac dich vu tich hop va API phuc tap
(truy van dir liéu da 16p, dif liéu ¢ ciu tric phire tap, xir Iy dong bo/bat ddng bo,
nhiéu tham sd va diéu kién loc);

- Theo ddi, kiém tra sy hoat dong cua cac phén mém ung dung va dich vu
chia s¢ dir li€u trong ndi bd tinh;

- Theo doi, théng ke, téng hop va phan tich luu lugng, tan sut, loai dit liéu
trao doi gilta cac hé théng no1 bo;

- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong;

- Giam sat chi tiét cac thanh phﬁn, hi€éu nang cua h¢ théng ha t?mg thiét bi
vatly;

- Giam sat chi tiét cac thanh phﬁn, hi€u nang cua h¢ théng phu tro;

- Banh gia, phan loai su ¢ va thuc hién canh bao, khic phuc su cd.

bl.1) Binh muc:

Don vi tinh: Hé thé'ng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
KV su bac 4 Cong 0,021
PM.01.22.02.01 | Ky su bac 5 Cong 0,135
May, thiét bi
May tinh x4ch tay Ca 0,021

b2) Khéc phuc su ¢6 (PM.01.22.02.02)

b2.1) Thanh phéan céng viéc:

- Sao luu, back up dir licu trude khi xr 1y su cd;
- Ghi chép, luu trir thong sd, trang thai hé thong;

- Kiém tra cadc phan mém, thong s6, cau hinh, thiét lap;
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- X1r Iy sy ¢6 k¥ thuat lién quan dén hé thong;

- Thiét lap lai, khéi phuc cac thong sb cai dat, cAu hinh, nang cép (néu co

thé) cac cai dat;

- Kiém tra, chay thu;

- Ghi nhén hoat dong cta hé thong va nhat ky xir 1y su cd;

- Lap bdo cdo su co.

b2.2) Dinh mic:
Pon vi tinh: su c6
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,167
K¥ su bac 4 Cong 0,515
K¥ su bac 5 Cong 0,531
Vat lieu
Giay A4 Ram 0,030

PM.01.22.02.02 Bt Cai 0.015
Muc in Hop 0,020
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 1,181
May in Ca 0,004

b3) Ho tro ky thuat (PM.01.22.02.03)
b3.1) Thanh phéan céng viéc:

- Ho tro qua dién thoai;

- HO tro qua tong dai;

- Hb trg qua email.

b3.2) Binh mirc:

Pon vi tinh: Hé thong/ngdy lam viéc

Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 5 Cong 0,052
PM.01.22.02.03 My, thiét bi
May tinh xach tay Ca 0,052
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23. Tich hgp tién ich, dich vu lén wng dung di dong dung chung cua
tinh (PM.01.23.00.00)

a) API bon gian (PM.01.23.01.00)

al) Van hanh (bM.01.23.01.01)

al.l) Thanh phan cong viéc:

- Thyc hién céc nghi€p vu quan 1y, van hanh hé théng;

- Quan ly, van hanh bao ddm cac hoat dong binh thudng cta toan bo ha tﬁng
phﬁn cung, phﬁn mém va dich vu ctia nén tang tich hop, chia s¢ dir liéu ndi bd
(LGSP) phuc vu céc s&, nganh, dia phuong trong tinh;

- Theo ddi, kiém tra hé théng quan ly/giam sat hoat dong mang ndi bo ctua
tinh va két ndi giita cac co quan, don vi dé bao dam kénh két ndi hoat dong on
dinh;

- Theo ddi, kiém tra tinh trang hoat dong, luu tri, truyén tai va xtr Iy dit liéu
khi két ndi, chia sé vai cac hé théng noi bo;

- Theo ddi, kiém tra su hoat dong cuia cac dich vu tich hop va API don gian
(truy van, nhan/gui dit liéu dang don, it tham sd);

- Theo ddi, kiém tra sy hoat dong cua cac ph?m mém ung dung va dich vu
chia s¢ dir li€u trong ndi bd tinh;

- Theo doi, théng ke, téng hop va phan tich luu lugng, tan suat, loai dit liéu
trao doi gilta cac hé théng no1 bo;

- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong;

- Giam sat chi tiét cac thanh phan, hiéu nang cta hé thdng ha tang thiét bi
vatly;

- Giam sat chi tiét cac thanh phén, hi€u nang cua h¢ théng phu tro.

al.2) Binh mic:

Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong

K¥ su bac 4 Cong 0,050
PM.01.23.01.01 My, thiét bi
May tinh xach tay Ca 0,013

a2) Khic phuc sy ¢6 (PM.01.23.01.02)
a2.1) Thanh phan cong viéc:
- Sao luu, back up dir licu trude khi xr 1y su cd;

- Ghi chép, luu trir thong sd, trang thai hé thong;
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- Kiém tra cac phan mém, thong sd, cau hinh, thiét 1ap;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai, khoi phuc cac thong s cai dit, cdu hinh, nang cap (néu co
thé) cac cai dit;

- Kiém tra, chay thir;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr 1y su cd;

- Lap bao céo su cd.

a2.2) PBinh mtc:

Don vi tinh: su co

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
KV su bac 4 Cong 0,338
Vat liéu
Gidy A4 Ram 0,030
But Cai 0,015

PM.01.23.01.02 Muc in Hop 0.020
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 0,306
May in Ca 0,004

a3) H6 tro ky thuat (PM.01.23.01.03)
a3.1) Thanh phan cong viéc:
- Ho tro qua dién thoai;
- HO tro qua tong dai;
- Hb trg qua email.
a3.2) Binh mc:
Pon vi tinh: Hé thong/ngdy lam viéc

Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong

K¥ su bac 4 Cong 0,025
PM.01.23.01.03 My, thidt bi
May tinh xach tay Ca 0,025

b) API phuc tap (PM.01.23.02.00)
bl) Van hanh (PM.01.23.02.01)
b1.1) Thanh phan céng viéc:



CONG BAO TAY NINH/S6 27/Ngay 12-12-2025 117

- Thyc hién céc nghi¢p vu quan ly, van hanh hé théng;

- Quan ly, van hanh bao dam céc hoat dong binh thuong cua toan bd ha tﬁng
phﬁn cung, ph?m mém va dich vu cta nén tang tich hop, chia sé dir li¢u nd1 bo
(LGSP) phuc vu cac s, nganh, dia phuong trong tinh;

- Theo ddi, kiém tra hé théng quan ly/giam sat hoat dong mang ndi b cua
tinh va két ndi gilta cac co quan, don vi dé bao dam kénh két ndi hoat dong on
dinh;

- Theo ddi, kiém tra tinh trang hoat dong, luu trtr, truyén tai va xu ly dir ligu
khi két ni, chia sé véi cac hé théng ndi bd qua API phc tap;

- Theo dbi, kiém tra sy hoat dong cua cac dich vu tich hop va API phuc tap
(truy van dir liéu da 16p, dif liéu ¢ ciu tric phirc tap, xir Iy ddng bo/bat ddng bo,
nhiéu tham sd va diéu kién loc);

- Theo ddi, kiém tra su hoat dong ctia cac phan mém tng dung va dich vu
chia sé dir li€u trong ndi b tinh;

- Theo doi, théng ke, téng hop va phan tich luu lugng, tan suat, loai dit liéu
trao doi gilta cac hé théng no1 bo;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phﬁn, hiéu nang cua h¢ théng ha t?mg thiét bi
vatly;

- Giam sat chi tiét cac thanh phﬁn, hiéu nang cua h¢ théng phu tro;

- Banh gia, phan loai sy ¢ va thuc hién canh bao, khic phuc su cd.

bl.1) Binh mic:

Don vi tinh: Hé thé'ng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,025
PM.01.23.02.01 | Ky su bac 5 Cong 0,129
May, thiét bi
May tinh x4ch tay Ca 0,029

b2) Khéc phuc su ¢ (PM.01.23.02.02)

b2.1) Thanh phén céng viéc:

- Sao luu, back up dir licu trude khi xr 1y su cd;
- Ghi chép, luu trir thong sd, trang thai hé thong;

- Kiém tra cadc phan mém, thong s6, cau hinh, thiét lap;
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- X1r Iy sy ¢6 k¥ thuat lién quan dén hé thong;

- Thiét lap lai, khoi phuc cac thong sb cai dat, cdu hinh, nang cép (néu co

thé) cac cai dat;

- Kiém tra, chay thu;

- Ghi nhén hoat dong cta hé thong va nhat ky xir 1y su cd;

- Lap bdo cdo su co.

b2.2) Dinh mic:
Pon vi tinh: su c6
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,177
K¥ su bac 4 Cong 0,510
K¥ su bac 5 Cong 0,521
Vat lieu
Giay A4 Ram 0,030

PM.01.23.02.02 Bt Cai 0.015
Muc in Hop 0,020
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 1,177
May in Ca 0,004

b3) Ho tro ky thuat (PM.01.23.02.03)
b3.1) Thanh phéan céng viéc:

- Ho tro qua dién thoai;

- HO tro qua tong dai;

- Hb trg qua email.

b3.2) Binh mirc:

Pon vi tinh: Hé thong/ngdy lam viéc

Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 5 Cong 0,052
PM.01.23.02.03 My, thiét bi
May tinh xach tay Ca 0,052




CONG BAO TAY NINH/S6 27/Ngay 12-12-2025 119

24. Tich hop, trién khai hé théng IoT (PM.01.24.00.00)

a) API Bon gian (PM.01.24.01.00)

al) Van hanh (PM.01.24.01.01)

al.l) Thanh phan cong viéc:

- Thyc hién cac nghi€p vu quan 1y, van hanh hé théng;

- Quan 1y, van hanh bao dam cac hoat dong binh thudng cia ha ting phan
cung, phﬁn mém, thiét bi IoT va dich vu két ndi API don gian cua h¢ théng;

- Theo ddi, kiém tra hé théng mang va két ndi gitra cac thiét bi IoT vé6i nén
tang quan ly tap trung;

- Theo ddi, kiém tra tinh trang thu thap, luu trit, truyén tai va xu 1y dit liéu
tir cac cam bién/thiét bi IoT qua API don gian;

- Theo ddi, kiém tra su hoat dong cuia cac dich vu tich hop va API don gian
(nhan dit ligu, gtri 1énh dicu khién don, it tham s0);

- Theo dbi, kiém tra sy hoat dong cla cac Gmg dung giam sat va phén tich
dir liéu IoT;

- Theo doi, théng ke, té)ng hop, phan tich luu lugng va loai dit liéu [oT dugc
truyén nhan qua API don gian;

- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong;

- Giam sat chi tiét cac thanh phan va hiéu ning cua thiét bi IoT, gateway,
may chu va thiét bi mang;

- Giam sat hiéu nang va do tin cay cua dudng truyén dit liéu IoT;

- Giam sat luu luong va hiéu suét truyén nhan dit liéu qua API don gian.

al.2) Binh muc:

Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong

K¥ su bac 4 Cong 0,056
PM.01.24.01.01 My, thiét bi
May tinh xach tay Ca 0,013

a2) Khic phuc su ¢6 (PM.01.24.01.02)
a2.1) Thanh phan cong viéc:
- Sao luu, back up di liéu trude khi xur 1y su ¢b;

- Ghi chép, luu trir thong $0, trang thai h¢ théng;
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- Kiém tra cac phan mém, thong sd, cau hinh, thiét 1ap;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai, khoi phuc cac thong s cai dit, cdu hinh, nang cap (néu co
thé) cac cai dit;

- Kiém tra, chay thir;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr 1y su cd;

- Lap bao céo su cd.

a2.2) PBinh mtc:

Don vi tinh: su co

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
KV su bac 4 Cong 0,313
Vat liéu
Gidy A4 Ram 0,030
But Cai 0,015

PM.01.24.01.02 Muc in Hop 0.020
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 0,281
May in Ca 0,004

a3) Ho tro ky thuat (PM.01.24.01.03)
a3.1) Thanh phan cong viéc:

- Ho trg qua di¢n thoai;

- HO tro qua tong dai;

- Ho tro qua email.

a3.2) binh mrc:
Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,021
May, thiét bi
May tinh x4ch tay Ca 0,021

DPM.01.24.01.03
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b) API phuc tap (PM.01.24.02.00)

bl) Van hanh (PM.01.24.02.01)

b1.1) Thanh phan cong viéc:

- Thyc hién céc nghi¢p vu quan ly, van hanh hé théng;

- Quan 1y, van hanh bao dam cac hoat dong binh thuong cia ha tang phan
cung, phan mém, thiét bi IoT va dich vu két n61 API phtrc tap cuia h¢ thong;

- Theo dbi, kiém tra hé thong mang va két ndi giira cac thiét bi [oT, gateway
va nén tang quan 1y tap trung, ddm bao ludng dit liéu phtrc hop dugc truyén nhan
on dinh;

- Theo ddi, kiém tra tinh trang thu thap, luu trir, truyén tai, phan tich va xt
ly dir li€u tir nhiéu loai cam bién/thiét bi loT qua API phuc tap (dir li¢u da cau
truc, nhi€u diéu kién loc, truy van nang cao);

- Theo dbi, kiém tra sy hoat dong cua cac dich vu tich hop va API phuc tap
(giao ti€p hai chi€u, xur Iy song song, luong dir li€u theo thoi gian thye va lich
trinh);

- Theo ddi, kiém tra su hoat dong cua cac ung dung giam sat, phan tich va
dicu khién thiét bi IoT tich hgp API phuc tap;

- Thong ké, tong hop va phan tich luu lugng, tan suét truy cap, hiéu ning
xur 1y va mure d0 st dung API phtre tap;

- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong;

- Giam sat chi tiét cac thanh phan va hiéu ning cua thiét bi IoT, gateway,
may chu, hé thong luu trir va thiét bi mang;

- Giam sat luéng dwr 1i€u phtrc hop, ddm bao tinh toan ven, déng bo va tbe
do truyén nhan;

- Giam sat luu luong va hiéu suat ctia API phire tap, phat hién diém nghén
xu 1y;

- Giam sat cau hinh mang, cdu hinh API phirc tap va canh bao sém sy cd
két nd1 hodc bat thuong dir li€u;

- Panh gia, phan loai su ¢ va thyc hién canh bao, khic phuc su cd.

b1.2) Binh mtc:

_ Donyi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
PM.01.24.02.01 | K¥ su bac 4 Cong 0,025
K¥ su bac 5 Cong 0,133
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May, thiét bi
May tinh x4ch tay Ca 0,029

b2) Khéc phuc su ¢6 (PM.01.24.02.02)
b2.1) Thanh phan céng viéc:

- Sao luu, back up dir licu trude khi xtr 1y su cd;

- Ghi chép, luu trit thong s, trang thai hé thong;

- Kiém tra céc phﬁn mém, thong s6, cAu hinh, thiét lap;

- Xir 1y su ¢ k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai, khoi phuc cac thong s cai dit, cdu hinh, nang cap (néu co
thé) cac cai dit;

- Kiém tra, chay thir;

- Ghi nhén hoat dong cta hé thong va nhat ky xir 1y su cd;

- Lap bao cdo su cd.

b2.2) Dinh mic:

Don vi tinh: su co

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
KV su bac 3 Cong 0,177
K¥ su bac 4 Cong 0,510
K¥ su bac 5 Cong 0,500
Vd{ liéu
Giay A4 Ram 0,030

PM.01.24.02.02 Bt Cai 0.015
Muc in Hop 0,020
May, thiét bi
May tinh Ca 0,031
May tinh x4ch tay Ca 1,156
May in Ca 0,004

b3) Hb tro k¥ thuat (PM.01.24.02.03)
b3.1) Thanh phan céng viéc:

- Ho trg qua di¢n thoai;

- HO trg qua tong dai;

- H6 tro qua email.

b3.2) Binh mtc:
Pon vi tinh: Hé thong/ngay lam viéc
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Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong

K¥ su bac 5 Cong 0,052
DPM.01.24.02.03 My, thidt bi
May tinh xach tay Ca 0,052

Pi¢u 5. An toan thong tin (PM.02.00.00.00.)

1. Dich vu diéu phéi hoat dong \rng ciru sw ¢ an toan thong tin mang
cua cac co quan Pang, Nha nudc, to chire chinh tri - xa h¢i (PM.02.01.00.00)
a) Su ¢b an toan thong tin thong thuong (PM.02.01.01.00)

al) Thanh phén cong viéc:

- Tiép nhan thong tin sy cd;

- Tiép nhan thong tin tir nhiéu ngué)n (h¢ théng theo doi nd1 bg, don vi
chuyén trach, nguén tin x4 hdi, t6 chuc ung cuu hodc nguén khac);

- Phan tich, xadc minh phan loai su cd;

- Thu thap thong tin vé sy ¢d;

- Phan tich, nhan dinh pham vi, d6i twong bi anh huéng;

- X&c minh cac thong tin vé tinh trang, loai, mic d0, pham vi anh huodng,
dbi tuong va dia diém X4y ra su cd;

- Phan tich, lya chon phuong &n ing ctru su cd;

- Trién khai phwong an tng ctru ban dau;

- Xac dinh pham vi, ddi tuong, muc tiéu can ung clru su cd;

- Thuc hién céc khao sat vé kién triic, mé hinh, ha tﬁng mang, hé diéu hanh,
cac thiét bi va tng dung c6 lién quan...;

- Xay dung phuong an g ctru dua trén két qua khao sat;

- biéu phdi cong tac ing clru;

- Trién khai phwong an tng ctru khan cép;

- Xir 1y su cd, gd bo;

- Khéi phyc hé thong;

- Kiém tra danh gié lai hé thong;

- Tong két, danh gia: Xay dung bao cao tong két tmg pho sy cb. Puc rat
kinh nghiém.

a2) Binh muc:

Pon vi tinh: Sy ¢6
| Madinhmitc |  Thanh phin hao phi | Pon vi tinh | Hao phi |
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Nhdn cong

K¥ su bac 3 Cong 15,975

K¥ su bac 4 Cong 18,990

K¥ su bac 5 Cong 20,750

Vd{ liéu

Giay A4 Ram 0,060
PM.02.01.01.00 Bl Cai 0.050

Muc in Hop 0,030

May, thiét bi

May tinh Ca 23,115

May tinh xach tay Ca 32,600

May in Ca 0,010

b) Su ¢ an toan thong tin nghiém trong (BM.02.01.02.00)

b1) Thanh phan cong viéc:

- Phat hién, tiép nhan su c¢6 (hé thong theo ddi ndi bd, don vi chuyén trach,
t6 chlrc img ctru...);

- Xé4c minh, phan tich, danh gia va phan loai su cd;

- Thu thap thong tin vé su ¢d;

- Xac minh, phan tich, danh gia va phan loai su cd;

- Phan tich, nhan dinh pham vi, d6i twong bi anh huéng;

- Xac dinh cac phuong an ung clru;

- Lua chon phuong &n ing curu;

- Phan tich, lya chon phuong an tng ctru khan cép;

- Phan tich, lya chon phwong an Gng ctru khan cap qudc gia;

- Triéu tap bo phan tac nghiép tng ctru khan cip dé tng cru, xtr Iy su ¢d;
- Phan cong nhiém vu trién khai cac bién phap tmg ctru khan cap;

- Trién khai phwong an tng ctru ban dau;

- Xac dinh pham vi, ddi tuong, muc ti€u can ung ctru va du doan dién bién;

- Thyc hién céac khao sat vé kién trac, mo hinh, ha ting mang, hé diéu hanh,
cac thiét bi va img dung c¢o lién quan...;

- Xay dung phuong an Gng ctru dua trén két qua khao sat;
- Piéu phéi cac hoat dong tng ctru ban dau;
- Canh béo sy ¢b trén mang ludi Gmg ctru quéc gia;

- Tién hanh céc bién phap khoi phuc tam thoi;
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- Xir 1y hau qua ban dau;

- Ngan chan, xtr 1y cac hanh vi da dugc phat hién;
- Trién khai phwong an tng ctru khan cép;

- Ung ctru ngan chan sy cd;

- Thu thap thong tin su ¢ (chtng ct);

- Phan tich, diéu tra ching ci;

- Khéc phuc su ¢, g0 bo ma doc;

- Ngan chan, xtr 1y hau qua;

- X4c minh nguyén nhan va truy tim ngudn gc;

- Kiém tra, danh gia hé thong thong tin;

- Tong két, danh gia;

- Xay dung bao cdo tong két tmg phé su cb. Pac rat kinh nghiém.
b2) Binh murc:

Pon vi tinh: Sw ¢

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 27,733
KV su bac 4 Cong 33,865
K¥ su bac 5 Cong 41,333
Vat ligu
Giay A4 Ram 0,120

PM.02.01.02.00 Bt Cai 0.050
Muc in Hop 0,060
May, thiét bi
May tinh Ca 42,471
May tinh xach tay Ca 60,460
May in Ca 0,010

2. Dich vu thu thép, phéan tich va canh bao nguy co, sw ¢ thn cong
mang cho cac co quan Ping, Nha nwéc, to chirc chinh tri - xa hoi
(PM.02.02.00.00)

a) Thanh phan céng viéc:

- Thu thap thong tin giam sat va nghién ctru hé thong giam sat;

- Thu thap thong tin vé cac hé thong thong tin ctia don vi co quan nha nudc
trén dia ban tinh;
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- Nghién ctru mang ludi giam sat an toan thong tin mang, lién két, lién thong
giita c4c trung tAm giam sat an toan khong gian mang qudc gia voi cac td chrc,
doanh nghiép;

- Giam sat: Giam sat tap trung hé théng k¥ thuat, mang ludi an toan thong
tin, tAn cong mang, két ndi, truy nhap, xam nhap, phﬁn mém doc hai;

- Thu thap, phan loai, tong hop thong tin;

- Thu thap, phan loai thong tin nguy co tin cong mang tir hoat dong giam
sat;

- Thu thap, phan loai thong tin mat quyén diéu khién; phan mém doc hai,
yéu t6 nghén bang thong, nguy co tn cong mang;

- Phan tich thong tin: Loai bé dir li¢u, thong tin v6 nghia, trung 1ap;

- Boc tach, phan loai dir liéu, thong tin va du bao vé nguy co, tAn cong mang
(Nghiém trong, cao, Trung binh, Thap) va d6i twong bi anh hudng;

- Phan tich dé tim ra cac nguy co tin cong mang;

- Banh gid mac d0 anh hudng, tdc dong cua thong tin gidm sat, thu thap
duoc;

- Panh gia d6i tuong bi anh huong;

- Bé xuét phuong an dy bao, canh bao va xtr Iy nguy co;

- Nghién ctru cac nguy co, xay dung giai phap;

- Xay dung phuong an hd trg kiém tra, phuong an xt 1y;

- Hudng dan chuyén sau vé xir Iy nguy co, tn cong mang; hd trg kiém tra,
Xt Iy nguy co, tdn cong mang;

- Phat hanh dy bao, canh bao sém téi cac dbi twong lién quan;

- Tong két, xdy dung bao cdo danh gia;.

b) Dinh muec:

Don vi tinh: Ngay

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong

K¥ su bac 3 Cong 0,229
K¥ su bac 4 Cong 0,031
KV su bac 5 Cong 0,396

PM.02.02.00.00 | Vat liéu

Gidy A4 Ram 0,050
But Céi 0,050
Muyc in Hop 0,025
May, thiét bi
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May tinh Ca 0,229
May tinh x4ch tay Ca 0,427
Hf; thong phAan t}Ch va chia Ca 0,031
S nguy Co tan cong mang

Hf; t.llong xtr 1y cac nguon Ca 0,021
dir liéu

May in Ca 0,021

3. Dich vu dién tip phong chéng tin cong mang dam bio an toan thong
tin mang cho cac linh vue quan trong cia Pang, Nha nuwéc (PM.02.03.00.00)

a) Thanh phan céng viéc:

- X4c dinh d6i twong dién tap.

- Trao d6i thong tin vé nhu cau t6 chirc dién tap;

- Xay dung phiéu diéu tra khao sat nhu cau dién tap va thuc hién khao sat;
xur 1y, phan tich thong tin thu thap;

- B4o céo khao sat, danh gia, phan loai ngudi dién tap;

- Xac dinh hé théng dién tap theo cac cép dd an toan thong tin;

- X4c dinh chu dé dién tap;

- Chu dé vé ma doc:

- Phan tich ma doc & muec traffic va tim kiém cac hanh vi, diu hiéu, cach
thirc phat hién ma ddc trong mang, phuc vu cong tac ung ctru su ¢ nhanh;

- Phén tich ma doc & mirc chuyén sau;

- Xac dinh chu dé tin cong tir chdi dich vu (tin cong can kiét tai nguyén,
tan cong tran bang thong);

- Xay dung cac phuong an, kich ban;

- Xay dung phuong 4n trién khai:

- Xay dung kich ban dién tap;

- Xay dyng mdi truong, cong cu thir nghi¢m;

- Lya chon phuong thire tan cong, vat mau tin cong, thiét ké chic ning mau
ma doc lam kich ban;

- Demo tan cong, su cd trén moi trudng thir nghiém;

- Banh gia, hi€u chinh, moéi truong, vat mau;

- Dién tap thir nghiém kich bén, thu thap cac thong tin lién quan phuc vu
qua trinh xay dung kich ban chinh thirc va dién tap;

- Sira chita, diéu chinh kich ban néu co;

- Kiém thur phuong an, kich ban trén moi truong thuc té dién tap;
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- Cai dit, chay thir h¢ thong;

- Cai dat hé thong, phan mém, thiét bi chinh phuc vu dién tap;

- Tién hanh kiém tra chay thu hé théng, phén mém, thiét bj chinh phuc vu

dién tap;

- Tién hanh kiém tra chay thir k¥ thuat, phéi hop giita tat ca cac hé thong;

- Cai dat, chay thir phuong an theo kich ban;

- Cai dat phuong an, cac budc theo kich ban dién tap;

- Tién hanh kiém tra, chay thtr phuong an theo kich ban dién tap;

- Thuc hién dién tap theo cac budc;

- Khoi dong va duy tri hé théng dién tap;

- Cap nhat thong tin cac dgi tham gia dién tap;

- G101 thi¢u va hudng dan kich ban dién tap;

- Theo ddi, giam sat qua trinh dién tap;

- Tiép nhan va xu ly céc yéu cau cua cac don vi tham gia;

- Giai dap y kién cua cac doi vé tinh hudng, kich ban...

- Tong két: Lap phiéu danh gia, tong hop két qua va béo cdo qua trinh dién

tap.

b) Dinh muec:
Pon vi tinh: Cuéc dién tdp
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 40,219
KV su bac 4 Cong 35,583
KV subac 5 Cong 50,854
Vat ligu
Giay A4 Ram 0,250

PM.02.03.00.00 Bat Cai 0.150
Muc in Hop 0,125
May, thiét bi
May tinh Ca 9,417
May tinh xach tay Ca 98,823
May in Ca 0,031

4. Dich vu giam sat phong, chdng, ngiin chin thw rac, tin nhin rac cho
cac co quan Pang, Nha nwdc, to chire chinh tri - xa h¢i (PM.02.04.00.00)

a) Thanh phan céng viéc:
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- Thu thap théng tin thu rac trén hé thong;
- Béanh gia, phan loai thu réc;
- Kiém tra thong tin dia chi thu rac gui dén;
- Cai dat, cau hinh hé théng phong, chdng, ngan chin thu rac;
- Thuc hién dua cac dia chi rac vao blacklist;
- GO& bé MxToolbox Blacklist Summary;
- Huéng dan sir dung;
- Tong hop, 1ap bao cio.
b) Dinh muec:
Don vi tinh: Ngay

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,563
KV su bac 4 Cong 0,458
Vd{ liéu
Giay A4 Ram 0,040

PM.02.04.00.00 Bt Cai 0.040
Muc in Hop 0,020
May, thiét bi
May tinh Ca 1,021
May in Ca 0,010

5. Dich vu giam sat an toan thong tin mang cho cac linh vire quan trong
va hé thong thong tin phuc vu Chinh pha dién t (PM.02.05.00.00)

a) Giam sat truc tiép (BM.02.05.01.00)

al) Thanh phan cong viéc:

- Tiép nhan thong tin giam sat;

- Tiép nhén thong tin vé dia diém, pham vi can duogc giam sat; Tiép nhan
thong tin vé nguy co mat an toan thong tin, sy c¢b an toan thong tin tir don vi, cac
cht quan/str dung hé thong thong tin; Tiép nhan thong tin tir cac chuyén gia;

- Lén phuong 4n, trién khai dat thiét bi giam sét tai dia diém giam sét; theo
ddi, truc giam sat dam bao thiét bi quan tric va hé thdng giam sat trung tdm hoat
dong va tiép nhan dit liéu 6n dinh theo ding quy dinh;

- Tong hop, phan loai thong tin, dit liéu thu thap duoc;

- Tong hop s6 liéu vé cac su kién bat thuong dua trén dir liéu thu thap duoc
tlr cac thiét bi quan tric;
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- Phan loai cac sy ki¢n canh bdo dya trén dir liu thu thép duoc tu thiét bi
quan trac dé phan loai ra cac mirc dd nguy hiém khéc nhau;

- Nghién ctru, danh gia thong tin thu thap;

- Kiém tra, phan tich ching cu, dit li¢u dé phat hién bat thuong;

- Piéu tra, x4c minh nham x4c dinh nguy co, su cd xay ra voi doi tuong
giam sat;

- Trao d6i thong tin v&i don vi, c4 nhan chu quan hé thong thong tin dé xac
minh nguy co, su ¢ ¢o thé tac dong 1én h¢ théng;

- Nghién curu, diéu tra x4ac minh céc nguy co, sy cd;

- Xem xét nguy co mat an toan thong tin hodc sy ¢b an toan thong tin;

- Nghién ctru dir li¢u phan tich va thong tin x4c nhan tir don vi, ca nhan chu
quan/str dung hé thong thong tin dé danh gia nguy co mat an toan thong tin hay
su ¢ an toan thong tin cta hé thong thong tin;

- Panh gia mic d6 anh huong tac dong 1én hé thdng thong tin: danh gia
nguy co bén ngoai va mirc do anh hudng tac dong 1én hé théng; danh gia nguy co
bén trong va mirc ¢ anh huong tac dong 1én hé thong;

- Phan tich chuyén sau, phan loai rui ro, su ¢d an toan thong tin;

- Phan loai rti ro, su ¢d an toan thong tin;

- X4c dinh diém yéu ton tai; phan tich chuyén sau dé xac dinh phuong thirc,
thu doan, cach thirc tin céng, ngudn tin cong, muc tiéu tan cong, muc dich tan
cong;

- Thuc nghiém trong méi trudng gia 1ap dé xac dinh phuong thirc, thi doan,
cach thirc tan cong, ngudn tan cong, muc tiéu tdn cong, muc dich tin cong;

- Thyc nghiém truc tiép trén hé thong thong tin dugc giam sat dé xac dinh
phuong thurc, cach thuc tan cong; xac dinh muc tiéu, muc dich tn cong;

- Panh gid mirc 46 nghiém trong, thiét hai;

- Thyc hién canh bao vadi don vi, ca nhan chu quan hé théng thong tin;

Thuce hién canh bao nguy co mét an toan théng tin/su ¢d an toan thong tin
v6i don vi, c4 nhan chil quan/sir dung hé thong thong tin va lap béo cdo canh béo;

- Xem xét, d& xuat phuong an xtr 1y, xin chi thi cap trén;

- Nghién ctru, dé xuat phuong an xtr Iy nguy co/su ¢ an toan thong tin va
bdo cdo 1anh dao va xin chi thi trong truong hop don vi, ¢4 nhan chu quan/str dung
hé théng thong tin khong xir Iy duge nguy co mét an toan thong tin hodc sy c6 an
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toan thong tin va cé yéu cau nho hd tro xu Iy va Bao céo xin chi thi cua lanh dao
cAp trén;

- Xt Iy nguy co, su ¢ xay ra voi d6i tuong giam sat: Thiét 14p bién phap
k¥ thuat xir 1y cac nguy co/ su ¢b xay ra v4i dbi tuong giam sat;

- Thiét 1ap bién phap k¥ thuat xir Iy cac nguy co/ sy ¢b xay ra v6i hé thong

mang;

- Thiét 1ap bién phép k¥ thuat xtr Iy cac nguy co/ su ¢b xay ra voi ddi tuong
giam sat;

- Tiép tuc theo ddi nham xac dinh nguy co, su ¢b xay ra voi ddi twong giam
sat;

- Theo d&i nguy co/ su c¢b an toan thong tin di duoc xtr Iy nham dam bao
nguy co, sy ¢ da duoc xir 1y trigt dé trén hé théng thong tin dugc giam sat; Theo
dd phat hién du hiéu, sy kién bat thudng trén thiét bj quan tric;

- Bé xuat phuong an, xir 1y cac su cb phat sinh;

- Cap nhat, diéu chinh hé thdng giam st dinh ky;

- Nghién ctru, cap nhat cac dién bién mai vé tinh hinh an toan thong tin;

- Phan loai, phan tich cac 16 hé)ng bdo mat, ma ddc, cac phuong thirc tAn
cong mang méi va dua ra nhan dinh mirc 6 anh hudéng ddi hé théng thong tin
dang duogc gidm sat;

- Binh ky théng ké két qua giam sat, tinh hinh canh bao va xir 1y tan cong,
rui ro, sy ¢ an toan thong tin;

- Béo céo tong hop thong ké vé tinh hinh gidm sat an toan thong tin: Lap
béo cdo tong hop cong tac giam sat an toan thong tin dinh ky; Phiéu trinh/ to trinh,
lanh dao xem xét két qua bao céo; Chinh stra bao céo theo ¥ kién chi dao, phé
duyét bao cao va gui bao cdo cho co quan chi quan hé thong.

a2) Binh muc:

Don vi tinh: Ngay

Ma dinh mire Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong

KV su bac 3 Cong 3,573

Ky su bac 4 Cong 2,198
PM.02.05.01.00 | =784 4¢3 Cong 0,833

Vat licu

Gidy A4 Ram 0,022

But Cai 0,042

Muc in Hop 0,011
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May, thiét bi

May tinh Ca 2,792
May tinh xach tay Ca 3,813
May in Ca 0,013

b) Giam sat gian tiép (BM.02.05.02.00)

b1) Thanh phan cong viéc:

- Tiép nhan thong tin giam sat;

- Thu thap thong tin tir cic ngudn;

- Kiém tra, ra soat d6i twong can giam sat;

- Tong hop, phan loai thong tin, dit liéu thu thap duoc;

- Thu thap, phan loai thong tin dya trén két qua ra quét dinh ky;

- Nghién ctru két qua phan tich thong tin;

- Téng hop thong tin thu thap duogc sau kiém tra, ra soat, ra quét dinh ky
cac dbi twong giam sat;

- Kiém tra, phan tich chtng ct, dit liéu dé phat hién bat thuong;

- Piéu tra, x4c minh nham x4c dinh nguy co, su cd xay ra voi ddi tuong
giam sat;

- Nghién ctu diéu tra, xac minh, x4c dinh nguy co, sy cd xay ra dbi voi dbi
tuong giam sat;

- Trao d6i thong tin véi ddi teong chu quan cta hé théng duge giam sat;

- Panh gia nguy co mét an toan thong tin hoic sy cd;

- Nghién ctru dir li€u da phan tich va thong tin xac nhan tir don vi, ¢4 nhan
cht quan/str dung hé thong thong tin;

- Thyc hién d4nh gia nguy co mat an toan thong tin hay sy ¢6 an toan thong
tin cta hé thong thong tin, danh gia mic d6 anh hudng cua su ¢ 1én hé théng
thong tin;

- Phan tich chuyén sau, phan loai rui ro, su ¢d an toan thong tin;

- Phan tich chuyén sau dé xac dinh phuong thuc, thu doan, cach thuc tAn
cong, ngudn tin cong, muc tiéu tan cong, muc dich tan cong;

- Thuc nghiém trong méi trudng gia 1ap dé xac dinh phuong thirc, thii doan,
céch thirc tan cong, nguén tAn cong, muc ti€u tAn cong, muc dich tAn cong;

- Thuc nghiém truc tiép trén hé théng thong tin dugc giam sat dé xac dinh
phuong thirc, cach thirc tn cong; xac dinh muyc tiéu, muc dich tin cong;

- Banh gia mirc d6 nghiém trong, thiét hai;
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- Thuc hién canh bao véi don vi, ca nhan chil quan hé thong thong tin: Thuc
hién canh béo nguy co mat an toan thong tin/sy ¢ an toan thong tin voi don vi,
c4 nhan chu quan/sir dung hé thong thong tin va lap bao céo canh bao;

- Xem xét, dé xuat phuong an xtr 1y, xin chi thi cap trén: Nghién ciru, dé
xuét phuong an xtr Iy nguy co/su ¢b an toan théng tin va bao cdo lanh dao va xin
chi thi trong trudng hop don vi, ca nhan chi quan/stt dung hé thong thong tin
khéng xir Iy duoc nguy co mat an toan thong tin hodc su ¢ an toan thong tin va
¢ yéu cau nho hd tro xir Iy va Bao cao xin chi thi ctia 1anh dao cip trén;

- Xt Iy nguy co, sy ¢d xay ra voi d6i tuong giam sat: Thiét 1ap bién phap
k¥ thuat xir Iy cac nguy co/ su cb xay ra v6i dbi tuong gidm sat;

- Thiét 1ap cac bién phap k¥ thuat xir Iy nguy co/su ¢d phan mém;

- Thiét 1ap cac bién phap k¥ thuat xir Iy nguy co/su c¢d thiét bi;

- Tiép tuc theo ddi nhiam xac dinh nguy co, su ¢b xay ra voi ddi tuong giam
sat: Trién khai theo ddi nguy co mat an toan thong tin hodc su cb an toan thong
tin da duoc xu ly nham dam bao nguy co, su cd da duoc xur 1y triét dé trén hé
thong thong tin duoc giam sat; Thu thap thong tin; Theo ddi, giam sat cac su cb
tai phat sinh hodc dién bién méi; Dé xuat phuong an xu 1y;

- Cap nhat, diéu chinh hé thdng giam st dinh ky;

- Thu thap thong tin vé cac 16 hé)ng bdo mat, ma doc dugc cong bd, céc
phuong thirc tin cong mang mdi...; Nghién ctru, cap nhat cac dién bién méi vé
tinh hinh an toan thong tin trong nudc va qudc té. Phan loai, phan tich cac 15 hong
bao mat, ma doc, cac phuong thirc tAn cong mang maoi va dua ra nhan dinh mirc
d6 anh hudng ddi hé théng thong tin dang duogc giam sat;

- Viét tép luat nham nhén dién 16 héng bao mat, cac phuong thirc tAn cong
mang ma&i; Thi nghiém té€p luat trén h¢ moi truong gia 1ap; Cap nhat tép luat cho
toan b thiét bj quan trac; Toi uu hé théng;

- Binh ky théng ké két qua giam sat, tinh hinh canh bao va xir 1y tan cong,
rii ro, sy ¢ an toan thong tin;

- Béo céo tong hop thong ké vé tinh hinh gidm sat an toan thong tin: Lap
bao cdo tong hop cong tac giam sat an toan thong tin dinh ky; Phiéu trinh/td trinh,
lanh dao xem xét két qua bao céo; Chinh stra bao céo theo ¥ kién chi dao, phé
duyét bao cao va gui bao cao cho co quan chi quan hé thong.

b2) Pinh muc:

Don vi tinh: Ngay
| Madinhmic | Thanh phin hao phi | Pon vi tinh | Hao phi |
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Nhdn cong
KV su bac 3 Cong 1,544
K¥ su bac 4 Cong 1,406
K¥ su bac 5 Cong 0,469
Vd{ liéu
Giay A4 Ram 0,022

PM.02.05.02.00 Bt Cai 0.042
Muc in Hop 0,011
May, thiét bi
May tinh Ca 1,292
May tinh x4ch tay Ca 2,127
May in Ca 0,013

6. Dich vu ra quét, xir Iy ma déc cho cac co quan Ping, Nha nuére, to
chirc chinh tri - xa h¢i (PM.02.06.00.00)

a) Thanh phan céng viéc:

- Thu thap, phén tich thong tin img dung c6 két ndi, hoat dong bat thuong
trén hé théng;

- Phan tich dir liéu vé luu luong két ndi;

- Phan tich dir liéu vé cac dia chi thuc hién ra quét trén hé thong;

- Sao luu hé théng trude va sau khi xu 1y su cd;

- T1éu diét cac ma doc, phﬁn mém doc hai;

- Khoi phuc hé théng, di liéu va két ndi;

- Céu hinh hé théng an toan; Khic phuc cic diém yéu an toan thong tin;

- Kiém tra thir toan bo hé théng sau khi khic phuc su cd;

- Dé xuét b sung cac thiét bi, phan cimg, phdn mém bao dam an toan thong

tin cho hé théng;

- Xay dung bao céo danh gia;

- Luu hd so cong viéc.

b) Dinh muec:

Don vi tinh: Hé théng
Ma dinh mure Thanh phin hao phi Don vi tinh | Hao phi
Nhan cong
KV su bac 3 Cong 0,552
DM.02.06.00.00 ) S1.bd¢ 3 Cong 0242

Vat liéu
Giay A4 Ram 0,040
But Cai 0,040
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Muc in Hop 0,020
May, thiét bi

May tinh Ca 0,271
May tinh xach tay Ca 0,823
Hc~ thf)ng phuc vu ra quét Ca 0.208
ma doc

May in Ca 0,010

7. Dich vu kiém tra, danh gia an toan thong tin mang cho hé thong
thong tin cia co quan DPang, Nha nwéc, to chirc chinh tri - xa hoi
(PM.02.07.00.00)

a) Thanh phan céng viéc:

- Xay dung ké hoach thyc hién.

- Thu thap ho so, tai liéu vé hé théng can danh gia: cac dit liéu can thiét cho
viéc danh gid bdo mat nhu: Domain Names, Server Names, [P Addresses,
Network Map, ISP/ASP information, System and Service Owners, OS
Identification, Port scanning, Services identification...;

- Thyc hién do quét, kiém tra, phan tich, danh gia dé tim va phat hién cac
16 hong ton tai trén cac may chu tir bén ngoai nhu phién ban hé diéu hanh, cac
céng dich vy dang md, h¢ théng firewall bao v€, kha nang dap tng dich vu cua
may chd...;

- Thyc hién céc tin cong thur nghiém dé két luan cac 16 héng thuc su nguy
hiém toi hé thong;

- Thyc hién céac phan tich, danh trong s, phan loai 16 hong va tao cac ban
béo cao cudi cung cho co quan/don vi;

- Xay dung bao cdo danh gia.
b) Dinh muec:
DPon vi tinh: Hé thong
~ e , X A , DPon vi Hao
Ma dinh mire Thanh phan hao phi tinh phi
Nhan cong
K¥ su bac 4 Cong 0,302
K¥ su bac 5 Cong 0,490
Vat liéu
DM.02607.00.0 Gidy A4 Ram 0.100
But Céi 0,100
Muyc in Hop 0,025
May, thiét bi
May tinh Ca 0,302
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May tinh xach tay Ca 0,490
Hf; thong phuc vu ra quét 16 Ca 0.156
hong

May in Ca 0,013

8. Dich vu giam sat an toan khong gian mang cta tinh (PM.02.08.00.00)

a) Giam sat thong tin (BM.02.08.01.00)

al) Thanh phan cong viéc:

- Tiép nhan thong tin giam sat;

- Chu dong thu thap thong tin trén khong gian mang;

- Tiép nhan thong tin tir cac ngudn thong tin bén ngoai (email, cong van,
dién thoai...);

- Phat hién su viéc nong trén khong gian mang;

- Giam sat thong tin trén hé thong k§ thuat;

- Giam sat thong tin trén khong gian mang;

- Thu thap thong tin, dir lidu;

- Thu thap thong tin trén khong gian mang tir hoat dong gidm sat;

- Tong hop, phan loai thong tin thu thap duoc;

- Tong hop thong tin vé cac su kién dang giam sat;

- Phan loai dya theo ngudn thong tin thu thap theo mirc d6 (dang chu ¥, co
do lan tdéa cao, co lugng tiép can 16n);

- Phan tich thong tin;

- Phan tich toan bd thong tin thu thap duoc trén khong gian mang;

- Phan tich thong tin an ninh;

- Phan tich thong tin kinh té;

- Phan tich thong tin sai su that;

- Nghién ciru két qua phan tich dit liéu;

- Panh gia thong tin anh hudéng dén an toan khong gian mang va dua ra
canh béo;

- Banh gia sy lan tod, anh hudng cta thong tin trén khong gian mang;

- Panh gi su lan toa, anh hudng ctia théng tin vé an ninh trén khong gian
mang;

- Panh gia su lan toa, anh hudng cua thong tin vé kinh té trén khong gian
mang;
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- Banh gié su lan tod, anh hudng cta thong tin sai sy that trén khong gian
mang;

- X4c dinh d6i tuong bi anh huong;

- Pua ra canh bao tGi cac td chire, ca nhan truc tiép c6 anh hudng tu sy viéc;

- Bé xuét phuong an xt 1y;

- Nghién ctru, Iya chon phuong an;

- X4c dinh ngudn phat tan thong tin dé phdi hop véi cac co quan chirc ning
xu ly;

- Pha loang thong tin;

- Ngan chén, g& bo thong tin;

- Lan toa, phu rong thong tin tich cuc, thong tin, chinh sach;

- Xéc dinh ngudn phat tan thong tin dé phdi hop véi cac co quan chirc nang
xur ly;

- Lan téa, phu rong thong tin tich cuc, thong tin, chinh sach;

- Tong két, danh gia;

- Phan tich toan b¢ dién bién clia sy viéc;

- Panh gia tac dong dén Khong gian mang, dé xuat phuong an tiép tuc ddi
vO1 su viéc;

- Tong hop céc thong tin d dugc phét hién, muc d6 lan toa, tuong tac cua
thong tin; Tong hop cac bién phap da dugc xir 1y ap dung;

- Lap bdo cdo;

- Luu hd so: Luu hd so, tai liéu lién quan dén su cd, nguy co theo quy dinh.

a2) Binh muc:

Don vi tinh: Ngay

Ma dinh murc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 1,104
K¥ su bac 5 Cong 2,896
Vd{ liéu
Giay A4 Ram 0,050

PM.02.08.01.00 Bl Cai 0.005
Muc in Hop 0,017
May, thiét bi
May tinh Ca 0,135
May in Ca 0,021
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b) Giam sat k¥ thuat (PM.02.08.02.00)

b1) Thanh phan cong viéc:

- Thu thap thong tin, dir lidu.;

- Chu dong thu thap thong tin trén khong gian mang;

- Tiép nhan thong tin tir cdc ngudn thong tin bén ngoai (email, cong van,
dién thoai...);

- Tong hop, phan loai tir cac ngudn thong tin khac nhau;

- Phan tich thong tin;

- Phan tich toan bd thong tin thu thap duoc trén khong gian mang;

- Phan tich thong tin thu thap duoc trén khong gian mang vé phan mém doc
hai (Malware attack);

- Phén tich thong tin thu thap duoc trén khong gian mang vé tin cong gia
mao (Phishing attack);

- Phan tich thong tin thu thap duoc trén khong gian mang vé tdn cong trung
gian (Man-in-the-middle attack);

- Phan tich thong tin thu thap duogc trén khong gian mang vé tan cong tir
cho6i dich vu (DoS va DDoS);

- Phan tich thong tin thu thap dugc trén khong gian mang vé tdn cong co sO
dir 1iéu (SQL injection);

- Phén tich thong tin thu thap dugc trén khong gian mang vé khai thac 18
hong Zero-day (Zero day attack);

- Phan tich thong tin thu thap dugc trén khong gian mang vé cac hinh thic
tan cong mang khac;

- Nghién ctru diéu tra, xac minh, xac dinh nguy co tan cong mang;

- Nghién ciru diéu tra, xac minh, x4c dinh nguy co tdn cong mang cac phan
mém ddc hai (Malware attack);

- Nghién ctru diéu tra, xc minh, xac dinh nguy co tdn cong gia mao
(Phishing attack);

- Nghién ctru diéu tra, x4c minh, x4c dinh nguy co tin coéng trung gian
(Man-in-the-middle attack);

- Nghién ctru diéu tra, xdc minh, xac dinh nguy co tan céng mang tir chdi
dich vu (DoS va DDoS);

- Nghién ctru diéu tra, xac minh, xac dinh nguy co tin cong co s dit lidu
(SQL injection);
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- Nghién ciru diéu tra, xac minh, xac dinh nguy co tin cong mang khai thac
16 hong Zero-day (Zeroday attack);

- Nghién ctru diéu tra, xac minh, xac dinh nguy co cac hinh thirc tdn cong
mang khac;

- Trao d6i v&i don vi canh béo, hodc don vi bi anh huéng dé xac minh nguy
co;

- Banh gia nguy co;

- Phan tich dir liéu thu thap duoc tir thiét bi quan tric;

- Phan loai cac canh bao, nguy co;

- Phan tich chuyén sau cac 15 hong bao mat ha tang;

- Phan tich chuyén sau cac cong cu quan tri hé théng va thiét 1ap quyén diéu
khién (Control Established);

- Phan tich chuyén sau cac giai phap giam st cac hé thong;

- Phan tich chuyén sau vé tin cong danh cip dit liéu;

- Phan tich chuyén sau vé mé rong dia ban khai thac ciia Attacker;

- Phan tich chuyén sau tan cong APT;

- Phan tich chuyén sau vé xam nhép tan cong APT;

- Phan tich chuyén sau vé khai thac trong tan cong APT;

- Pé xuét giai phap giam sat, ngan chan;

- Ngan chin nguy co va diéu hudng trén hé thong Sinkhole qubc gia;

- Ngin chin DNS két ndi véi cac tén mién la, doc hai;

- Ngan chan dia chi IP tro dén mot may chu 16 héng;

- Ngan chan cadc may chu két ndi hodc lién lac véi cac diém dén doc hai cua
may chu C va C botnet;

- Ngin chin nhitng may bi nhiém bot, va cac may chu diéu khién (C&C
server);

- Ngan chan thong qua cac giao thuc lién hé véi C va C server;

- Chinh stra dia chi IP;

- Str dung hé théng diéu hanh va kiém tra dé ngan chin nguy co tin cong
mang va diéu hudng vé hé thong Sinkhole qubc gia;

- Canh bao xir Iy nguy co dén chii quan hé thng thong tin bi anh hudng
(néu co);

- Phoi hop vdi cac co quan chirc nang khac dé xur Iy va canh bdo;
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- Phan tich dir li¢u, theo doi, giam sat, du bado sdém nguy co;

- Xé4c dinh pham vi, quy mo, mirc d6 anh hudng qua xir 1y két noi;

- Xac dinh pham vi, quy mo, mic d§ anh hudéng qua xur 1y chan DNS doc

hai;

- Xac dinh pham vi, quy mo, muc d6 anh hudng qua xtr Iy cdc may bi nhiém;

- Xac dinh pham vi, quy mo6, mic d§ anh hudng cua xur 1y khac;

- X4c dinh pham vi, quy mo, mirc d6 anh huéng ctia nguy co tin cong mang

da duogc xtur ly;

- Bao tri, cap nhat danh sach open source cac host hodc domain ddc hai;

- Du bdo som xu hudng tan cong, cac chién dich tan cong mang moi.. .;

- Phoi hop véi cac co quan chirc nang khac dé xur Iy va canh béo;

- Tong két, danh gia;

- Phan tich tac dong dén khong gian mang;

- Pé xuat phuong an xt 1y triét d¢;

- Pé xuét phuong 4n boc g& Botnet/mi doc;

- Tong hop, bao céo tir cac thong tin thu dugc;

- Luu ho so: Luu hd so, tai liéu lién quan dén su cd, nguy co theo quy dinh.

b2) Binh murc:
Don vi tinh: Ngay
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 1,406
KV su bac 5 Cong 6,177
Vd{ liéu
Giay A4 Ram 0,050

PM.02.08.02.00 Bit Cai 0.005
Muc in Hop 0,017
May, thiét bi
May tinh Ca 7,458
May in Ca 0,021




