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QUYET PINH
Vé viéc phé duyét cip d va phwong an bio dam an toan thong tin
cho H¢ thong co sé ha tang thong tin nghiép vu khi twgng thuy van

BO TRUONG BO NONG NGHIEP VA MOI TRUONG

Can cir Ludt An toan thong tin mang ngay 19 thang 11 nam 2015,

Can cir Ludt An ninh mang ngay 12 thang 6 nam 2018,

Can cit Nghi dinh sé 85/2016/ND-CP ngay 01 thing 7 nam 2016 ciia
Chinh phu vé bao dam an toan hé thong thong tin theo cap do,

Can cir Nghi dinh s6 35/2025/ND-CP ngay 25 thang 02 nam 2025 cia
Chinh phu quy dinh chirc nang, nhiém vu, quyén han va co cdu to chuc cia Bo
Nong nghiép va Moi truong,

Can cir Théng tw s6 12/2022/TT-BTTTT ngay 12 thing 8 ndam 2022 cua
B6 Théng tin va Truyén théng Quy dinh chi tiét va huéng dan mét sé diéu cia
Nghi dinh sé 85/2016/NP-CP;

Can cir Quyét dinh sé 1921/0D-BNNMT ngay 5 thdng 6 nam 2025 cia
Bo truong Bo Nong nghiép va Moi truwong ban hanh Quy ché bao dam an toan
thong tin mang, an ninh mang Bo Nong nghiép va Moi truong;

Xét dé nghi ciia Cuc trucng Cuc Khi tirong Thuy van.
QUYET PINH:

Piéu 1. Phé duyét cip do va phuong an bao dam an toan thong tin cho hé
thong thong tin doi voi “HE thong co so ha tang thong tin nghiép vu khi tugng
thuy van”, cu thé nhu sau:

1. Thong tin chung:

a) Tén hé thong thong tin: Hé théng co sd ha tng thong tin nghiép vu khi
tuong thuy van.

b) Pon vi van hanh hé thong thong tin: Cuc Khi twong Thuy van.
¢) Dia chi: s6 24 Huynh Thuc Khang, phuong Lang, Ha Noi.
2. Cép d6 an toan hé thong thong tin: cap d6 3.
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3. Phuong an bao dam an toan thong tin trong thiét ké va van hanh hé
thong thong tin twong Grng vé1 cap do 3 phu hgop voi quy dinh tai Thong tu
12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cua B§ Thong tin va Truyén
thong quy dinh chi tiét va hudng dan mot sé diéu caa Nghi dinh s6 85/2016/ND-
CP ngay 01 thang 7 nam 2016 cua Chinh phu vé bao dam an toan hé thong
thong tin theo cap do va Tiéu chuan qudc gia TCVN 11930:2017.

Piéu 2. T6 chirc thue hién

1. Cyc Khi twong Thuy van c6 trach nhiém bao d¢am an toan hé thong thong
tin theo cac quy dinh tai Diéu 22 Nghi dinh sO 85/2016/ND-CP ngay 01 thang 7
nam 2016 ctia Chinh phi vé bao dam an toan hé thong thong tin theo cip do.

2. Céac co quan, t6 chiic, cd nhan khi sir dung Hé thong co so ha tang
thong tin nghiép vu khi tugng thuy van phai tudn thu cac quy dinh c6 lién quan
dugc néu trong phuong an bao dam an toan cho Hé thong co s ha tang thong
tin nghiép vu khi tugng thuy van da duogc phé duyét.

3. Cuc Chuyén ddi sb co trach nhiém kiém tra, gidm sat viéc thuc hién
Quyét dinh nay va bao cdo B§ Nong nghi¢p va Méi truong theo quy dinh cta
phép luat.

Pic¢u 3. Hi¢u luc va trach nhiém thi hanh

1. Quyét dinh nay c6 hiéu lyc tir ngay ky.

2. Chanh Van phong B9, Cuc truéng Cuc Khi tuong Thuy van, Cuc
truong Cuc Chuyén do6i s6 va Thu trudng cac don vi néu tai Di€u 2 chiu trach
nhiém thi hanh Quyét dinh nay./. , .

KT. BQ TRUONG

Noi nhan:

- Nhu Diéu 3;

- Bo truong Tran Puc Thing (dé bao cao);
- Cong thong tin dién tir Bo;

- Luu: VT, VP, KTTV.Linh
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THUAT NGU, TU VIET TAT

STT Tirviét tat Nghia day di

1. CNTT Cong nghé théng tin

2. CSDL Cosodir licu

3. DVCTT Dich vu cong truc tuyén

4, MCDT Mot ctira dién tuo

5. WAN Mang tin hoc dién rong

6. LAN Mang noi bo

7. TSLCD Mang Truyén sé liéu chuyén ding
8. VPN Vitural Private Network

9. DNS Domain Name Server
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PHAN L. THONG TIN TONG QUAN VE HE THONG THONG TIN

1. Thong tin Chit quan hé thng thong tin

- Tén T6 chic: Bo Nong nghiép va Mbi trudng.

- Quy dinh chiic ning, nhiém vu va quyén han: Chu quan Hé thong thong
tin thuc hién nhiém vu, quyén han quy dinh tai Quyét dinh sé 68/2022/ND-CP
ngay 22 thang 9 nam 2022 cua Pho Thua twéng Chinh pha quy dinh chirc nang,
nhiém vu, quyén han va co ciu t chac cia Bo Nong nghiép va Moi truong

- Nguoi dai dién: Tran Pirc Thang, Chirc vu: Bo truong.

- Pia chi: 10 Ton That Thuyét, My Dinh, Nam Tr Liém, Ha Noi

- Thong tin lién hé:

+ 86 dién thoai: 02437956868

2. Thong tin Pon vi van hanh

- Tén Don vi van hanh: Cuc Khi twong Thuy van.

- Quy dinh chirc ning, nhiém vu va quyén han: Chu quan Hé thong thong
tin thyc hién nhiém vu, quyén han quy dinh tai Quyét dinh s6 35 /QD-BNNMT
ngay 01 thang 3 ndm 2025 ctia Bo truong Bo Nong nghiép va Mai truong vé quy
dinh chirc ning, nhiém vu, quyén han va co cau té chic cua Cuc Khi twong Thay
van truc thugc Bo Nong nghigp va Moi truong

- Nguoi dai dién: Nguyén Thuong Hién, Chirc vu: Cuc trudng,

- Dia chi: 24 Huynh Thuc Khang, phuong Lang, TP Ha Noi

- Thong tin lién hé:

+ S dién thoai: 02432673199 (112)

+ Thu dién ti: tongcuc.kttv@mae.gov.vn

3. Mé ta pham vi, quy mé ciia hé thong

- Pham vi, quy md cua Hé thdng co sé ha tang thong tin nghiép vu KTTV:
Hé théng co s& ha ting thong tin nghiép vu KTTV duoc thiét lap nham cung cap:
Mbi truong hoat dong cho toan bd céc thiét bi cong nghé thong tin ctia cac don vi
tai tda nha tac nghiép KTTV; Ha ting duong truyén mang LAN, mang Internet
cho khoi ngudi ding chuyén mon; Ha tang mang Internet cho cac img dung



chuyén mén ctia cac don vi truc thudc Cuc KTTV bao gom cac don vi lam viéc
tai toanha tac nghiép Khi twong Thuy van, 3 Dai KTTV khu vuc va 31 Bai KTTV
tinh trén ca nuéc ; Ha ting may chi phuc vu cong tac chuy@n mon, céng tac chi
dao diéu hanh trong pham vi Cuc KTTV.

- Poi tuong phuc vu cua hé théng: Co quan, don vi tryc thuoc Cuc KTTV.

- Danh muc céc hé thong thong tin thanh phan/cac dich vu dugc cung cép
bo1 trung tam dir lidu:

+ Hé thong co s& ha tang cong nghé thong tin;

+ Céc may chiinghiép vu trién khai nén tang 4o hoa cung cép ha ting may
chu phuc vu cong tac thu nhan, xur Iy, chia s¢, luu trtr dit icu KTTV.

4. M6 ta cautric ciia hé thong

4.1.So d6 mdatbang Trung tam ditliéu
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MAT BANG TTDL

Hién tai TTDL ctia Cuc Khi twong Thuy van dat tai tﬁng 3 tda nha tac nghi¢p
KTTV. Tong dién tich gan 350m2. D3 duoc trang bi day du tat ca cac hang muc
theo tiéu chuan ctia mot TTDL bao gdm: hé théng San nang, UPS, bao chay, bao
khoi, thang mang cap, hé thong diéu hoa chinh x4c, hé thong tiép dia, hé théng

chdng sét.....

Hé thong UPS bao gdm 03 UPS véi tong cong suat 480KVA cau hinh 2N+1,
dam bao tinh du phong. Hién tai cong xuat tiéu thu hién tai chi chiém 10-15%.



Hé thong diéu hoa chinh xac ¢ 04 thiét bi cau hinh hoat dong phan tai va du
phong.

Céc thiét bi dugc dau tu trong khudn kho ciia du an sé& duoc trién khai lap
dat Trong TTDL. Nhu vay toan bg cac thiét bi va hé théng s& duoc ké thira toan
b0 co s& vat chat ha téng trong Trung tam Dt liéu cua Cuc KTTV.

4.2. M0 hinh logic
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Hinh 4.2.2. M6 hinh logic ciia Trung tam dir liéu

Céc ving mang dugc thiét ké nhu sau:




~ Ving mang bién 1 thiét ké dé két ndi hé thdng cac may chu nghiép vu ra
cac mang bén ngoai va mang Internet; bao vé cac may chu nghi€p vu tir bén ngoai
Internet. Ving mang ndy trién khai hé thong phong chdng tan cong DdoS; hé
thong Firewall thé hé méi tich hop tinh ning IPS; thiét bi phong chéng tan cong
co chu dich (ATP);

- Ving mang bién 2 thiét ké két ndi hé théng mang nguoi ding ra mang

Internet. Ving mang nay trién khai hé théng Firewall;

- Vung Server DMZ dit cac may chii cong cong, cung cap dich vu ra bén
ngoai Internet nhu: DNS, FTP, Email, NTP, Sync file data...;

- Vung Core module, day 1a viung xu Iy dir li¢u Lién vung;

- Vung Quan tri, day 1a ving mang quan tri dat cac may chu quan tri hé
thong,

- Vung may chui ndi bd dat cac may chu ndi bo, cung cép cac dich vu no1
bd cho ngudi sir dung trong hé thdng. Ving mang nay trién khai thiét bj phong
chéng xam nhap IPS, thiét bi ATP va cac may chi nghiép vu.

- Vung may chu co s¢ dir liéu (Server DB) dat cac may chu co sé dir liéu
phuc vu viéc luu trit va quan ly co sé dit liéu tap trung trén hé théng. Vung mang
nay trién khai thiét bi phong chong xam nhap IPS, thiét bi DB Firewall CSDL.

- Vung WAN. Vung dir ligu chia sé lién nganh; Tich hgp vai cac cac hé
thong khéc theo tiéu chuan NGSP;

- Vung mang ndi bo va Wifi (vung mang noi bo). Vung may tinh cta nguoi
dung cac don vi chuyén mén tai Cuc KTTV va Wifi;

4.3. M6 hinh két noi vat ly
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Hinh 4.3.2. M6 hinh két ndi vat Iy
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4.4.Danh muc thiét bi sir dung trong hé thong

Tén thiét bi/ Vi tri trién
STT ) ) Muc dich st dung
Chiing loai khai
1 FWO01/ Checkpoint | Vung Server | Quan 1y truy cap vao/ra va bao
5400 Farm v¢é vung mang Server farm.
FWO02/ Cisco 5520 o . L
, . Quan ly truy cép vao/ra va bao
2 | (Checkpoint 5900 du | Vung DMZ L,
. v¢ cac vung mang DMZ.
phong)
3 Ddos 01/Defenpro Ving mang | Bao vé chong tan cong tir chdi
1016 bién dich vu kénh truyén VNPT.
Vung  Server an 1y t ap vao/ra va ba
NGFWOL (Palloalto g server) Quan ly truy cap vaofra va bao
4 5410) Farm; \Vung | vé vung mang Server farm,
DB vung DB




NGFWO02 (Palloalto

Quan ly truy cdp vao/ra va bao

5 Vung DMZ T
5410) vé cac ving mang DMZ.

6 | ApT V.lill’lg mang B,éto vé chdng tin cong co chi

bién dich
2 | Ddos 02/Radware V-l:Jng mang B.éo vé clAléng tén‘ﬂ cong tir chdi
bién dich vu kénh truyén NetNam

g L2 SWO01/ Cisco Ving mang | Thiét bi chuyén mach ving
2960S ndi bo mang ndi bog.

g |SWCore0l/Cisco | Ving  mang Thi¢t bi chuyén mach ving
Nexus 9504 I6i mang 10i.

0 SW Core02/ Cisco | Ving mang | Thiét bi chuyén mach ving
Nexus 9504 (o] mang 101.

1 L2 SW02/ Cisco Ving mang | Thiét bi chuyén mach ving
2960S ndi bd mang ndi bg.

19 L2 SWO03/ Cisco Ving mang | Thiét bi chuyén mach ving
2960S no1 bo mang noi bg.

13 L2 SWO04/ Cisco Ving mang | Thiét bi chuyén mach ving
2960S nd1 bd mang noi bo.

» L2 SWO05/ Cisco Ving mang | Thiét bi chuyén mach ving
2960S no1 bo mang ndi bg.
1.3 SWO01/ Cisco Ving mang | Thiét bi chuyén mach ving

15 3750 ndi bo mang ndi bog.

_ Ving mang | Thiét bi dinh tuyén ving mang

16 L3 SW02/ Cisco ndi bo cha ndi bo. Du phong nong 1-1

3750

cho L3 SWO0LV/




17 SANO01/ Hitachi

Vung Server
Farm va vung
DB

Thiét bi hru trit SAN Storage
va trién khai

(lwu trit dit lieu
DB)

18 | SAN02/ Fujitsu

\Vung  Server
Farm va vung
DB

Thiét bi hru trit SAN Storage
va trién khai
DB, trién khai a0 hoa)

(lvu trr d@r licu

19 | F5

Vung  mang
noi bo va Wifi

Thiét bi can bang tai ving mang

nguoi dung va Wifi

Bdng 1. Danh muc thiét bi sir dung trong hé thong

4.5. Danh muc may chu

Tén thiét Vi tri Poi twong .
* z Muc dich j Cong dich
STT| bi/Chiing loai/Hé | DiachilP | trién | ° ' |dwgcphép | &

U . st dung . vu
dieu hanh khali truy cap
VM 01 -VM 12/ , , 5
Mav chil vat K May cha | IP nam

YO MY 1101522, |ving | caidat | trong ving

cho h¢ thong 4o XL L _

, 10 - mang nen tang | quan trl ILO: 443
hoa (HP HP 10.152.2.21 [n6ibo | aohoa | (Admin
DL360 Genl10/ B S Ovirt 20ne)
Red Hat 7.0)
VM 13 -VM 20/
May chu vat Iy Méy cha | IP ndm
cho hé théng a0 | 10.152.2.30 | Ving cai dat trong ving |

. - A 1o . IRMC S5:
hoa (Fujitsu - mang nén tang | quan tri 143
PRIMERGY 10.152.2.37 | noi bo ao hoa (Admin
RX2540 M5/ Promox | zone)
Linux (Debian 11)

10




VM 21 -VM 22/ May chii | IP ndm
May chu vat Iy 10.152.2.38 | Vung cai dat trong vung
cho hé théng ao - mang nén tang | quan tri iDrac:443
héa (Dell R750/ 10.152.2.39 | n1 bd ao hoa (Admin
Linux (Debian 11) Promox | zone)
, . | IP nam
. May chu .
, , \Vung e trong vung
May chi Del 10.151.2.40 | man car dt anti | iDrac443
. L. 2 u :
R 740/Centos 7.0 iy S | tdng dai ?A -, torac.
| vop
zone)

Bdang 2. Danh muc thiét bi mdy chii siv dung trong hé thong
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4.6. Danh muc céc tng dung/dich vu cung cap bai hé théng

. May chii/Ung dung cai dat/\Ving Muc dich st
STT | Téndich vu
mang/HDH dung
Server 01-Server 12/, Ret Hat 7.0/
Ftp, Share file, Web / Vung may cha| o
Trién khai cac

Ao hoa
(Ovirt)

noi bo, may chia DMZ/ Linux (trién
khai a0 héa Promox); port: 20, 21,
135, 137, 139, 445, 1433, 4022, 135,
1434, 80, 443, 53, 22, 4000-5000,
8080, 8000-8022, udpl23, tcp 4545,
4546, 8088, 8089, 9443, 9453, 9454,
9773, 9774, 9775

thanh phan may
chu ao hoa cai
dat cac ung dung
chuyén mon
nghiép vu

Ao hoa
(Promox)

Server 13- Server 20/Debiant 11/ Fip
Socket/Share file/Vung may chu ndi
bg, may chua ving DMZ/ Window
server 2019; port: 20, 21, 135, 137,
139, 445, 1433, 4022, 135, 1434, 80,
443, 53, 22, 4000-5000, 8080, 8000-
8022, udp123, tcp 4545, 4546, 8088,
8089, 9443, 9453, 9454, 9773, 9774,
9775, 6000, 12000

Trién khai
thanh phan may

cac

chu ao hoa cai
dat cac ung dung
chuyén mon
nghiép
(Trung
Thong tin va Dix
licu KTTV)

vu
tam

Ao hoéa
(Promox)

Server 21- Server 22/Debiant 11/ Fip
Socket/Share file/Vung may chu ndi
b0, may chua ving DMZ/ Window
server 2019; port: 20, 21, 135, 137,
139, 445, 1433, 4022, 135, 1434, 80,
443, 53, 22, 4000-5000, 8080, 8000-
8022, udp123, tcp 4545, 4546, 8088,
8089, 9443, 9453, 9454, 9773, 9774,
9775, 6000, 12000

Trién khai
thanh phan may

cac

chi 4o hoa cai
dat cac ing dung
chuyén mon
nghiép vu
(Trung tam Duy
bao KTTV qudc

gia)
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VolP

Server 23- Server 24/ Centos 7.0/
SIP, H323, SRTP,RTCP, UDP, SDP

Dich vu Thoai
qua mang (LAN,
Internet)

Bang 3. Danh muc cdc vmg dung/dich vu cung cap boi hé thong

4.7.Quy hoachdia chi IP cac ving mang trong hé théng

STT Vung mang IP Private IP Public
222.255.XX.Xx/26
101.96.xx.xx/27

1 |DMZ 192.168.1.0/24 14.238.xx.Xx/29
101.96.xx.xx/29
14.238.xx.xx/32

2 | Vung mang quan tri | 10.152.2.1/25

Ving may chu ndi

10.151.2.1/25
10.151.7.1/25
10.151.0.1/23
10.151.4.1/24

3 .
bo 10.151.5.1/24
10.151.2.128/25
10.151.3.0/24
10.151.8.1/25
4 |Vung may chu DB | 10.151.9.1/25

Bdéng 4. Quy hoach dia chi IP cdc viing mang trong hé thong
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PHAN II. THUYET MINH CAP PO PE XUAT

1. Danh muc hé théng thong tin va cap do dé xuit

Hé théng thong tin ctia Pon vi van hanh bao gdm cac hé thong thanh phan

véi cap do dé xuat tuong g, bao gom:

) LOi.ll Cé{l .
o1 | Hé thng | Muc dich sir | thong Loai | o+hy | Cancirad
thong tin dung tinxe | hinh HTTT £ xuat
: , xuat
ly
Cung cap moi | Thong | Hé thong co
truong, ha tin riéng | sé ha tang
, tang CNTT, thong tin
Hethéng | o :
ha Cac giai phap
CO SO )

A " | antoan théng Khoan
tang i cho cAc 3/biéu 9
thong tin L 3 | trong
nghiép vu may chu, 85/2016/N

7 7T L thiét bi, dich b-CP
khi tuong o
o vu dat tal
thuy van o
Trung tdm di
licu Cuc
KTTV

2. Thuyét minh dé xuat cap do doi voi hé thong thong tin

Hé thdng co s& ha tang thong tin nghiép vu khi tugng thily van xur Iy théng
tin riéng can ctr theo Piém b Khoan 1 Diéu 6 Nghi dinh 85/2016/ND-CP, va thudc
loai hinh Hé thdng co s& ha tang thong tin cin ct theo Diém b, Khoan 2, Diéu 6
Nghi dinh 85/2016/ND-CP. Do d6, Hé thong co s& ha tang thong tin nghiép vu
khi tuong thuy van thu¢c pham vi quéan Iy ctia B Nong nghi¢p va Moi truong
duoc dé xuét cip d6 3 theo Khoan 3, Piéu 9 trong Nghi dinh 85/2016/ND-CP.
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PHAN III. THUYET MINH PHUONG AN BAO PAM AN TOAN
HE THONG THONG TIN

3.1.Can cwr phap ly

- Nghi dinh sb 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao daman
toan hé thong théng tin theo cap do

- Thong tu 12/2022/TT-BTTTT ngay 12/8/2022 Quy dinh chi tiét va huong
dan mot sé diéu cua Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu
vé bao dam an toan hé thong thdng tin theo cép do

- TCVN 11930:2017 Cong nghé thng tin - Céc ki thuat an toan - Yéu cau co
ban vé an toan hé thong thong tin theo cap do

- Can ctr Quyét dinh s6 1921/QD-BNNMT ngay 05 thang 6 nim 2025 cua Bo
trugng Bo Nong nghiép va Méi trudng ban hanh Quy ché déam bao an toan thdng tin
mang, an ninh mang Bo Nong nghiép va Moi truong;

- Quyét dinh s 335/QD-KTTV ngay 30 thang 6 nam 2025 vé& Quy ché bao
dam an toan thdng tin mang, an ninh théng tin mang Cuc Khi tuong Thuy van.

3.2. Thuyét minh phwong an vé quén Iy bao gém cac ndi dung sau:
1. Thiét lap chinh sach an toan thong tin

2. T6 chie bao dam an toan thong tin

3. Bao dam ngudn nhan Iuc

4. Quan Iy thiét ké, xay dung hé thong

5. Quan Iy van hanh hé thong

- Quan ly an toan mang

- Quan Iy an toan mdy chu va tmg dung

- Quan ly an toan dit li¢u

- Quan Iy an toan thiét bj dau cudi

- Quan Iy phong chdng phan mém doc hai

- Quan Iy gidm sat an toan hé thong thong tin

- Quan ly diém yéu an toan thong tin
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- Quan 1y sy cd an toan thong tin
- Quan Iy an toan nguoi s dung dau cuoi.

D6i v6i nhimg yéu cau quan Iy chua dép img cac yéu cau an toan trong Thuyét
minh nay, Pon vi van hanh s€ cap nhat, b6 sung trinh Chu quan hé théng thong tin
ban hanh trong thang 12 nam 2024.

3.3. Thuyét minh phuwong an vé k¥ thuit bao gom cac ndi dung:

1. Bao dam an toan mang

1.1. Thiét ké hé thong

1.2. Kiém soét truy cap tir bén ngoai mang
1.3. Kiém soét truy cap tir bén trong mang
1.4. Nhat ky hé thong

1.5. Phong chdng xam nhap

1.6. Phong chong phan mém doc hai trén moi trudng mang
1.7. Bao vé thiét bi hé théng

2. Bao dam an toan may chu

2.1. Xac thuc

2.2. Kiém soét truy cap

2.3. Nhat ky hé thong

2.4. Phong chdng xam nhap

2.5. Phong chéng phan mém doc hai

2.6. Xt Iy may chii khi chuyén giao

3. Bdo dam an toan ing dung

3.1. Xac thuc

3.2. Kiém soét truy cap

3.3. Nhat ky hé thong

3.4. Bdo mat thong tin lién lac

3.5. Chéng chdi bod
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4. Bao dam an toan dir licu
4.1. Nguyén ven dir li¢u
4.2. Bao mat dir licu

4.3. Sao luu du phong

Déi voi céc yéu cau ki thudt chua dap img yéu cau an toan co ban trong
Thuyét minh ndy, Pon vi van hanh sé&trién khai nang cp, thiét ap cau hinh hé thong

dé dap tmg yéu cau trong céc nim tiép theo.

Thuyét minh phuong 4n bao dam an toan thong tin vé quan Iy dua ra cac quy
dinh lién quan dén con ngudi va quy trinh. Céc yéu cau quan Iy & cap do cao hon
khi duoc dap umg thi ciing dap tng cac yéu cau & cap do thip hon. Do d6, thuyét
minh phuong 4n bao dam an toan thong tin vé quan Iy duoc thuyét minh chung tai
Phu luc 1.

Doi voi ha tang, thiét bi hé thong, may chu dung chung dé bao vé nhiéu hé
thong thanh phan khéc nhau, thi ha tang, thiét bi hé théng, may chu d6 phai duoc
thiét ké, thiét lap dé dap tmg yéu cau ciia hé thdng thanh phan c6 cap do cao nhat dé
bao dam an toan thong tin cho ca hé thdng. Do d6, phai thuyét minh phuong 4n bao
dam an toan thong tin vé k¥ thuat theo cap d6 3.

Trén co'sd do, thuyét minh phuong an bao daman toan thong tin cho Hé théng
co s6 ha ting thdng tin nghiép vu khi twong thuy van cua Cuc s& bao gdm cac noi
dung sau:

: Capdpde | .. -
STT Phwong an A NOQi dung thuyét minh
xuat
Thuyét minh phuong an da
(R P A S v S 3 Phy Iyc 1

ung yéu cau quan Iy

Thuyét minh phuong an dap
2 , A A Lo A 3 Phu lyc 11
ung yéu cau Ky thuat
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PHU LUC I. THUYET MINH PHUONG AN BAO PAM AN TOAN

THONG TIN VE QUAN LY VOI CAP PO 3

7.1.1. Thiétlap chinh siachan toan thong tin
7.1.1.1. Chinhsach an toan théng tin

Yéu cau

7.1.11.a

Xac dinh cac muc ti€u, nguyén tc bao dam an toan thong tin

Hién trang

Pap ung. Quy dinh tai Diéu 3, Quyét dinh s6 335 /QD-KTTV
ngdy 30 thang 6 ndm 2025 vé Quy ché bao dam an toan thdng tin
mang, an ninh mang Cuc Khi twgng Thuy van.

Phuong an | Nguyén tic
(Tham chiéu Quyét dinh s6 335 /QD-KTTV ngay 30 thang 6 nim
2025 vé Quy ché bao dam an toan théng tin mang, an ninh mang
Cuc Khi twgng Thuy van
1. Pam bao an toan théng tin vé vat Iy doi vai trung tam dir liéu,
phong may chu theo Diéu 9.
2. Chinh s&ch Quan Iy an toan, an ninh thong tin d4ivéi ha tang
mang, hé thdng may chu va thiét bi dau cudi, thiét bi sé Diéu 10.
3. Quan Iy an toan, an ninh thong tin dbi véi tng dung, phan
mém, dich vu cai dat trén may cha theo Diéu 12.
4. Chinh sach Quan ly an toan thong tin dit liéu thuc hién theo
Diéu 13.
5. Chinh sach Quan ly trang thiét bi dau cui theo Diéu 10.
6. Chinh sach quan Iy tai khoan truy cap theo Diéu 11.

Yéu cau Xac dinh trach nhiém ctia don vi chuyén trach vé an toan thong

711.1b tin, c4c can bd lam vé an toan thong tin va cac doi tuong thudc
pham vi diéu chinh cua chinh sach an toan thong tin.

Hién trang | Dép ung.
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(Tham chiéu Quyét dinh s6 s6 335 /QB-KTTV ngay 30 thang 6
nam 2025 vé Quy ché bao dam an toan théng tin mang, an ninh

mang Cuc Khi twgng Thuy van)

Phuwong an | 1) Déitwong, pham vi diéu chinh: Diéu 1
1. Pham vi diéu chinh: Pham vi diéu chinh: Quy ché nay quy dinh
vé cong tac bao dam an toan thdng tin mang, an ninh mang trong
cac hoat dong cua Cuc Khi twgng Thuy van va cac don vi truc
thuoc Cuc.
2. Béituong &p dung
a) Cac don vi truc thudc Cuc Khi tugng Thuy van va can bg, cong
chuc, vién chirc va nguoi lao dong thude cac don vi truc thuoc
Cuc;
b) Co quan, to chtic, ca nhan c6 st dung hoic két ndi truy cap
vao hé théng mang cua Cuc Khi twong Thuy van;
¢) Co quan, t6 chirc, ca nhan cung cap dich vu cong nghé théng
tin va an toan thong tin mang, an ninh mang cho cac don vi truc
thudc Cuc Khi twong Thuy van.
2) Pon vi chuyén trach: Khoan 3, Piéu 5
1. Trung tdm Thong tin va Dir liéu khi twong thiy van 1a don vi
chuyén trach vé an toan thdng tin ciia Cuc Khi twong Thuy van;
2. Bo phan chuyén trach vé cong nghé thdng tin tai cac don vi
truc thuéc Cuc thuc hién chuyén trach vé an toan thdng tin cua
donvi do..

Yéu ciu Xac dinh pham vi chinh sach an toan thong tin

7.1.1.1c 1. Pham vi quan Iy vé vat Iy va logic cta td chiic.
2. Céc ing dung, dich vu hé thong cung cap.
3. Nguon nhan lyc dam bao an toan thong tin.

Hién trang | Pap ting. P quy dinh tai Diéu 1 Quyét dinh s6 335 /QD-KTTV

ngdy 30 thang 6 ndm 2025 vé Quy ché bao dam an toan thdng tin
mang, an ninh mang Cuc Khi twgng Thuy van .
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Dicéu 1.

Phuong an
1. Pham vi diéu chinh
Quy chénay quy dinh vé bao daman toan, an ninh théng tin mang
trong cac hoat dong cua Cuc Khi tuong Thuy van va cac don vi
truc thuoc Cuc.
2. Déitu’(_mg ap dung
a) Cac don vi tryc thugc Cuc Khi tugng Thuy van (sau day goi 13
don vi truc thugc Cuc) va can bo, cdng chirc, vién chirc va ngud
lao dong thudc cac don vi truc thuoc Cuc Khi tugng Thuy van.
b) Coquan, t6 chiic, canhan cd két ndi vao hé théng mang ciia Cug
Khi tuwgng Thuy van.
¢) Coquan, to chirc, ca nhan cung cap dich vu cdng nghé thong tin
va antoan théng tin mang cho cac don vi truc thuoc Cuc Khi tugng
Thuy van.

Yéu ciu Xay dung chinh sach an toan thong tin bao gom:

7.1.1.1d - Quan ly an toan mang;
- Quan ly an toan may chu va tng dung;
- Quan ly an toan dir lidu;
- Quan ly an toan thiét bi dau cudi;
- Quan ly phong chdng phan mém doc hai;
- Quan Iy diém yéu an toan thdng tin;
- Quan ly giam sét an toan hé thong thdng tin;
- Quan I an toan ngudi st dung dau cudi

Hién trang | Dap ting. Ba quy dinh tir Diéu 7 d¢én Diéu 11 va Diéu 14 Quyét

dinh s6 335 /QB-KTTV ngay 30 thang 6 nim 2025 vé Quy ché
bao dam an toan théng tin mang, an ninh mang Cuc Khi tugng
Thuy van .
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Phuong an

Tuén thi cac quy dinh trong Quyét dinh s6 335 /QD-KTTV ngay
30 thang 6 nam 2025 vé Quy ché bao dam an toan thong tin mang,
an ninh mang Cuc Khi tuong Thuy van , cu thé nhu sau:

1. Hé théng mang ndi bo cua Cuc

Pa duoc thiét ké phan viing theo chite niang co ban (theo cac chinh
s&ch an toan théng tin riéng), bao gom: viing mang ngudi ding
viing mang két ndi hé thong ra bén ngoai Internet va cac mang
khac; ving mang may chu cong cong; vung mang may chi ndibo
viing mang may chu quan tri, ving Wifi, cu thé theo muc 4.1.2
(M6 hinh logic), muc 4.2.1 (M6 hinh két ni vt Iy):

2. Dit liéu trao d6i giira cac ving mang duoc kiém soét bai tuong
ltra gitra cac phan vung mang (dugc mo ta tai 4.1.2 mé hinh logic
muc 4.2.1 md hinh két ndi vat 1y) dong thoi duoc kiém tra, giam
sat bai bo phan bo phan truc giam séat dir liéu,

3. Hé théng Firewall dugc trién khai ¢ 02 phan viing coban: phan
ving DMZ va phan ving server Farm. Thiét bi Firewall cua 2
phan vang st dung hai hdng khac nhau. Tay ting chirc nang v4
yéu cau nghiép vu cua ting hé thdng, mdi hé thong dugc thiét ki
cac chinh séch riéng nham dam bao viéc truy xuét giira céc phan
ving duoc toi wu va dam bao an toan.
4. Cac may chii duoc trién khai tai cac phan ving server farm v3
DMZ trude khi dua vao van hanh déu duoc cai dat phan mém diéf
virus c6 ban quyén, ddng thoi phan quyén quan tri theo nhu cau
va chirc nang nhiém vu cua tirng bo phan. Ngoai ra cac may chu
duoc kiém soat chit ché trong viéc truy cap gitta may chu cac phan
viing, truy cap Internet cac may cha (md céc cong, dich vu can
thiét vi du nhu ftp, web, ssh...).

5. Céc thiét bi mang duogc sao Iuu thudng xuyén. Ngoai ra khi cg
thay doi vé mat cau trc, chinh sach cu thé cac théng tin cau hinh

nay déu duoc sao luu lai.

6. Két néi mang Internet ctia nguoi ding va cac may chi Public
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duoc kiém soat bai thiét bj Firewall. Ngoai ra cac don vi déu pha
tuan tha cac quy dinh va chinh sach vé ATTT duoc quy dinh ta

cac van ban lién quan.

7.1.1.2. Xdy dung va cong bé

Yéu céu Chinh sach duoc t6 chirc/bo phan duoc Gy quyén thong qua trude

7112a khi cong bd ap dung

Hién trang | Pap tng. Quyét dinh s6 335 /QD-KTTV ngay 30 thang 6 nim
2025 vé Quy ché bao ¢am an toan théng tin mang, an ninh mang
Cuc Khi twong Thuy van

Phwong an | Xay dung va cong bd Quy ché bao dam an toan thong tin:
1. Quy ché duoc liy y kién cép c6 tham quyén, don vi lién quan
trude khi cong bd ap dung
2. Quy ché duoc Pon vi van hanh xay dung trinh Chu quan Hé
thdng thong tin ban hanh.

Yéu cau Chinh sach dugc cong bd trude khi ap dung

7.1.1.2.b

Hién trang | Dap tng: Quy dinh tai Diéu 27 Quyét dinh sb 335 /QD-KTTV
ngdy 30 thang 6 ndm 2025 vé Quy ché bao dam an toan thdng tin
mang, an ninh mang Cuc Khi twgng Thuy van .

Phuong an | Piéu 21. Trachnhiém thi hanh

1. Quy dinh nay c6 hiéu luc thi hanh ké tir ngay ky ban hanh.

2. Thu trudng cac don vi truc thudc Cuc Khi twgng Thiy van co
trach nhiém pho bién, quéan triét dén toan bo can bo, nhan vién
trong don vi thuc hién céc quy dinh cua Quy chénay

3. Trong qué trinh thuc hién, néu cé nhitng van dé kho khan,
vuéng méc, cac don vi phan anh vé Trung tdm Thdng tin va Dix
licu khi tuwong thity van dé tong hop, trinh Cuc Khi twong Thiy
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van (qua Vu Quan ly du bao khi twong thily van) xem xét, stra
di, bd sung Quy ché)

7.1.1.3. Ra sodt, stva déi

Yéu cau

7.1.1.3

Pinh ky 02 nam hoic khi c6 thay d6i chinh sach an toan thong tin
kiém tra lai tinh phO hop va thuc hién ra soét, cap nhat, bo sung.

Hién trang

Dép ung. Pi quy dinh tai Khoan 2 Piéu 27 Quyét dinh s6 335 /QD-
KTTV ngiy 30 thang 6 nam 2025 vé Quy ché bao d¢am an toan
thong tin mang, an ninh mang Cuc Khi trong Thiy van

Phuong an

Diéu 27. Trach nhiém thi hanh

2. Trong qué trinh thyc hién, néu c6 nhitng van dékhé khan, vudng
mic, cac don vi phan anh vé Trung tim Théng tin va Dit liéu khi
tuong thiy van dé tdng hop, trinh Cuc Khi twong Thuy van (qua
Vu Quan ly du bao khi twong thay vin) xem xét, sira doi, bo sung
Quy ché

7.1.2. T6 chirc bao dam an toan thong tin

7.1.2.1. Pon vi chuyén trach vé an toan thong tin

Yéu cau

Thanh lap hodc chi dinh don vi/bd phan chuyén trach vé an toan
thong tin trong t6 chirc

Hién trang

Pép tmg. Quy dinh tai Khoan 3 Piéu 5 Quyét dinh s6 335 /QP-
KTTV ngiy 30 thang 6 ndm 2025 vé Quy ché bao dam an toan
thong tin mang, an ninh mang Cuc Khi tugng Thuy van.

Phuong an

Khoan 3 Piéu 5 Quyét dinh s6 335 /QD-KTTV ngay 30 thang 6
nam 2025 vé Quy ché bao dam an toan théng tin mang, an ninh
mang Cuc Khi twgng Thuy van.

3. bon vi, b0 phan chuyén trach vé an toan thong tin

a) Cuc giao Trung tam Thong tin va Dit li¢u khi tugng thily van

1a don vi chuyén trach vé an toan thong tin cua Cuc Khi tuong

Thuy van.
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b) Bo phan chuyén trach vé cong nghé thong tin tai cac don vi
truc thudc Cuc thuc hién chuyén trach vé an toan thong tin ctia
donvi dé.

Yéu cau

Phan dinh vai tro, traich nhiém, co ché phdihop cta cac bd phan,

can bo trong don vi chuyén trach vé an toan thong tin.

Hién trang

Pép tng. Pi quy dinh tai Khoan 2, Khoan 3 Diéu 5 Quyét dinh
s6 335 /QD-KTTV ngay 30 thang 6 nam 2025 vé Quy ché bao
dam an toan thong tin mang, an ninh mang Cuc Khi tugng Thuy

van.

Phwong an

Diéu 5. Quyét dinh s6 335 /QD-KTTV ngay 30 thang 6 ndm 2025
vé Quy ché bao dam an toan thong tin mang, an ninh mang Cud
Khi twong Thuy van.

2. Bon vi van hanh hé thong thong tin

a) Giao Trung tdm Thong tin va Dir liéu khi tuong thuy van van
hanh cac hé thong thong tin va co sd dir liéu dung chung dat tai
Cuc Khi tuong Thuy van.

b) Céc don vi truc thuoc Cuc van hanh hé thong thong tin va co
so dir liu thudc trach nhiém quan ly cua don vi minh,

Céc hé thong thong tin trude khi dua vao khai théc, sirdung pha
dugc giao cho don vi quan ly, van hanh.

3. Pon vi, bo phan chuyén trach vé an toan thdng tin
a) Giao Trung tdm Thong tin va Dir liéu khi tugng thay van la don
vi chuy@n trach vé an toan thong tin cua Cuc Khi twong Thay vén

b) Bo phan chuyén trach vé cdng nghé thong tin tai cac don vi trug
thugc Cuc thyc hién chuyén trach vé an toan thong tin cua don vi
dé.

7.1.2.2. Phéi hop véi nhitng co quan/to chirc cé thim quyén

Yéu cau

C6 dau moi lien hé, phdi hgp véi cac co quan, to chic c¢d tham

quyén quan Iy vé an toan thong tin.
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7.1.2.2.a

Hién trang

Pép tmg. Pa quy dinh tai tai Khoan 5 Diéu 15 Quyét dinh s6 335
/QD-KTTV ngay 30 thang 6 nim 2025 vé Quy ché bao dam an
toan thong tin mang, an ninh mang Cuc Khi twrong Thuy van

Phwong an

Cuc giao Trung tdm Thong tin va Dit licu KTTV lam dau mdi
phdi hop Véi céac co quan, té chic c6 tham quyén quan Iy vé an
toan théng tin, danh sach thanh vién bao gom:

1. Ong Hoang Prc Cudng; Chirc vu: Phd Cuyc truong; Pién thoai:
0912347504; Email: hdcuong@nchmf.gov.vn

2. Ong Ngbé Vian Manh; Chiic vu: Phé giam ddc; Pién thoai:
0975594713; Email: Manh.ngovan@gmail.com

3. Ong Pham Puc Thang; Chuc vy: Pho truong phong; Dién
thoai: 0965578688; Email: pdthang@monre.gov.vn

4. Ong Nguyén Trong Nghia; Chiric vu: Can bo k¥ thuat. Dién
thoai: 0983412185; Email: nghial21@gmail.com

Yéu cau C6 dau moi lién hé, phdi hop véi cac co quan, t6 chitc trong cong

7122b tac hd trg diu phdixir Iy su cb an toan thong tin

Hién trang | Dap ting. Diéu 17. Quyét dinh s6 335 /QD-KTTV ngay 30 thang
6 nam 2025 vé Quy ché bao dam an toan thong tin mang, an ninh
mang Cuc Khi tugng Thuy van.

Phuwong an | Theo d6 Cuc KTTV giao Trung tdm Thoéng tin va Dir liéu lam

dau mdi lien hé, phdi hop véi cac co quan, td chire trong cong tac
hd trg diéu phdi xir Iy su ¢b an toan thong tin, danh sach thanh
vién bao gom:

1. Ong Hoang BPtrc Cuong; Chtc vu: Pho Cuc truong; Dién thoai:
0912347504; Email: hdcuong@nchmf.gov.vn

2. Ong Ngbé Van Manh; Chuc vu: Phé giam doc; Bién thoai:
0975594713; Email: Manh.ngovan@gmail.com
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3. Ong Pham Puc Thing; Chuc vu: Pho truong phong; Dién
thoai: 0965578688; Email: pdthang@monre.gov.vn

4. Ong Nguyén Trong Nghia; Chiic vu: Can bo k¥ thuat. Dién
thoai: 0983412185; Email: nghial21@gmail.com

Yéu céu Tham gia céac hoat ddng, cong tac bao dam an toan thong tin khi
71292¢ c6 yéu cau ciia to chic ¢ tham quyén
Hién trang | Dap tng. D quy dinh tai tai Piém b, ¢ khoan 1 Diéu 17 Quyét
dinh s6 335 /QD-KTTV ngay 30 thang 6 nim 2025 vé Quy ché
bdo ddm an toan thong tin mang, an ninh mang Cuc Khi tugong
Thuy van.
b. Ctr can bo chuyén trach tham gia D1 ing ctru sy ¢6 an toan
Phuong in thong tin mang ctia Bo theo dé nghi ctia Cuc Chuyén d6isé.

c. Chu tri lién h¢ vo1 Poi g ctru su co an toan thong tin mang

cua Bo d€ nhan ho trg tmg clru an toan thong tin mang cua Cuc.

7.1.3. T6 chitc bao dam an toan thong tin
7.1.3.1. Tuyén dung

Yéu chu Céan bo duoc tuyén dung vao vi tri [am vé an toan théng tin c6

7131a trinh d, chuyén nganh vé linh vuc cdng nghé théng tin, an toan
théng tin, phu hop véi vi tri tuyén dung

Hién trang | Dap ung.
D3 quy dinh tai Khoan 1, Diéu 14 Quyét dinh s6 335 /QD-KTTV
ngdy 30 thang 6 ndm 2025 vé Quy ché bao dam an toan thong tin
mang, an ninh mang Cuc Khi twong Thuy van.

Phuong an | 1. Biéu kién, yéu cau cua nhan sy lam cong tac quan tri mang,

van hanh hé thong, bao ¢am an toan, an ninh mang

a) C6 pham chat dao duc tdt, c6 dutiéu chuan chinh tri, c6 kién
thirc phap luat va chuy@n mén, nghiép vu vé bao vé thong tin bi
mat, nghiém chinh chap hanh duong 16i, chu trwong, chinh sach
cua Bang, phap luat caa Nha nuac.
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b) C6 trinh &6, chuyén nganh vé linh vyuc céng nghé thdng tin, an
toan théng tin, pht hop Véi vi tri tuyén dung.

Hién tai don vi chuyén trach vé cong nghé théng tin 1a Trung tam
Thong tin va Dit lisu KTTV. C6 10 cén bo chuyén trach vé cong
nghé thdng tin c6 bang cir nhan hoic k§ su cong nghé thong tin.

Yéu cau

7.1.3.1.b

Co quy dinh vé tuyén dung can bo va diéu kién tuyén dung can
bo

Hién trang

Pap ing. D xay dung va ban hanh quy trinh ndi bo ddi véi cac
noi dung lién quan dén tuyén dung, ky va cham dit hop donglao
dong. Ngoai ra quy dinh vé viéc tuyén dung can bo Pa quy dinh
tai Khoan 1, Piéu 14 Quyét dinh sé 335 /QD-KTTV ngay 30
thang 6 ndm 2025 vé Quy ché bao dam an toan théng tin mang,

an ninh mang Cuc Khi tugng Thuy van.

Phuong an

1. biéu kién, yéu cau cua nhan sy lam cong tac quan tri mang,
van hanh hé thng, bao dam an toan, an ninh mang

a) CO pham chat dao duc tot, c6 dutiéu chuan chinh tri, c6 kién
thirc phap luat va chuy@n mén, nghiép vu vé bao vé thong tin bi
mat, nghiém chinh chap hanh duong 16i, chu trwong, chinh sach
cua Bang, phép luat cta Nha nuac.

b) C6 trinh &6, chuyén nganh vé linh vyuc céng nghé thdng tin, an
toan thdng tin, pht hop vai vi tri tuyén dung.

Hién tai don vi chuyén trach vé cong nghé théng tin 1a Trung tam
Théng tin va Di liéu KTTV. C6 10 cén bo chuyén trach vé cong
nghé thdng tin c6 bang cir nhan hoic ki su cong nghé thong tin.

7.1.3.2. Trong qua trinh lam viéc

Yéu cau

7.1.3.2.a

C6 quy dinh vé viéc thuc hién ndi quy, quy ché bao dam an toan

thong tin cho ngudi strdung, can bd quanly va van hanh hé théng
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Hién trang

Pép ung Pi quy dinh tai Khoan 2, Piéu 14, Quyét dinh sb 335
/QD-KTTV ngay 30 thang 6 nim 2025 vé Quy ché bao dam an
toan thong tin mang, an ninh mang Cuc Khi tugng Thuy van.

Phwong an

2. Quy dinh trach nhiém bao dam an toan, an ninh théng tin trong
quan ly va str dung nhan su

Cac don vi truc thuoc Cuc Khi tuong Thily van c6 trach nhiém:

a) Xac dinh céc y&u cau va trach nhiém cu thé cua bd phan, can bo
nhén vién trong viéc bao dam an toan, an ninh thong tin cho tung
vi tri phan céng.

b) Phé bién cho nhan suméi tuyen dung cac quy dinh vé bao dan
an toan, an ninh thdng tin tai don vi. Binh ky t6 chirc quan triét c&q
quy dinh vé an toan, an ninh thdng tin, nham nang cao nhan thig
vé trach nhiém bao dam an toan, an ninh thong tin cua tung c4
nhan trong don Vi.

¢) Poi voi cac vi tri tiép xuc, quan Iy cac thong tin, dir liéu quan
trong hodc quan tri c&c hé thong théng tin quan trong, don vi pha
yéu cau nhan sy mai cam két bao mat théng tin bang van ban hoig
cam két trong hop dong lam viéc, hop dong lao dong, bao gdm cé&q
diéu khoan vé trach nhiém cua cé nhan sau khi thoi viéc tai don
Vi.

d) C6 bién phép quan ly tai khoan nguoi dung cua can bg, céng
chtic, vién chirc va nguoi lao dong trén cac hé thong thong tin
quan trong.

d) Thuc hién ding quy trinh cap méi, quan 1y va thu hoi tai khoan|
phan quyén truy cdp cac hé thong thong tin va tit ca céc tai san
lién quan dén hé théng thong tin d6i véi céc ca nhan do don vi
quan Iy. Thuong xuyén ra soat, kiém tra quyén truy cép vao cig
hé théng thong tin ddi voi tit ca can bo, cong chirc, vién chirc V3
nguoi lao dong bao dam quyén truy cap phl hop voi nhiém vy
duoc giao.
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Yéu cau

7.1.3.2.b

C6 ké hoach va dinh ky hang nam to chirc pho bién, tuyén truyén

nang cao nhan thirc vé an toan thong tin cho ngudi st dung.

Hién trang

Dép ung. i quy dinh tai Piéu 18 Quyét dinh s6 335 /QD-KTTV
ngay 30 thang 6 nam 2025 vé Quy ché bao dam an toan thong tin
mang, an ninh mang Cuc Khi twong Thuy van.

Phuong an

Viéc phd bién tuyén truyén nang cao nhan thic vé ATTT duoc
Cuc KTTYV thuc hién thuong xuyén va lién tuc thong qua céc
cudc hop, dudng cong van. Ngoai ra don vi van hanh hé théng
thong tin da dé xuat bo sung nhiém vu c6 16ng ghép ndi dung phd
bién, tuyén truyén ning cao nhén thirc vé an toan thong tin cho

nguoi su dung.

Yéu cau

7.1.3.2.c

Pinh ky hang nam, t6 chirc dao tao cac ki niang co ban vé an toan
thong tin cho nguoi st dung.

Hién trang

Dép ung. i quy dinh tai Diéu 18 Quyét dinh s6 335 /QD-KTTV
ngay 30 thang 6 nam 2025 vé Quy ché bao dam an toan thong tin
mang, an ninh mang Cuc Khi twong Thuy van.

Phuong an

Can ¢t nhu cau vé dao tao ngudn nhan hre bao dam an toan théng
tin cua cac don vi truc thuoc Cuc Khi twgng Thuy van xay dung
trinh Cuc xem xét, b4o cao Bo Nong nghiép va Moi truong tong
hop, phé duyét ké hoach dai han, ké hoach hang nam vé dao tao,
boi dudng nghiép vu an toan, an ninh théng tin cho can b, cong
chtc, vién chiic va nguoi lao dong cua Cuc va phdi hop t6 chuc
thuc hién dao tao theo ké hoach d phé duyét.

7.1.3.3.

Chém dirt hodc thay doi cong viéc

Yéu cau

7.1.3.3.a

Can bo cham dit hodc thay d6i cong viéc phai thu hoi the truy
cap, thong tin dugc luu trén cac phuong tién luu trir, cac trang
thiét bi may moc, phan cting, phan mém va cac tai san khac (néu

c0) thudc so hitu cuia to chuic
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Hién trang

Pap tmg. Pa xay dung va ban hanh quy trinh noi bd d6i véi cac
ndi dung lién quan dén tuyén dung, ky va chdm dat hoic thay doi
cong viée, dong thoi ciing quy dinh tai Khoan 3, Piéu 14 Quyét
dinh s6 335 /QD-KTTV ngay 30 thang 6 nim 2025 vé Quy ché
bdo dam an toan thong tin mang, an ninh mang Cuc Khi tuong

Thuay van.

Phwong an

3. Khi can b, céng chiic, vién chic va nguoi lao dong cham duat
hoac thay d6i cdng viéc, cac don vi phai:

a) Xac dinh rd trach nhiém cua can bg, cdng chuc, vién chuc,
nguoi lao dong va cac bén lién quan trong quan ly, st dung cac
tai san cong nghé thong tin dugc giao.

b) Lap bién ban ban giao tai san cong nghé thong tin vaéi don vi
chu quan va cac don vi lién quan.

¢) Thay d6i hozc thu hdi quyén truy cap cac hé thong thong tin.

d) Ra soét, kiém tra d6i chiéu dinh ky gitra bo phan quan Iy nhan
sy va bo phan quan ly cap phat, thu hdi quyén truy cap hé théng
thong tin dé bao dam tai khoan ngudi ding cua can bo, cong
chuc, vién chiie va ngudi lao dong da nghi viée duogc thu hoi.

Yéu cau

7.1.3.3.b

C6 quy trinh va thuc hién v6 hi¢u hoa tat ca cac quyén ra, vao,

truy cp tai nguyén, quan tri hé thong sau khi can bo thoi viée

Hién trang

Pép tng. Pa quy dinh tai Diém ¢, d Khoan 3, Diéu 14 Quyét dinh
s6 335 /QD-KTTV ngay 30 thang 6 nam 2025 vé Quy ché bao
dam an toan thong tin mang, an ninh mang Cuc Khi tuong Thuy

van.

Phuong an

Piém c, d, Khoan 3, Diéu 14

3. Khi can bo, cong chirc, vién chire va ngudi lao dong cham dut
hoic thay d6i cdng viéc, cac don vi phai:

¢) Thay d6i hozc thu hoi quyén truy cap cac hé thong thong tin.
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d) Rasoét, kiém tra d6i chiéu dinh ky gitra b phan quan Iy nhan
sy va bo phan quan ly cap phat, thu hdi quyén truy cap hé théng
thong tin dé bao dam tai khoan ngudoi ding cua can bo, cong
chtc, vién chire va ngudi lao dong da nghi viée duoc thu héi.

Yéu cau

7.1.3.3.c

Co cam két giit bi mat thong tin lién quan dén to chirc sau khi

nghi viéc.

Hién trang

DPép ung. Da quy dinh tai Khoan 2, Muc ¢, Diéu 14 Quyét dinh
s6 335 /QD-KTTV ngay 30 thang 6 nim 2025 vé Quy ché bao
dam an toan thong tin mang, an ninh mang Cuc Khi twong Thuy

van.

Phuong an

Piém ¢, Khoan 2 Diéu 14

¢) Béi véi cac vi tri tiép xdc, quan ly céc théng tin, dix liéu quan
trong hoac quan tri cac hé thong théng tin quan trong, don vi phai
yéu cau nhan su méi cam két bao mat thdng tin bang van ban
hoac cam két trong hop ddng lam viéc, hop dong lao dong, bao
gom céc diéu khoan vé trach nhiém cuia c& nhan sau khi thdi viéc
tai don vi.

7.1.4. Quanly thiét ké, xiy dung hé thong théng tin
7.1.4.1. Thiétké an toan hé thong théng tin

Yéu céu Co tai litu md ta quy mo, pham vi va ddi twong st dung, khai

714 1a théc, quan Iy van hanh hé thong thong tin

Hién trang | Bap tng.

Phwong an | Tailiéu thiét ké hé théng da duoc trinh c4c cap tham dinh va phé
duyét theo quy dinh. Thong tin tong thé vé hé thong da dugc md
ta chi tiét tai Phan I “Thong tin tong quan vé hé thong”

Yéu cau Co tai lidu mo ta thiét ké va cac thanh phan ctia hé thong thong

714.1p |0
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Hién trang

Dép tng

Phwong an

Tai lieu md ta thiét ké va cac thanh phan cua hé thong thong tin
c6 trong tai liéu thiét ké hé thong, tai lieu nay da duoc trinh céc
cap tham dinh va phé duyét theo quy dinh. Thong tin tong thé vé
hé thong da duoc md ta chi tiét tai Phan I “Thong tin tong quan
vé hé théng”

Yéu cau

7.14.1c

Co tai litu mo ta phuong an bao dam an toan thong tin theo cép
do

Hién trang

Tai liéu mo ta phuwong 4n bao dam an toan thong tin theo cap do
co trong tai liéu thiét ké hé thong.

Phwong an | Tailiéu mé ta phuong an bao d¢am an toan théng tin theo cap do.
So bo phuong an bao dam an toan thong tin da dugc mo ta tai
Phan I “Théng tin tong quan vé hé thong”

Yéu céu C6 tai ieu mo ta phuong an lya chon giai phap cong ngh¢ bdo

71.41d dam an toan thong tin

Hién trang

Pép tmg: Tai liéu thiét ké hé théng duoc xay dung dua trén ndi
dung Thong tu 14/2020 ngay 27 thang 11 nam 2020 cua B Tai
nguyén va Mbi truong “ban hanh quy trinh va dinh mac kinh té
- ki thuat xay dung, duy tri, van hanh hé théng théng tin nganh
Tai nguyén va Moi truong”

Phuong an

Tai liéu md ta phuong an lua chon giai phap cong nghé bao dam
an toan théng tin co trong tai liéu thiét ké hé thong. Cu thé Muc
4.1.2. Phuong 4n trién khai hé théng (trang 40 dén trang 457;
Muc 4.2.2. Phuong an két ndi giita céc thiét bi (trang 86 dén trang
95); Muc 4.2.5. Phuong 4n ti wu hda va cau hinh bao mét (trang
253 dén trang 255); Muc 4.2.6. Phuong an van hanh va quan tri
hé théng (trang 256 dén trang 258).
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Yéu cau

7.1.4.1.d

Khi c6 thay d6i thiét ké, danh gia lai tinh pht hop ciia phuong 4n

thiét ké doi véi cac yéu cau an toan dat ra do1 voi he thong.

Hién trang

Dap ung

Phwong an | Trong quéa trinh trién khai néu phét sinh cac van dé lién quan dén
ATTT, donvi s&thuc hién quy trinh thay doi thiét ké danh gia lai
tinh phu hop ciia phuong an thiét ké dbi vdi cac yéu cau an toan
dit ra d6ivai hé thong, lay ¥ kién cac donvi c6 lién quan va trinh
don vi cap trén xem xét va phé duyeét.

7.1.4.2. Phdttrién phian mém thué khodn
Yéu céu C6 bién ban, hop déng va cac cam két ddi véi bén thué khoan céc
71423 ndi dung lién quan dén viéc phat trién phan mém thué khoan

Hién trang

bap tng: Céc ndidung vé bién bén, ho déng duoc hoan thién dua
trén Thong tu 14/2020 ngay 27 thang 11 nam 2020 cta Bo Tai
nguyén va Méi trudng “ban hanh quy trinh va dinh muc kinh té
- ky thuat xay dung, duy tri, van hanh hé thong thdng tin nganh
Tai nguyén va Moi truong.

Phuong an

Danh muc céc tai liéu trong qué trinh phat trién va dua vao hoat
dong nghiép vu cac phan mém thué khoan bao gom:

1. Hop dong;

2. Bién ban nghiém thu van hanh thar mic hé thdng phan mém
CNTT;

3. B4o cao két qua van hanh ther hé thong:;
4. Bién ban nghiém thu tirng hang muc, noi dung;

5. Bién ban nghiém thu hoan thanh hé thong

Yéu cau

7.1.4.2.b

Yé€u cau cac nha phat trién cung cap ma nguén phan mém
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Hién trang

Dap tng. Noi dung dugc quy dinh tai tai Muc I, Myc 1, Muc 1V,
Chuong III. Quy trinh kiém tra, nghiém thu san pham c6ng nghé
thong tin nganh Tai nguyén va Moi truong, Thong tu
14/2020/TT-MTNMT ngay 27 thang 11 ndm 2020 vé Ban hanh
quy trinh va Binh mic kinh té ki thuat xay dung, duy tri, van
hanh hé thong thdng tin nganh Tai nguyén va Mai truong

Phwong an

Céc tai lieu nghiém thu da duoc tién hanh theo quy dinh Thong
tw 14/2020 ngay 27 thang 11 nam 2020 cua Bo Tai nguyén va
Mbi trudng “ban hanh quy trinh va dinh mtc kinh té - ky thuat
xay dung, duy tri, van hanh hé théng théng tin nganh Tai nguyén
va Mbi truong”, tai liéu nghiém thu bao gdm cac thanh phan sau:

1. Bién ban nghiém thu van hanh thir mac hé thong phan mém
CNTT;

2. B4o céo két qua van hanh thir hé thong;

3. Bién ban nghiém thu tirng hang muc, ndi dung;
4. Bién ban nghiém thu hoan thanh hé théng;

5. Ma ngudn hé thong.

Yéu cau

7.14.2.c

Kiém thtr phan mém trén méi trudng thir nghiém trude khi dua

vao st dung

Hién trang

bap tmg. Noi dung dugc quy dinh tai Thong tu 14/2020/TT-
TNMT ngiy 27 thang 11 nam 2020 vé Ban hanh quy trinh va
Dinh mac kinh té ki thuat xay dung, duy tri, van hanh hé thdng
théng tin nganh Tai nguyén va Mbi truong. Chi tiét tai Chuong
I11, Muc |, Muc II.

Phuong an

Céc hé thdng CNTT trude khi dua vao hoat dong nghiép vu déu
phai qua céc budc kiém thtr trude khi dua vao st dung, cac tai
liéu theo quy dinh bao gom:

1. B4o c4o két qua van hanh thir don dong;

2. B4o céo két qua van hanh thir hé thong;
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3. Bién ban nghiém thu van hanh thir mac hé thong thiét bi, phan
mém cong nghé thong tin;

4. Bién ban nghiém thu tirng hang muc, noi dung;

5. Bién ban nghiém thu hoan thanh.

Yéu céu Kiém tra, d4nh gia an toan thong tin, trudc khi dua vao sir dung.
7.1.4.2d
Hién trang | Dap tmg. D quy dinh tai Khoan 6 Diéu 12 Quyét dinh s6 335
/QD-KTTV ngay 30 thang 6 nim 2025 vé Quy ché bao dam an
toan thong tin mang, an ninh mang Cuc Khi tugng Thuy van.
Phuong an | Noi dung kiém tra d¢anh gia an toan thong tin déu dugc dua vao
cac yéu cau kiém thtr hé théng bao gom:
1. Bao céo két qua van hanh thir don dong;
2. B4o céo két qua van hanh thtr hé thdng;
3. Bién ban nghiém thu van hanh thir mac hé thong thiét bi, phan
mém cong nghé thong tin;
4. Bién ban nghiém thu tieng hang muc, ndi dung;
5. Bién ban nghiém thu hoan thanh.
7.1.4.3. Thirnghiém va nghiém thu hé thong
Yéu cau Thuc hién kiém thtr hé thong trude khi dua vao van hanh, khai
7.1.43a | thacsiudung

Hién trang

Dap tng. Noi dung duogc quy dinh tai Thong tu 14/2020/TT-
TNMT ngay 27 thang 11 nam 2020 vé Ban hanh quy trinh va
Pinh muc kinh té ky thuat xay dung, duy tri, van hanh hé thong
thong tin nganh Tai nguyén va Mbi truong. Chi tiét tai Chuong
11, Muc 1, Muc 11.

Phuong an

Céc tai lidu lien quan dén kiém thur hé thong trudc khi dua vao
van hanh khai thac sir dung bao gom:

35




1. Bao céo két qua van hanh thir don dong;
2. B4o céo két qua van hanh thir hé thong;

3. Bién ban nghiém thu van hanh thir mac hé thdng thiét bi, phan
mém cong nghé thong tin;

4. Bién ban nghiém thu tirng hang muc, noi dung;

5. Bién ban nghiém thu hoan thanh.

Yéu cau

7.1.4.3.b

C6 ndi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé
thong

Hién trang

Dap ung. Noi dung duogc quy dinh tai Thong tu 14/2020/TT-
MTNMT ngay 27 thang 11 ndm 2020 vé Ban hanh quy trinh va
Binh mac kinh té ky thuat xay dung, duy tri, van hanh hé thong
théng tin nganh Tai nguyén va Mbi truong. Chi tiét tai Chuong
11, Muc 1, Muc 1.

Phuong an

Poi v6i cac du an cong nghé thdng tin bat ky, Cuc KTTV déu
thanh 1ap T6 Hb tro ky thuat. Vai trd cua to hd tro ki thuat s&
gilip viéc cho Cuc KTTV cac van dé vé mat ki thuat trong qué
trinh thuc hién dy an. Cac noi dung lién quan dén y&u cau vé noi
dung, ké hoach va quy trinh thir nghiém, nghiém thu hé thong sé
duoc T hd tro ki thuat s& yéu cau don vi trién khai dy &n thuc
hién.

(Tham chiéu theo cdc hop do”‘ng thue hién dw an déu cé yéu cau

kiém thir hé thong truede khi ban giao dwa vao sir dung).

Yéu cau

7.1.4.3.c

C6 b0 phan c6 trach nhiém thyc hién thir nghiém va nghiém thu
hé thong

Hién trang

bap tng. Noi dung duogc quy dinh tai Thong tu 14/2020/TT-
MTNMT ngay 27 thang 11 ndm 2020 vé Ban hanh quy trinh va
Binh muc kinh té ky thuat xay dung, duy tri, van hanh hé thong
théng tin nganh Tai nguyén va Mbi truong. Chi tiét tai Chuong
[11, Muc I, Muc Il.
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Phwong an

Po6i véi cac du an cong nghé thdng tin bat ky, Cuc KTTV déu
thanh I1ap T hd tro ky thuat. Vai trd cua to hd trg ki thuat s& gidp
viéc cho Cuc KTTV céc van dé vé mat ky thuat. Cac noi dung
lién quan dén viéc thir nghiém, nghiém thu hé théng s& duoc To
hd tro ki thuat s& yéu cau don vi trién khai du an thuc hién. Bo
phan thuc hién thir nghiém va nghiém thu hé théng (vé mat ky
thuat) s& do nha thau thuc hién dudi su gidm séat cta bo phan phu
trach vé CNTT, ATTT tai don vi quan ly hé thong.

C4c tai liéu lién quan dén kiém thar hé thdng truée khi dua vao
van hanh khai thac st dung bao géom:

1. Bao céo két qua van hanh thir don dong;
2. B4o céo két qua van hanh thir hé thong;

3. Bién ban nghiém thu van hanh thir mac hé thong thiét bi, phan
mém cong nghé thong tin;

4. Bién ban nghiém thu tirng hang muc, noi dung;

5. Bién ban nghiém thu hoan thanh.

Yéu cau

7.1.4.3d

Co6 don vi doc lap (bén thir ba) hoac bo phan doc 1ap thudc don
vi thyc hién tur van va giam sat qua trinh thir nghiém va nghiém
thu hé thong

Hién trang

Dép ung. Noi dung duge quy dinh tai Chi tiét tai Muc 1. Quy trinh
kiém tra, nghiém thu san pham cdng nghé thong tin nganh Tai
nguyén va Moi truong, Thong tu 14/2020/TT-MTNMT ngay 27
thang 11 ndgm 2020 vé Ban hanh quy trinh va Dinh muc kinh té
ky thuat xay dung, duy tri, van hanh hé théng théng tin nganh
NOng nghiép va Moi truong.

Phwong an

Poi véi cac du an cong nghé thdng tin bat ky, Cuc KTTV déu
thanh 1ap T6 Hb tro ky thuat. Vai trd cua to hd tro ki thuat s&
gilip viéc cho Cuc KTTV cac van dé vé mat ki thuat trong qué
trinh thuc hién du an. Cac noi dung lién quan giam sat qué trinh
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thir nghiém va nghiém thu hé thong s& dugc thyc hién dudi sir
gidm st ctia cac thanh vién thudc To hd tro Ky thuat.

(Tham chiéu theo cdc hop dong the hién dir dn déu cé yéu cau
twe van, gidm sdt thie nghiém hé thong triede khi ban giao dwa vao

su dung)

Yéu cau

7.1.4.3.d

Co6 bao cao nghiém thu dugc xac nhan ctia bd phan chuyén trach
va phé duyét cua chu quan hé théng thong tin trude khi dua vao

st dung.

Hién trang

Dap ung. Noi dung duogc quy dinh tai Thong tu 14/2020/TT-
MTNMT ngay 27 thang 11 ndm 2020 vé Ban hanh quy trinh va
Pinh mac kinh té ky thuat xay dung, duy tri, van hanh hé thong
thdng tin nganh Tai nguyén va Moi truong. Chi tiét tai Muc I,
Muc Il, Myc IV, Chuong III.

Phuong an

CAc tai liéu lién quan dén nghiém thu hé théng bao gom
1. Bao céo két qua van hanh thir don dong;
2. B4o céo két qua van hanh thir hé thong;

3. Bién ban nghiém thu van hanh thir mtc hé thdng thiét bi, phan
mém cdng nghé thong tin;

4. Bién ban nghiém thu tirng hang muc, ndi dung;

5. Bién ban nghiém thu hoan thanh;

6. Hop déng;

7. Nhat ky cong tac trién khai;

8. Danh muc catalog va hudng dan st dung hé thng;

9. Tai lié vé ching nhan xuat x& va chat rgng san pham

7.1.5. Quanly van hanh hé théng théng tin

7.1.5.1. Quanly an toan mang

Yéu cau

7.1.5.1a

Chinh sach va quy trinh quan Iy an toan mang bao gdm:

Quan ly, van hanh hoat dong binh thudng cua hé thong
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Hién trang

Pép tmg. Pa xay dung va ban hanh quy trinh noi bo dbi voi céc
noi dung lién quan dén quan ly ATTT mang, cac chinh sach vé
ATTT duoc quydinh tir Diéu 8 dén Picu 13, Quyét dinh s6 335
/QD-KTTV ngay 30 thang 6 nim 2025 vé Quy ché bao dam an

toan thong tin mang, an ninh mang Cuc Khi twgng Thuy van.

Phuong an

Hé théng mang cua Cuc dugc thiét ké theo mé hinh mang chuan,
phéan chia cac vang mang theo chirc nang nhiém vu. Céc lop
mang duoc duoc quy hoach va phan chia rd rang vé mat chuc
nang. Mdi phan ving déu duogc kiém soét it nhat thong qua mot
hé thong Firewall. Céc chinh s&ch trén thiét bi Firewall duoc tiy
bién va cap nhat tiy theo nhu cau sir dung va tinh hinh thuc té.
Viéc truy cap dén céc thiét bi mang dugc kiém soét chit ché.
Ngoai ra viéc giam séat va van hanh cac hé thong CNTT duoc
tuan tha theo quy trinh truc nghiép vu cta don vi, theo d6 cac
thiét bi dugc kiém tra, giam sat 24h/24h.

Yéu cau

7.1.5.1.b

Chinh sach va quy trinh quan Iy an toan mang bao gom:

Cap nhat, sao luu du phong va khdi phuc hé thong sau khi xay ra
su cd

Hién trang

Dép tmg. Da xay dung va ban hanh quy trinh noi bo dbi véi céc
noi dung lién quan dén quan ly ATTT mang.

Céc thiét bi mang 18i tai Cuc KTTV déu dugc sir dung theo cap

Phuong an ) , ,
nham dam bao tinh du phong: Cac thiét bi dugc cau hinh theo
ché @6 hoat dong active-active (Cap core switch, cap Router,
Firewall) hoac active — Standby (Switch Acess). Ngoai ra cac
thiét bi mang duoc cap nhat va sao luu cau hinh nham dam bao
viéc khoi phuc hé théng sau khi gap su cd.

Yéu céu Chinh sach va quy trinh quan Iy an toan mang bao gdm:

7.1.5.1c Truy cép va quan Iy cau hinh hé thong

Hién trang | Dap ung. Da xdy dung va ban hanh quy trinh quan ly an toan

mang ddng thoi cac quy dinh k§ thuat ciing da duoc quy dinh tai
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diém b, Khoan 2 Piéu 9. Quyét dinh s6 335 /QD-KTTV ngay 30
thang 6 ndm 2025 vé Quy ché bao dam an toan thong tin mang,

an ninh mang Cuc Khi tugng Thuy van.

Phuong an

Viéc truy cap va quan ly ciu hinh hé thdng dugc tuan tha theo
cac quy dinh nhu: Phan cong can bd ¢ tham quyén quan tri va
van hanh hé théng; Khi két néi tai thiét bi chi st dung cac giai
phap két néi an toan, c6 xéac thuc; Thuc hién sao lwu cau hinh hé
thong trudc khi cap nhat hoic thay d6i cau hinh. ..

Yéu cau

7.1.5.1d

Chinh sach va quy trinh quan Iy an toan mang bao gom:

CAu hinh t6i wu, ting cudong bao mat cho thiét bi hé thdng (cung
hoa) trude khi dua vao van hanh, khai thac

Hién trang

Pép tng Pa quy dinh tai muc ¢, khoan 1 Diéu 10. Quyét dinh s6
335 /QD-KTTVngay 30 thang 6 ndm 2025 vé Quy ché bao dam

an toan thong tin mang, an ninh mang Cuc Khi tugng Thuy van.

Phwong an

Thiét 1ap, c4u hinh cac tinh ning theo thiét ké cua cac trang thiét
bi bao mat mang; thuc hién cac bién phap, giai phap dé do tim va
phét hién kip thoi cac diém yéu, 16 hong vé mat ky thuat cua hé
thong mang; thudng xuyén kiém tra, phat hién nhiing két ndi,
trang thiét bi, phan mém cai dat bat hop phap vao mang

7.1.5.2. Quanly an toan mdy chii va ing dung

Yéu cau Chinh sach va quy trinh quan 1y an toan may chu va ung dung
71524a | baogom:
Quan ly, van hanh hoat dong binh thuong ctia hé théng may chu
va dich vu.
Hién trang | Dap ing. Pi xdy dung va ban hanh quy trinh noi bd vé quan Iy

an toan may chii dong thoi ciing dugce quy dinh tai Didu 10, Diéu
12 Quyét dinh s6 335 /QD-KTTV ngay 30 thang 6 nam 2025 vé
Quy ché bao dam an toan thong tin mang, an ninh mang Cuc Khi

tuong Thuy van.
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Phuong an

Céc may chu duoc dat trong cac vung mang danh riéng cho may
chu tach biét gitra may chi vung DMZ, may cha CSDL, va may
chu Server Farm. Cac may chu ving DMZ, Server Farm dugc
kiém soét chat ché thong qua thiét bi Firewall DMZ va Firewall
Server Farm.

Trude khi dua vao van hanh cac may cha déu dugc cap nhat céc
ban vé cai dat cac giai phap phong chdng ma doc, dic biét cac
may chi chi duoc cai dat cac phan mém c6 ban quyén, khdng st
dung cac phan mém d3 duoc canh bao khdng an toan hoic khong
duoc nha san xuat hd trg ki thuat khi khdng thuc sy canthiét

Céac phan mém, ung dung trude khi cai dit dua vao st dung déu
duoc kiém tra phét hién va khic phuc cac diém yéu vé an toan,
an ninh théng tin. Pinh ky thuc hién quy trinh kiém soét cai dat,
cap nhat, va I6i bao mat phan mém, ung dung trén cac may cha.

Yéu cau Chinh sach va quy trinh quén 1y an toan may chu va tng dung

7152b bao gom:

Truy cap mang cua may chu

Hién trang | Dap ung. Da xay dung va ban hanh quy trinh quan ly an toan may
chu, ddng thoi cac quy dinh k§ thuat ciing duoc quy dinh tai
Khoan 2 Piéu 10 Quyét dinh s6 335 /QD-KTTV ngay 30 thang
6 nam 2025 vé Quy ché bao dam an toan thong tin mang, an ninh
mang Cuc Khi tugng Thuy van.

Phwong an | Cac may chu dugc dat trong cac vung riéng biét tuy theo chuc
ning. Viéc truy cap may chu dugc phan quyén chit ché, tai khoan
quan tri tach biét vai tai khoan nguoi stir dung thong thuong.

Yéu cau Chinh sach va quy trinh quan 1y an toan may chu va ung dung

7159c | baogom: Truy capva quan tri méy cha va ing dung

Hién trang

Dap tmg. Da xay dyng va ban hanh quy trinh quan Iy an toan may
chu, dong thoi cac quy dinh k§ thuat ciing duoc quy dinh tai
Khoan 2 Piéu 10; Khoan 2, khoan 3, Diéu 12 Quyét dinh s 335
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/QB-KTTYV ngay 30 thang 6 nam 2025 vé Quy ché bao dam an
toan thong tin mang, an ninh mang Cuc Khi tugng Thuy van.

Phuong an

Viéc truy cap, quan tri may chi tng dung dugc phan quyén theo
chtrc ning nghiép vu. Cac may chu duoc thiét Iap, phan quyén
truy cap, quan tri, st dung tai nguyén khac nhau cua phan mém,
ung dung voi nguoi St dung/nhém nguoi st dung co chirc nang,
yéu cau nghiép vu khéc nhau; tach biét cong giao tiép quan tri
phan mém tng dung voi cong giao tiép cung cap dich vu; dong
cac cong giao tiép khong st dung.

Viéc truy cap may chu strdung céc giao thic mang c6 hd trg chac
nang ma hoa thong tin nhu SSH, SSL, VPN hodc twong duong
khi truy nhap, quan tri phan mém, @ng dung tir xa trén moi truong
mang; han ché truy cap dén ma ngudn caa phan mém, wng dung
va phai dat md ngudn trong moi truong an toan do b phan
chuyén trach cong nghé théng tin quan ly

Yéu cau

7.1.5.2d

Chinh séch va quy trinh quan Iy an toan may chu va ung dung

bao gom:

Cap nhat, sao Iuu du phong va khdi phuc sau khi xay ra su c6

Hién trang

bap tng. Pa xay dung va ban hanh quy trinh quan Iy an toan may
chu, dng thoi cac quy dinh k¥ thuét ciing dugc quy dinh tai diém
e, Khoan 2, Piéu 10 Quyét dinh sd 335 /QD-KTTV ngay 30
thang 6 ndm 2025 vé Quy ché bao dam an toan théng tin mang,

an ninh mang Cuc Khi tugng Thuy van.

Phuong an

DPiém e, Khoan 2 Diéu 10.
1. Hé théng may chu

e) Trién khai cac bién phéap sao luu dy phong dé nang cao kha
ning phuc hdi hoat ¢ong khi xay ra sy cd.

Yéu cau

7.1.5.2.d

Chinh sach va quy trinh quéan ly an toan may chu va img dung

bao gom:
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Cai dat, g& bo hé diéu hanh, dich vy, phan mém trén hé théng
may chu va trng dung

Hién trang

Dap tng. Pa xay dung va ban hanh quy trinh quan Iy an toan may
chu, ddng thoi cac quy dinh k¥ thudt ciing duge quy dinh tai diém
d, d Khoan 2, Diéu 10 Quyét dinh sé 335 /QD-KTTV ngay 30
thang 6 ndm 2025 vé Quy ché bao dam an toan thong tin mang,
an ninh mang Cuc Khi tugng Thuy van.

Phuong an

DPiém d, @ Khoan 2 Biéu 10
1. Hé théng may chu

d) Chi cai dat va st dung céc phan mém ding ban quyén, nguon
gdc rd rang, thuc su can thiét. Khdng st dung cac phan mém da
duoc canh béo khéng an toan hoic khdng dugc nha san xuat hd
trg ky thuat khi kndng thuc su can thiét;

d) Cai dit cac giai phap phong chéng ma doc tap trung va phong
chdng tan cong xam nhap mang phu hop véi yéu cau theo ting
cap do.

Yéu cau

7.1.5.2.e

Chinh sach va quy trinh quan ly an toan mdy chu va ung dung
bao gom:

Két ndi va g& bo hé thong may chu va dich vu khoi hé théng

Hién trang

Dap tng. Pa xay dung va ban hanh quy trinh quan Iy an toan may
chu, dong thoi cac quy dinh ky thuat ciing duoc quy dinh tai
Khoan 2, Biéu 10 Quyét dinh s6 335 /QD-KTTV ngay 30 thang
6 nam 2025 vé Quy ché bao dam an toan thong tin mang, an ninh

mang Cuc Khi tugng Thuy van.

Phuong an

Diém a, b, ¢ Khoan 2 biéu 10
2. Hé théng may chu

a) Phai dugc dat trong cac vang mang danh riéng cho may chu,
t6i thiéu gdbm ving mang may chia cong cong, viing mang may
chu ndi bo va vung mang may chua quan tri.
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b) Chi cho phép két nbi dén nhitng dich vu can thiét trén Internet.

¢) Chi m& va cung cap cac dich vu can thiét ra Internet.

Yéu cau

7.15.2.9

Chinh séach va quy trinh quéan ly an toan may chua va ung dung
bao gom:

Cau hinh t6i wu va ting cudng bao mat (ctmg hoa) cho hé thong
may chu trudc khi dua vao van hanh, khai thac.

Hién trang

Dép Uimg. Da xay dung va ban hanh Quy trinh quan ly an toan
may chu dong thoi céc quy dinh k¥ thuat ciing di duoc quy dinh
tai Khoan 2 Piéu 10 Quyét dinh sb 335 /QD-KTTV ngay 30
thang 6 ndam 2025 vé Quy ché bao dam an toan thong tin mang,
an ninh mang Cuc Khi tugng Thuy van.

Phuong an

Pé bao dam an toan cho hé théng may chua va tng dung truge khi
dua vao van hanh, don vi trién khai cac bién phap ky thuat va
quan Iy nhu sau:

1. CAu hinh téi uu va tang cudng bao mat cho toan b may chi:

Thuc hién vo hiéu hda cac dich vy, cong két ndi, va tai khoan
mic dinh khéng can thiét.;

Thiét lap co ché kiém soattruy cap chit chg, st dung xac thuc da
yéu té (MFA) cho tai khoan quan tri.;

Cap nhat va va 16i hé diéu hanh, phan mém, middleware theo
dinh ky va ngay khi c6 canh bao bao mat mai

2. Trién khai quy trinh kiém tra an toan trudc khi van hanh:
Kiém thir 16 hdng bao mat, quét cau hinh sai, danh gid rii ro trudc
khi may chu dugc dua vao hoat dong;

Ghi nhan két qua danh gia va bién ban nghiém thu bao mat trudc
khi ban giao hé thdng cho van hanh chinh thic.

7.1.5.3.

Qudnly an toan dir liéu

Yéu cau

Chinh sach, quy trinh quan Iy an toan di liéu bao gom:
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7.1.5.3.a

Xay dung va thuc thi chinh sach, quy trinh du phong va khdi phuc
dir ligu

Hién trang

Dép Uing. Pa xdy dung va ban hanh quy trinh quan Iy an toan dix
litu ddngthoi cac quy dinh k¥ thudt ciing 3 duge quy dinh tai Diéu
13 Quyét dinh s 335 /QD-KTTV ngiy 30 thang 6 nim 2025 vé
Quy ché bao dam an toan thong tin mang, an ninh mang Cuc Khi
tugng Thuy van.

Phuong an

Piéu 13. Quan ly an toan, an ninh théng tin dik liéu

1. Pon vi phai thuc hién bao vé théng tin, di liéu lién quan dén
hoat dong cong vy, thong tin c6 noi dung quan trong, nhay cam
hoac khong phai la thongtin congkhai bang céc bién phap nhu: thiét
lap phuong &n bao dam tinh bi mat, nguyén ven va kha dung cua
thong tin, di liéu; md hoa thong tin, dir liéu khi hou trir trén hé
thdng/thiét bi tuu trix dix liéu di dong; sir dung chirky sé dé xac thuc
va bao mat thdng tin, dit liéu.

2. Pon vi can trién khai hé thong/phuong tién luu trir doc lap véi
hé théng luu tr&t trén cadc may chu dich vu dé sao luu du phong;
phan loai va quan ly thong tin, ditr lieu dugc luu trir theo ting
loai/nhém thong tin dugc gan nhan khac nhau; thuc hi¢n sao luu
du phong cac thong tin, dif lidu co ban sau: tap tin cau hinh hé
thong, anh hé diéu hanh may chu, co so dit liéu; dit lidu, thong tin
nghiép vu.

3. Trang thiét bi céng nghé théng tin ¢ wu trit dit liéu nhay camkhi
thay d6i muc dich sirdung hoac thanh Iy, don vi phai thuc hién céc
bién phap x0a, tiéu hay dit liéu d6 dambao khéng c6 kha nang phuc
hoi. Trudng hop khong thé tiéu hay duoc dix liéu, don vi phai thuc
hién tiéu hay cau phan huu trit dix liéu trén trang thiét bi cong nghé
thong tin do.

4. Thiét bi tinh toan c6 bd phan luu trit hodc thiét bi lwu trix khi
mang di bao hanh, bao dudng, stra chira bén ngoai hoac ngung st
dung phai th4o bo phan luu trir khoi thiét bi hoac x6a thong tin, dit
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lieu luu trix trén thiét bi (trir truong hop dé khéi phuc dir lieu). Khi
thanh Iy thiét bi phai x6a noi dung dix liéu luu trir bang phan mém,
thiét bi hay dit lisu chuyén dung hozic pha huy vat ly.

5. B tri may tinh riéng khong két néi mang, dat mat khau va céc
bién phap bao mat phl hop dé soan thao, luu trir théng tin, tai liéu
mat. D4i véi cac thiét bi chira thong tin mat bat budc phai két ndi
mang thi phai ap dung céc giai phap bao mat an toan, an ninh théng
tin duoc Ban Co yéu Chinh phi danh gia va cho phép.

6. Cac don vi truc thugc Cuc phai thudng xuyén kiém tra, giam sat
cac hoat dong chia sé, guri, nhan thong tin, dit liéu trong hoat dong
noi bo cua minh; khuyén céo viéc chia s¢, giri, nhan thong tin trén
mdi trudng mang can phai sir dung mat khau dé bao vé thdng tin.

Doi voi hoat dong trao doithong tin, dir liéu véi bén ngoai, don vi
va c& nhan thyuc hién trao dbithdng tin, dit liéu ra bén ngoai cam két
va c6 bién phap bao mat théng tin, dit liéu duoc trao doi. Giao dich
truc tuyén phai dugc truyén day du, dung dia chi, tranh bi stra d6i,
tiét 16 hoic nhan ban mot cach trai phép; sir dung cac co ché xac
thuc manh, chitky s6 khi tham gia giao dich, str dung céc giao thuc
truyén théng an toan,

Yéu cau

7.1.5.3b

Binh ky hoac khi c6 thay d6i cau hinh trén hé théng thuc hién quy
trinh sao Iuu du phong: tap tin cau hinh hé thdng, ban du phong hé
diéu hanh may chu, co so dir liéu; di liéu, théng tin nghiép vu.

Hién trang

Dép tmg. Pa xay dung va ban hanh quy trinh quan Iy an toan dix
litu ddng thoi cac quy dinh ki thudt ciing d3 duoc quy dinh tai
Khoan 2, Piéu 13 Quyét dinh s6 335 /QP-KTTV ngay 30 thang 6
nam 2025 vé Quy ché bao dam an toan thong tin mang, an ninh

mang Cuc Khi tugng Thuy van.

Phuong an

Khoan 2 Biéu 13

2. Pon vi can trién khai hé thong/phuong tién Iru trix doc lap véi
hé théng Iwu trir trén cac may chu dich vy dé sao luu dy phong;
phan loai va quan ly théng tin, dit litu duoc luu trir theo tung
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loai/nhdm thong tin dugc gan nhén khac nhau; thuc hién sao huu du
phong cac thdng tin, dit liéu co ban sau: tap tin cau hinh hé thng,
anh hé diéu hanh may chu, co so dit liéu; dir liéu, thdng tin nghiép
vu.

7.1.5.4. Quan Iy an toan thiét bi ddu cuoi

Yéu céu Chinh sach quy trinh quan Iy an toan ngudi st dung dau cudi bao

7.16.4a |80m:
Quan Iy, van hanh hoat dong binh thuong cho thiét bi dau cudi

Hién trang | Bap uing. Pa xay dung va ban hanh quy trinh quéan ly an toan
thiét bi dau cudi, ddngthdi cac quy dinh ky thuét cling duoc quy
dinh tai Piém d, Piém g, Khoan 3 Diéu 10 Quyét dinh so 335
/QD-KTTV ngay 30 thang 6 nim 2025 vé Quy ché bao dam an
toan thong tin mang, an ninh mang Cuc Khi tugng Thuy van.

Phuong an | Diém d, Diéém g, Khoan 3 Piéu 10
3. Thiét bi dau cudiva thiét bisé

d) Chi str dyng thiét bi luu trit di dong cho cac hoat dong nghiép
vy, quan Iy khi duoc sy ddng y cua Lanh dao don vi; thuc hién
cac bién phap bao dam an ninh, an toan cho thiét bi lwu trir di
dong nhu ma hoa dir ligu, quét ma doc dinh ky.

g) Doi véi thiét bi sé phuc vu quan tri hé théng: Chi duoc sir
dung cho muc dich quan tri hé thdng; chi cai dat va st dung céc
phan mém quan tri ding ban quyén, ngudn goc rd rang, thuc su
can thiét; khong duogc két ni truc tiép dén may chu dé thuc hién
quan tri cau hinh ma phai két ndi véi may cha quan tri qua céc
duong truyén ¢6 mad hda bao mat theo quy dinh

Yéu chu Két nbi, truy cap va st dung thiét bi dau cudi tir xa
7.1.6.4.b

Hién trang | Bap uing. Pa xay dung va ban hanh quy trinh quéan ly an toan

thiét bi dau cudi, dong thoi cac quy dinh k¥ thudt ciing da duoc

47




quy dinh tai Piém ¢ Khoan 3 Piéu 10 Quyét dinh s6 335 /QD-
KTTV ngiy 30 thang 6 ndm 2025 vé Quy ché bao dam an toan
thong tin mang, an ninh mang Cuc Khi tugng Thuy van.

Phuong an

Céc thiét bi CNTT duoc thiét lap, phan quyén truy nhap, quan
tri, sir dung tai nguyén khac nhau ctia phan mém, ng dung voi
nguoi s dung/mhom ngudi sir dung c6 chic nang, yéu cau
nghiép vu khac nhau; tach biét cong giao tiép quan tri phan mém
g dung véi cong giao tiép cung cap dich vu; dong cac cong
giao tiép khong sir dung.

Ngoai ra can bo quan tri chi str dung céc giao thic mang c6 hd
tro chirc naing ma hoa thong tin nhu SSH, SSL, VPN hoédc tuong
duong khi truy nhap, quan tri phan mém, tng dung tir Xa trén moi
truong mang; Khong cho phép truy cap dén ma ngudn cua phan
mém, tng dung va phai dat md ngudn trong moi trudng an toan
do bo phan chuyén trach céng nghé thdng tin quan ly.

Yéu cau

7.1.6.4.c

Chinh sach quy trinh quan Iy an toan ngudi str dung dau cudibao
gom:

Cai dat, két ndi va g& bo thiét bi dau cudi trong hé thong

Hién trang

bap uing. Ba xay dung va ban hanh quy trinh quan ly an toan
thiét bi dau cudi, dong thoi cac quy dinh k¥ thuat ciing da duoc
quy dinh tai Diém a, diém b, diém ¢ Khoan 3 Piéu 10 Quyét dinh
s6 335 /QD-KTTV ngay 30 thang 6 nam 2025 vé Quy ché bao
dam an toan thong tin mang, an ninh mang Cuc Khi tugng Thuy

van.

Phuong an

Piém a, b, c Khoan 3 Piéu 10
3. Thiét bi dau cudi va thiét bi sd

a) Nguoi st dung chi cai dat phan mém c6 hd trg cap nhat
c4c ban va, tinh ning méi, ban va 16 hong bao mat; khdng
duoc ty ¥ cai dit hodc g& bo cac phan mém khi chua c6 su
ddng y cua bo phan chuyén trach vé cong nghé thdng tin:
thuong xuyén cap nhat ban va cho cac phan mém @ng dung,
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hé diéu hanh va cac phan mém phuc vu cdng viéc;

b) Cai dat phan mém phong, chong ma doc va phai thiét 1ap
ché d6 tu dong cap nhat tinh ning mai cho phan mém khi c6
théng béo tir hdng khuyén nghi; khi phét hién bat ky dau hiéu
nao lién quan dén viéc bi nhiém phan mém doc hai trén may
tinh phai tit may va béo truc tiép cho bo phan chuyén trach
vé cong nghé thong tin dé dugc xir 1y kip thoi;

c) Chi truy cip vao cac trang/cong thong tin dién tor, (ng
dung truc tuyén tin cdy va cac thong tin phd hop véi chirc
ning, trach nhiém, quyén han cua minh; c6 trach nhiém bao
mat tai khoan truy cap thong tin, khdng chia sé mat khau,
thong tin ca nhan véi nguoi Khac;

7.1.5.5. Qudnly phong chong phin mém déc hai

Yéu cau

7.1.5.5.a

Chinh sach quy trinh quan 1¥ phong chéng phan mém doc hai
bao gdm:
Cai dat, cap nhat, st dung phﬁn mém phong chéng ma ddc; do

quét, kiém tra phan mém doc hai trén may tinh, may chu va thiét
bididong

Hién trang

Pép tng. D3 xdy dung va ban hanh quy trinh phong chéng phan
mém doc hai, ddng thoi cac quy dinh ki thuat ciing d& duge quy
dinh tai Piém a, Piém b Khoan 3, Piéu 10 Quyét dinh sd 335
/QD-KTTV ngay 30 thang 6 nim 2025 vé Quy ché bao dam an
toan thong tin mang, an ninh mang Cuc Khi tugng Thuy van.

Phuong an

Piém a, Piém b Khoan 3 Diéu 10

a) Nguoi sir dung chi cai dat phan mém c6 hd trg cap nhat céc
ban v, tinh ning mdi, ban va 15 hdng bao mat; khong duoc tu y
cai dit hodc g& bo cac phan mém khi chua co s dong y cua bd
phan chuyén trach vé& cong nghé thong tin; thuong xuyén cap nhat
ban va cho céc phan mém tng dung, hé diéu hanh va céc phan
mém phuc vu céng Viéc;
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b) Cai dat phan mém phong chong ma doc va thiét 1ap ché do tu
dong cap nhat co so dix liéu cho phan mém; khi phét hién bat ky
dau hiéu nao lién quan dén viéc bi nhiém phan mém doc hai trén
may tinh phai tit may va bao truc tiép cho bo phan chuyén trach
vé cong nghé thong tin dé dugc xir Iy kip thoi.

Yéu cau

7.1.5.5.b

Cai dat, st dung phf?m mém trén may tinh, thiét bi di dongva viéc
truy cap cac trang thong tin trén mang

Hién trang

Pép tng. D3 xdy dung va ban hanh quy trinh phong chdng phan
mém doc hai, d6ng thoi cac quy dinh k¥ thuat ciing d& dugc quy
dinh tai Pa quy dinh tai Khoan 3 Piéu 10 Quyét dinh sb 335
/QB-KTTV ngay 30 thang 6 ndam 2025 vé Quy ché bao dam an
toan thong tin mang, an ninh mang Cuc Khi tugng Thuy van.

Phuong an

Piém a, Piém b, Piém ¢ Khoan 3 Diéu 10

a) Canhan chi cai dat phan mém hop I¢ va thusc danh muc phan
mém duoc phép sir dung do co quan, don vi c6 tham quyén ban
hanh trén méy tinh dugc co quan, don vi cip cho minh; khdng
duoc tu ¥ cai dat hoic gd bo cac phan mémkhi chua c6 sy dong
y ctia b phan chuyén trach vé cong nghé thdng tin; thuong xuyén
cap nhat phan mém va hé diéu hanh

b) Cai dat phan mém phong chdng ma doc va thiét 1ap ché do tu
dong cap nhat co so dix liéu cho phan mém; khi phét hién bat ky
dau hiéu nao lién quan dén viéc bi nhim phan mém doc hai trén
may tinh phai tat may va béo truc tiép cho bo phan chuyén trach
vé cong nghé thong tin dé dugc xir Iy kip thoi.

¢) Chi truy nhap vao cac trang/cong thong tin dién tir, tng dung
truc tuyén tin cay va cac thdng tin pht hop véi chirc nang, trach
nhiém, quyén han cta minh; cé trach nhiém bao mat tai khoan
truy nhap thong tin, khéng chia sé mat khau, théng tin c& nhan
voi nguoi Khac.
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Yéu cau

7.1.5.5.c

Gui nhan tap tin qua modi trudng mang va cac phuong tién luu triv
di dong

Hién trang

Dép ing. Daxay dyng va ban hanh quy trinh quan ly an toan dix
liéu. Ngoai ra cac quy dinh k¥ thuat cling da dugc quy dinh tai
Khoan 1,6,7 Diéu 13 va diém d Khoan 3 Piéu 10 Quyét dinh sb
335 /QD-KTTV ngay 30 thang 6 nam 2025 vé Quy ché bao dam
an toan thong tin mang, an ninh mang Cuc Khi tugng Thuy van.

Phuong an

Khoan 1, 6,7 Diéu 13

1. Pon vi phai thuc hién bao vé thdng tin, di liéu lién quan dén
hoat dong cong vy, thdng tin ¢6 ni dung quan trong, nhay cam
hoac khéng phai la théng tin cong khai bang céac bién phép nhu:
thiét lap phuong an bao dam tinh bi mat, nguyén ven va kha dung
cua thdng tin, dir liéu; ma hoa thong tin, dir liéu khi luu trir trén
hé théng/thiét bi luu trir dit liéu di dong; s dung chix ky sé dé
xac thuc va bao mat théng tin, di liéu.

6. Cac don vi truc thudc Cuc phai thuong xuyén kiém tra, giam
sat cac hoat dong chia sé, gui, nhan thong tin, dit liéu trong hoat
dong noi bo cua minh; khuyén céo viéc chia sé, giri, nhan théng
tin trén moi truong mang can phai st dung mat khau dé bao vé
thong tin.

7. Dbi v6i hoat dong trao d6i thong tin, dir liéu véi bén ngoai,
don vi va c& nhan thuc hién trao d6i thdng tin, di liéu ra bén
ngoai cam két va c6 bién phap bao mat théng tin, di liéu duoc
trao doi. Giao dich truc tuyén phai duoc truyén day du, dung dia
chi, tranh bi sira d6i, tiét 16 hozc nhan ban mot c&ch trai phép: sir
dung cac co ché xac thuc manh, chit ky s6 khi tham gia giao dich,
str dung céc giao thuc truyén théng an toan.

Yéu cau

7.1.5.5.d

Dinh ky thuc hién kiém tra va do quét phin mém doc hai trén

toan bo hé thdng; Thuc hién kiém tra va xir Iy phan mém doc hai
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khi phat hién dau hi¢u hodc canh bao vé dau hi¢u phan mém doc
hai xuat hién trén hé thong

Hién trang

Pép tng. P xdy dung va ban hanh quy trinh ndi bo ddi véi viée

quan Iy phong chéng phin mém doc hai.

Phwong an

DPé dam bao an toan cho hé théng truée nguy co phan mém doc
hai, don vi trién khai quy trinh phong chéng va xu Iy ma doc nhu
sau:

1. Thiét lap hé thong kiém tra va gidm sat phan mém doc hai dinh
ky:

Thuc hién quét toan bo hé thbng may chu, may tram, thiét bi luu
trir bang cong cu chéng ma doc duoc cap nhat thuong xuyén
(Kaspersky);

Pit lich quét ty dongdinh ky va kiém tra lai sau mdi lan cap nhat
hé diéu hanh hozc phan mém quan trong

2. Phat hién va xtr Iy su ¢6 phan mém doc hai:

Khi phat hién dau hiéu nghi ngo (hoat dong bat thuong, canh béo
tir hé thdng giam sét, truy cap trai phép...), tién hanh cach ly thiét
bi bi nhiém, phan tich mau va xac dinh nguén géc tan cong;

Thuc hién khdi phuc hé thdng tir ban sao tuu sach, cap nhat ban
vé& bao mat, va ghi nhan su cé theo quy trinh ndi bd.

7.1.5.6. Qudnly gidm satan toan hé thong thong tin

Yéu cau

7.1.5.6.a

Chinh s&ch, quy trinh quan Iy giam sat an toan hé théng thong tin
bao gom:

Quan Iy, van hanh hoat dong binh thudng ctia hé théng giam sat

Hién trang

Dap tng. Pa xay dung va ban hanh quy trinh nd1 bd thuc hi¢n
quan Iy gidm sat an toan thong tin dong thoi ciing quy dinh tai
Khoan 1,2 Piéu 15 Quyét dinh s 335 /QD-KTTV ngay 30 thang
6 nam 2025 vé Quy ché bao dam an toan thong tin mang, an ninh
mang Cuc Khi tugng Thuy van.
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Phuong an

Khoan 1, 2 Biéu 15

1. Céc hé thong thong tin phai dugc thuc hién gidm sét an toan
thong tin.

2. Chuquan hé théng thong tin chi dao viéc gidm sét an toan, an
ninh thdng tin mang d4i vai cac hé thong théng tin thuoc pham
vi quan ly, phdi hop véi Trung thm Théng tin va D lieu khi
twong thuy van, cac don vi quan ly vé cong tac théng tin di liéu
cua Cuc Khi twgng Thuay van, Bo Nong nghiép va Maoi truong va
cac don vi chtrc nang ctia Bo Thong tin va Truyén théng giam
sat theo quy dinh.

Yéu cau

7.1.5.6.b

Doi tugng giam sat bao gom: thiét bi hé thong, may chu, tmg
dung, dich vu va céc thanh phan khac trong hé thong (néu co)

Hién trang

Dap tng. Pa xay dung va ban hanh quy trinh nd1 bd thuc hién

quan ly gidm sat an toan thong tin.

Phuong an

Dé bao dam cong tac gidm sat an toan thong tin dwgc trién khai
toan dién va hiéu qua, don vi thuc hién nhu sau:

1. Xéac dinh pham vi va dbituong giam sat:

Pua vao danh muc gidm sét toan bo thiét bi trong hé théng bao
gom may chuy, thiét bi mang, tng dung, dich vu va cac thanh phan
lién quan (CSDL, tuong lra, thiét bi luu trix...);

Cap nhat dinh ky danh muc giam sat khi c6 thay doi vé ha tang
hoic hé théng tng dung méi.

2. Thiét lap co ché giam sét tap trung:

Két ndi cac ddi tuong giam sat vé hé thong quan ly gidm sat an
toan thong tin (SIEM);

Thu thap log, su kién an ninh, va canh béo theo thoi gian thuc dé
phét hién sém cac hanh vi bat thuong.

3. Bam bao duy tri lién tuc
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Pinh ky danh gia hiéu qua giam sat, bo sung doi twong mai khi
ma rong ha ting CNTT

Yéu cau Két ndi va giri nhat ky hé thong tir d6i tuong giam sat vé hé thong

7156.cC giam sat

Hién trang | Bap ung. Pa xay dung va ban hanh quy trinh nd1 bd thuc hi¢n
quan ly giam sat an toan thong tin.

Phuong 4n Thiét Iap hé thdng gidm sét tap trung thu thap, truyén va luu trix
log tu dong tir cac thiét bi ddng thoi dinh ky kiém tra, danh gia
va cap nhat quy trinh quan ly gidm sat ATTT

Yéu céu Truy cap va quan tri hé thong gidm sét

7.1.5.6.d

Hién trang | Dap ung. Pa xay dung va ban hanh quy trinh ndi b0 thuc hién
quan Iy gidm sét an toan thong tin, déng thoi ciing quy dinh tai
Khoan 4 Piéu 15 Quyét dinh s6 335 /QD-KTTV ngay 30 thang
6 nam 2025 vé Quy ché bao dam an toan thong tin mang, an ninh
mang Cuc Khi tugng Thuy van.

Phuong 4n | KNnoan 4 Dieu 15
4. Nguyén tic, yau cau, ndi dung, phuong thirc, hé thdng ki thuat
phuc vu cdng tac giam séat thuc hién theo quy dinh tai Thong tu
$6 31/2017/TT-BTTTT cua Bo truong Bo Thong tin va Truyén
thdng quy dinh hoat dong giam sét an toan hé théng thdng tin.

Yéu cau Loai thong tin can duoc gidm sat

7.1.5.6.d

Hién trang

Dap tng. Pa xay dung va ban hanh quy trinh ndi1 bd thuc hi¢n
quan Iy gidm sat an toan thong tin, dong thoi cling quy dinh tai
Khoan 4 Piéu 15 Quyét dinh sb 335 /QD-KTTV ngay 30 thang
6 nam 2025 vé Quy ché bao dam an toan thong tin mang, an ninh
mang Cuc Khi tugng Thuy van.
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Khoan 4 Diéu 15

Phuong an
4. Nguyén tic, yau cau, noi dung, phuong thirc, hé thdng ki thuat
phuc vu cdng tac giam séat thuc hién theo quy dinh tai Thong tur
$6 31/2017/TT-BTTTT cua Bo truong Bo Thong tin va Truyén
thong quy dinh hoat dong gidm sat an toan hé thong thdng tin.
Yéu cau Luu trit va bao vé thong tin giam sat (nhat ky hé thong)
7.1.5.6.e

Hién trang

Pép tng. Piém a Khoan 1 Piéu 10, Khoan 5 Diéu 12, Khoan 3
Diéu 15 Quyét dinh s 335 /QD-KTTV ngay 30 thang 6 nim
2025 vé& Quy ché bao dam an toan thong tin mang, an ninh mang

Cuc Khi tuong Thuy van.

Phuong an

Piém a Khoan 1 Diéu 10

a) binh Ky sao luu c4u hinh thiét bi két ndi mang noi bo. Luu trix
t6i thiéu trong 03 thang dbi véi nhat ky cta cac thiét bi mang va
bao dam déng bo thoi gian nhat ky véi may cha thoi gian thuc
theo mui gio Viét Nam.

Khoan 5 Diéu 12

5. Ghi va Iuu gitr ban ghi nhat ky hé théng (log files) cua phan
mém, ung dung trong khoang thoi gian téi thiéu 03 thang voi
nhimg thong tin co ban: thoi gian, dia chi, tai khoan (néu cd), noi
dung truy cap va sir dung phan mém, tng dung; cac 15i phat sinh
trong qua trinh hoat dong; thong tin dang nhap khi quan tri.

Khoan 3 Diéu 15

3. Céc hé thdng thdng tin bat budc phai ¢6 chire ning ghi va hru
trir nhat ky vé hoat ¢ong cua hé thdng va ngudi st dung hé thdng
thong tin. Thuc hién viéc bao vé cac chirc nang ghi nhat ky va
théng tin nhat ky, chéng gia mao, stra d6i, pha hay va truy cap
trai phép.
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Yéu cau

7.15.6.9

Pong bo thoi gian giita hé thong giam sat va thiét bi duoc giam
sat

Hién trang

Pép tng. Quy dinh tai Piém a, Khoan 1 Diéu 10 Quyét dinh s6
335 /QD-KTTV ngay 30 thang 6 nam 2025 vé Quy ché bao dam
an toan thong tin mang, an ninh mang Cuc Khi tugng Thuy van.

Phuong an

DPiém a, Khoéan 1 Diéu 10

a) Dinh ky sao luu cau hinh thiét bikét ndi mang noi bo. Luu trix
t6i thiéu trong 03 thang dbi véi nhat ky cua céc thiét bi mang va
bao dam dong bo thoi gian nhat ky véi may cha thoi gian thuc
theo mui gio Viét Nam;

Ngoai ra Cuc KTTV trién khai 02 may chu time server, 02 may
chu ndy dugc ciu hinh HA. Toan bo thiét bi CNTT va may chu
duoc cau hinh dong bo thoi gian thong qua cip may chi nay.

Yéu cau

7.1.5.6.h

Theo ddi, giam sat va canhbao su cb phat hién duoc trén hé thong
thong tin

Hién trang

Dép ing. Quy dinh tai Khoan 4 Piéu 15 Quyét dinh sb 335 /QP-
KTTV ngay 30 thang 6 nim 2025 vé Quy ché bao dam an toan
thong tin mang, an ninh mang Cuc Khi tugng Thuy van.

Phuong an

Khoan 4 Diéu 15

4. Nguyén tic, yau cau, ndi dung, phuong thirc, hé thdng ki thuat
phuc vy cong tc giam sat thuc hién theo quy dinh tai Thong tu
s 31/2017/TT-BTTTT cua B trudng Bo Thong tin va Truyén
thong quy dinh hoat dong giam sat an toan hé thong thdng tin.

7.1.5.7. Quan Iy diém yéu an toan théng tin

Yéu cau

7.1.5.7.a

Chinh sach quy trinh quan Iy diém yéu an toan thong tin an toan
thong tin bao gdom:

56




Quan Iy thong tin céc thanh phan c6 trong hé thong c6 kha ning
ton tai diém yéu an toan thong tin: thiét bi hé thong, hé diéu hanh,

may chil, ing dung, dich vu va cac thanh phan khéc (néu c6)

Hién trang

Dép ung. D3 xay dung va ban hanh quy trinh quan Iy diém yéu
ATTT ddng thoi ciing duoc Quy dinh tai khoan 6 Diéu 12 Quyét
dinh s6 335 /QB-KTTV ngay 30 thang 6 nim 2025 vé Quy ché
bao dam an toan thong tin mang, an ninh mang Cuc Khi tuong

Thuy van.

Phuong an

Pé bao dam viéc quan Iy va khac phuc diém yéu an toan thong
tin dwoc thuc hién doéng bd, don vi trién khai cac bién phap sau:

1, Thiét lap va thuc hién quy trinh quan Iy diém yéu ATTT:
Xay dung quy trinh nhan dién, danh gia, phan loai va xt Iy diém
yéu cho toan bo thanh phan trong hé thdng (thiét bi ha tang, hé
diéu hanh, tng dung, dich vu...);

Pé xuat cac nhiém lién vu lién quan dén noi dung ra quét I5 hong,
kiém thir xam nhap;

Cap nhat quy trinh quan Iy diém yéu khi c6 thay d6i céng nghé,
ha ting hoic yéu cau phéap ly méi.;

Phéi hop v6i nhom chuyén gia va don vi an toan thong tin bén
ngoai dé hd tro phan tich, danh gia chuyén sau khi can thiét.

2. Co ché phan ng va khac phuc:

Khi phét hién diém yéu, thuc hién danh gia mac d6 rai ro, Ién ké
hoach khac phuc va xac minh sau x ly;

Luu trit bién ban khic phuc, két qua danh gia lai va bao cao dinh
ky theo quy dinh quan ly an toan théng tin ndi bo.

Yéu cau
7.1.5.7.b

Chinh sach quy trinh quan Iy diém yéu an toan thong tin bao gom:
Quan Iy, cép nhat ngudn cung cip diém yéu an toan thong tin;
phan nhom va mirc d6 cua diém yéu cho cac thanh phan trong hé
thong d3 xac dinh;
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Hién trang

Pép ung. P xdy dyung va ban hanh quy trinh quan ly diém yéu
ATTT

Phuong an

Pon vi di ban hanh quy trinh quéan Iy diém yéu ATTT quy dinh
10 cac budc phat hién, danh gia, xir 1y va theo doi. Thuong xuyén
cap nhat thong tin diém yéu tir cc ngudn tin chinh théng cua
Chinh phi. Tién hanh trien khai bién phép khac phuc, kiém thir
lai sau xir Iy va bao cao dinh ky.

Yéu ciu
7.1.7.7.c

Chinh sach quy trinh quan Iy diém yéu an toan thong tin an toan
thong tin bao gom:
Co ché phdi hop voi cac nhém chuyén gia, bén cung cap dich vu

hd tro trong viée xtr Iy, khiac phuc diém yéu an toan thong tin

Hién trang

Dép ung. Pon vi di xay dung va ban hanh quy trinh quan Iy diém
yéu ATTT.

Phuong an

Thiét lap co ché phdi hop véi don vi chuyén trach va nha cung
cap dich vu an toan thong tin dé kip thoi phat hién, xu Iy va khac
phuc diém yéu bao mat dong thoi thuc hién ra quét, danh gia dinh
ky va luu hd so phdi hop, dambao tudn thu quy ché an toan théng
tin mang.

Xay dyng cac dé &n, nhiém vy chuyén mon lién quan dén ATTT

Yéu cau
7.15.7.d

Kiém tra, danh gia va xtr Iy diém yéu an toan thong tin cho thiét

b1 hé théng, may chu, dich vu trudce khi dua vao stir dung

Hién trang

Pép ung. Pon vi da xay dung va ban hanh quy trinh quan Iy diém
yéu ATTT ddng thoi ciing quy dinh tai Khoanl, 2, 3 Piéu 8
Quyét dinh s6 335 /QD-KTTV ngay 30 thang 6 nam 2025 vé Quy
ché bao dam an toan thong tin mang, an ninh mang Cuc Khi

tuong Thuy van.

Phuong an

Khoan 1, Khoan 2, Khoan 3 Diéu 8

1. Khi thuc hién nang cip, mé rong, thay thé mot phan hé théng
théng tin, phai ra soat cap do, phuong an bao d¢am an toan cta hé
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thong thong tin va thyc hién diéu chinh, b6 sung hoic thay méi
hd so dé xuat cap do trong truedng hop can thiét.

2. Khi tiép nhan, phat trién, nang cap, bao tri hé thdng thdng tin,
don vi phai tién hanh phan tich, xac dinh ruai ro cé thé xay ra,
d4nh gia pham vi tic dong va phai chuan bi cac bién phép han
ché, loai trir cac rai ro ndy va yéu cau cac bén cung cap, thi cong,
cac canhan lién quan thuc hién.

3. Céc hé thong thong tin dugc trién khai, cai dat tai Trung tam
di liéu ctia Cuc can dap (g cac yéu cau:

a) Tach biét v4i cac moi truong phét trién, kiém tra va tha
nghiém;

b) Ap dung cac giai phap bao dam an toan, an ninh thong tin;

¢) Khong cai dit cac cong cu, phuong tién phét trién tng dung;
d) Loai bo hoic tit cac tinh nang, phan mém tién ich khdng sir
dung trén hé théng thong tin;

d) Ap dung céc bién phap bao d¢am tinh toan ven di liéu;

e) Moi thao tac trén hé thong phai duoc luu vét, san sang cho
kiém tra, kiém soét khi can thiét.

Yéu ciu
7.1.5.7.d

Chinh sach quy trinh quan Iy diém yéu an toan thong tin an toan
thong tin bao gdom:

Dinh ky kiém tra, danh gid diém yéu an toan thong tin cho toan
bd hé théng thong tin; Thuc hién quy trinh kiém tra, danh gia, xXu
Iy diém yéu an toan thong tin khi cé thong tin hodc nhan duoc
canh bao vé diém yéu an toan thong tin d6ivai thanh phan cy thé

trong hé thong

Hién trang

Dép ung. Pon vi da xay dung va ban hanh quy trinh quan Iy diém
yéu ATTT ddng thoi cling quy dinh tai Khoan 6 Diéu 12, Quyét
dinh s6 335 /QB-KTTV ngay 30 thang 6 nim 2025 vé Quy ché
bao dam an toan thong tin mang, an ninh mang Cuc Khi tuong

Thuy van.
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Phuong an

Pé bao dam viéc phat hién va xir Iy diém yéu an toan thong tin
dugc thuc hién lién tuc, don vi trién khai nhu sau:
1. Thyc hién kiém tra, ¢anh gia dinh ky:

T chac quét 16 hong, danh gia diém yéu bao mat trén toan bo hé
thong (may cha, thiét bi mang, tng dung, co s& dir liéu) theo
huéng dan cua co quan quan Iy (Cuc Chuyén d6isd);

Lap danh muc diém yéu, danh gia mirc d6 rui ro va phan loai theo
mac nghiém trong.

2. Xur Iy va theo ddi khac phuc:

Xay dung ké hoach xir Iy cu thé cho ting diém yéu

Sau khi khac phuc, tién hanh kiém tra lai va xac nhan tinh trang
an toan trude khi dua hé thong tro lai hoat dong binh thuong.

3. Cap nhat quy trinh va théng tin canh baové ATTT

Theo ddi canh bao diém yéu méi tir cac to chic bao mat uy tin,
cap nhat co so dix liéu 16 hong bao mét;

Ra soat, cap nhat quy trinh kiém tra va khic phuc dé dam bao
tuan thu quy dinh vé an toan théng tin mang cta Cuc Khi tuong
Thuy van.

7.1.5.8. Qudnly sw cé an toan thong tin

Yéu cau Chinh sach quy trinh quan Iy sy c6 an toan thong tin bao gdom:

7.1.5.8.a Phan nhom sy ¢ an toan thong tin

Hién trang | Dap ung. Pon vi da xay dung va ban hanh quy trinh quan ly sy
co ATTT ddng thoi ciing quy dinh Quy dinh tai Diém b Khoan 3
Diéu 17 Quyét dinh s 335 /QD-KTTV ngay 30 thang 6 nim
2025 vé Quy ché bao dam an toan thong tin mang, an ninh mang
Cuc Khi tugng Thuy van.

Phuong an | Piém b Khoan 3 Piéu 17
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b) Khi xay ra sy c6 an toan théng tin mang thuoc loai hinh tan
cdng mang, don vi van hanh hé thong théng tin thuc hién béo céo
theo quy dinh tai Diém a khoan 1 Diéu 11 Quyét dinh
05/2017/QD-TTg va Didu 9 Thong tu 20/2017/TTBTTT, déng
thoi thdng bao Trung tdm Théng tin va Dt liéu khi twong thay
van trudng détong hop, bao céo cac don vi c6 tham quyén. Trach
nhiém cua cac don vi khi phét hién, tiép nhan xac minh, xu Iy
ban dau va phan loai sy ¢ an toan thdng tin mang theo quy dinh
tai Didu 12 Quyét dinh 05/2017/QD-TTg va Piéu 10 Thong tu sb
20/2017/TT-BTTTT.

Yéu cau

7.1.5.8.b

Phuong 4n tiép nhan, phat hién, phan loai va xir Iy ban dau su cd
an toan thong tin

Hién trang

Dap tmg. Pon vi da xay dung va ban hanh quy trinh quan ly su
cd ATTT dong thoi ciing quy dinh tai Khoan 3 Diéu 17 Quyét
dinh s6 335 /QD-KTTV ngay 30 thang 6 nim 2025 vé Quy ché
bdo dam an toan thong tin mang, an ninh mang Cuc Khi tugng

Thuy van.

Phuong an

Khoén 3 Diéu 17

a) Cac t6 chire, ca nhan khi phat hién d4u hiéu tin cong hoac su
¢ an toan théng tin mang can nhanh chdng béo cho don vi van
hanh hé thong thong tin, co quan chii quan hé thong thong tin lién
quan va Trung tdam Thong tin va Dt liéu khi tugng thuy van.
Trung tdm Thong tin va D liéu khi tugng thily van cé trach
nhi¢m thong bdo thong tin lién lac, dudng day nong cua cac don
vi/bo phan tiép nhan thong tin sy cb cla Cuc Khi tuong Thuy van

lén Trang thong tin dién tir cua Cuc.

b) Khi x4y ra su ¢ an toan thong tin mang thudc loai hinh tin
cong mang, don vi van hanh hé théng thong tin thyc hién béo céo
theo quy dinh tai Piém a khoan 1 Piéu 11 Quyét dinh
05/2017/QD-TTg va DPiéu 9 Thong tu 20/2017/TT-BTTT, dong
thoi thong bdo Trung tam Thong tin va Dt lieu khi twong thuy
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van trudng dé tong hop, bao céo cac don vi c6 tham quyén. Trach
nhiém ctia cac don vi khi phat hién, tiép nhan xac minh, xt Iy
ban dau va phén loai su c6 an toan thong tin mang theo quy dinh
tai Diéu 12 Quyét dinh 05/2017/QD-TTg va bBiéu 10 Thong tu sb
20/2017/TT-BTTTT.

¢) Quy trinh tmg ctru sy ¢b an toan thong tin mang theo quy dinh
tai Piéu 13, Piéu 14 Quyét dinh 05/2017/QD-TTg va Piéu 11
Thong tu s6 20/2017/TT-BTTTT.

Yéu cau

7.1.5.8.c

Ké hoach tmg pho sy ¢ an toan thong tin

Hién trang

Pap ang. Quy dinh tai Khoan 2 Piéu 17 Quyét dinh s6 335 /QP-
KTTV ngiy 30 thang 6 ndim 2025 vé Quy ché bao dam an toan
thong tin mang, an ninh mang Cuc Khi tugng Thuy van.

Phuong an

Khoén 2 Diéu 17
2. Ké hoach tng pho su ¢ bao dam an toan thdng tin mang

a) Chu quan hé théng théng tin truc thudc Cuc td chire xay dung,
trinh Cuc xem xét phé duyét ké hoach tng phé su ¢ cho cac hé
thdng thong tin do Cuc quan 1y theo dé cuong tai Phu luc 11 Quyét
dinh s6 05/2017/QD-TTg (bao gdm cac diéu chinh do Bo Thong
tin va Truyén théng ban hanh néu cd) va to chic trién khai ké
hoach sau khi phé duyét.

b) Trung tdm Thong tin va Dir liéu khi twong thiy van c¢6 trach
nhiém xay dung ké hoach ting phd su cé cua Cuc Khi tuong Thuy
van, trinh Cuc xem xet, phé duyét.

¢) Ké hoach ttng phd su cb dugc ra soat va diéu chinh hang nim
(néu can thiét) trudc ngay 31 thang 10, lam co s dé xay dyung ké

hoach bao dam an toan thong tin nim tiép theo.

Yéu cau

7.1.5.8d

Giam sat, phat hién va canh bdo su c6 an toan thong tin
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Hién trang

Pép tng. Quy dinh tai Piéu 15 Quyét dinh s6 335 /QD-KTTV
ngdy 30 thang 6 ndm 2025 vé Quy ché bao dam an toan thong tin
mang, an ninh mang Cuc Khi tugng Thuy van.

Phwong an

Piéu 15
1. Cac hé thdng thong tin phai duoc thuc hién gidm sat an toan
thong tin

2. Chu quan hé théng thdng tin chi dao viéc giam sét an toan, an
ninh thdng tin mang ddi véi céc hé théng thdng tin thuoc pham
vi quan ly, phdi hop véi Trung tim Théng tin va Dit licu khi
tuong thuy van, cac don vi quan Iy vé cdng tac thong tin dix liéu
cua Cuc Khi twgng Thuy van, Bo Nong nghiép va Méi treong va
cac don vi chirc nang cua Bo Khoa hoc va Céng nghé giam sat
theo quy dinh;

3. Céc hé thdng thdng tin bat budc phai ¢6 chire ning ghi va hru
trir nhat ky vé hoat ¢ong cua hé thdng va ngudi st dung hé thdng
thong tin. Thuc hién viéc bao vé cac chirc nang ghi nhat ky va
théng tin nhat ky, chéng gia mao, stra d6i, pha haty va truy cap
trai phép.

4. Nguyén tic, yau cau, ndi dung, phuong thirc, hé thdng ki thuat
phuc vu cdng tac giam séat thuc hién theo quy dinh tai Thong tur
s6 31/2017/TT-BTTTT ngay 15 thang 11 nim 2017 cua Bb
truong Bo Thong tin va Truyén thong quy dinh hoat dong giam
sét an toan hé thong thong tin.

5. Pon vi chuyén trach vé an toan thdng tin cua cac don vi truc
thuoc Cuc cir 01 1anh dao don vi va 01 can bo (hoac 01 don vi
truc thudc) lam dau mdi gidm sat an toan, an ninh théng tin dé
tiép nhan canh béo, cung cap, trao ddi, chia sé thdng tin voi Trung
tdm Thong tin va Dit liéu khi twgng thiy van trong cac hoat dong
giam sat an toan, an ninh thdng tin tai don vi va tai Cuc Khi twong
Thuy van.

Yéu cau

Quy trinh tng ctru su ¢b an toan thong tin thong thuong
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7.1.5.8.d

Hién trang

Pap tng. Quy dinh tai Piém a Khoan 3 Diéu 17 Quyét dinh sb
335 /QD-KTTVngay 30 thang 6 ndm 2025 vé Quy ché bao dam

an toan thong tin mang, an ninh mang Cuc Khi tugng Thuy van.

Phwong an

DPiém a Khoan 3 Diéu 17

a) Céc to chuc, ca nhan khi phét hién dau hiéu tn cong hoic su
¢ an toan thdng tin mang can nhanh chong bao cho don vi van
hanh hé thdng thong tin, co quan cht quan hé théng thong tin lién
quan va Trung tdm Thong tin va D liéu khi tuong thay van.
Trung tdm Thong tin va DT liéu khi twong thiy van co trach
nhiém thong béo théng tin lién lac, duong day ndng cuia cac don
vi/bo phén tiép nhan théng tin sw cé cua Cuc Khi tugng Thuy vin
lIén Trang thong tin dién tur cua Cuc.

Yéu cau

7.1.5.8.e

Quy trinh tmg ctru su ¢ an toan thong tin nghiém trong

Hién trang

Pap ang. Quy dinh tai Piém b, ¢ Khoan 3 Piéu 17 Quyét dinh s6
335 /QD-KTTV ngay 30 thang 6 ndm 2025 vé Quy ché bao dam

an toan thong tin mang, an ninh mang Cuc Khi tugng Thuy van.

Phuong an

biém b,c Khoan 3 Diéu 17

b) Khi xay ra su ¢b an toan théng tin mang thudc loai hinh tan
cdng mang, don vi van hanh hé thong thdng tin thuc hién béo céo
theo quy dinh tai diém a khoan 1 Diéu 11 Quyét dinh
05/2017/QD-TTg va Didu 9 Thongtu 20/2017/TTBTTT ngiy 12
thang 9 nam 2017 cua Bo truang Bo Thdng tin va Truyén thdng
quy dinh vé diéu phdi, tng cru sy ¢ an toan thdng tin mang trén
toan qudc, dong thoi thdng bao Trung thm Théng tin va Dix liéu
khi tugng thay van trudng dé tong hop, bao cdo cac don vi ¢6
tham quyén. Trach nhiém cua cac don vi khi phét hién, tiép nhan
x4c minh, X 1y ban dau va phan loai su cb an toan thdng tin mang
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theo quy dinh tai Piéu 12 Quyét dinh 05/2017/QP-TTg va Piéu
10 Thong tu s6 20/2017/TT-BTTTT;

¢) Quy trinh g ctru su ¢b an toan théng tin mang quy dinh tai
Diéu 13, Diéu 14 Quyét dinh sb 05/2017/QD-TTg va Piéu 11
Thong tu s6 20/2017/TT-BTTTT

Yéu cau

7.15.8.9

Co ché phdi hop véi co quan chire ning, cac nhom chuyén gia,
bén cung cap dich vu hd trg trong viée xtr Iy, khic phuc su ¢b an
toan thong tin

Hién trang

Pap ung. Xay dung va dé xuat cac nhiém vu chuyén mon lién
quan d¢én ATTT

Hop tac véi cac don vi, to chiic chuyén vé ATTT dong thoi xay
dung va dé xuat cac nhiém vu chuyén mon lién quan dén ATTT

Phuong an

Pé bao ¢am viéc xir Iy va khac phuc sy ¢ an toan thong tin dugc
thuc hién nhanh chdng, chinh x&c va tuan tha quy dinh, don vi
trién khai nhu sau:

1. Thiét lap co ché phdi hop chinh thirc véi cac bén lién quan:
Xay dyung dau méi lién lac va quy trinh phdi hop gitra don vi Vi
co quan quan Iy nha nuéc (Cuc CDBS, VNCS), cac nhom chuyén
gia va nha cung cap dich vu ATTT

2. T chic tiép nhan, xt ly va khic phuc sy cé:

Khi phéat hién su cb hoic dau hiéu tan cong mang, don vi nhanh
chdng kich hoat quy trinh ang ctu, ghi nhan log, ¢6 lap hé théng
bi anh hudng va thdng bao cho co quan chirc nang theo quy dinh;
Phéi hop véi chuyén gia va nha cung cip dé phan tich nguyén
nhan, khdi phuc hé théng, déng thoi cap nhat bién phap phong
ngtra tai dién.

Yéu cau

7.1.5.8.h

Dinh ky t6 chirc dién tap phuwong an xtt Iy su ¢ an toan théng tin
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Hién trang

Pap tmg. Quy dinh tai diém a, Khoan 4, DPiéu 17 Quyét dinh sb
335 /QD-KTTV ngay 30 thang 6 ndm 2025 vé Quy ché bao dam
an toan thong tin mang, an ninh mang Cuc Khi tugng Thuiy vén.

Phwong an

Khoan 4, Diéu 17

Chu quan hé théng thdng tin t6 chie dién tap tng ciu su ¢b theo
ké hoach ting pho su ¢ dugc phé duyét

7.1.5.9. Quan Iy an toan nguoi siv dung dau cudi

Yéu cau Chinh sach quy trinh quan Iy an toan nguoi st dung dau cubi bao

7159a &M
Quan ly truy cap, str dung tai nguyén ndi bo

Hién trang | Bap Gng. Da xay dyng va ban hanh quy trinh quan 1y an toan
thiét bj dau cudi, ddng thoi ciing quy dinh tai Piém d, d, g Khoan
3 Piéu 10; Khoan 3,4 Piéu 12 Quyét dinh sé 335 /QD-KTTV
ngdy 30 thang 6 ndm 2025 vé Quy ché bao dam an toan thong tin
mang, an ninh mang Cuc Khi tugng Thuy van.

Phuong 4n | Piém d. d, g Khoan 3 Dicu 10

d) Khda man hinh may tinh khi roi khoi ban 1am viéc. Dang xuat
khoi hé théng, tng dung khi nging strdung. Tat may an toan sau
mdi budi lam viéc;

d) Chi sir dung thiét bi luu trir di dong cho céc hoat dong nghiép
vu, quan 1y khi duoc sy dong ¥ ctia Lanh dao don vi; thuc hién
cac bién phap bao dam an ninh, an toan cho thiét bi lwu trir di
dong nhu ma hoa dir liéu, quét ma doc dinh ky;

g) Béi vai thiét bisd phuc vu quan tri hé théng: Chi dugc strdung
cho myc dich quan tri hé thdng; chi cai dat va sir dung céc phan
mém quan tri ding ban quyén, ngudn goc rd rang, thuc su can
thiét; khong duoc két ndi truc tiép dén may chua dé thuc hién quan
tri cau hinh ma phai két ndi vai may cha quan tri qua cac duong
truyén c6 ma hoa bao mat theo quy dinh.
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Khoan 3, 4 biéu 12

3. Thiét lap, phan quyén truy cap, quan tri, st dung tai nguyén
khac nhau cta phan mém, Gng dung véi ngudi sir dung/nhdm
ngudi st dung cd chire ning, yéu cau nghiép vu khéc nhau; tach
biét cong giao tiép quan tri phan mém ung dung véi cong giao
tiép cung cap dich vy; dong céc cong giao tiép khong sir dung;

4. Chi cho phép strdung cac giao thirc mang ¢é hé tro chirc ning
ma héathong tin nhu SSH, SSL, VPN hodc twong duong khi truy
cap, quan tri phan mém, tng dung tir xa trén moi truong mang;
han ché truy cap dén ma nguén caia phan mém, ang dung va phai
dat ma ngudn trong mdi truong an toan do bo phan chuyén trach
cong nghé théng tin quan ly.

Yéu cau

7.1.5.9.b

Quan 1y truy cép mang va tai nguyén trén Internet

Hién trang

Pép tng. Quy dinh tai diém c, Khoan 3 Diéu 10 Quyét dinh s6
335 /QD-KTTV ngay 30 thang 6 nim 2025 vé Quy ché bao dam

an toan thong tin mang, an ninh mang Cuc Khi tugng Thuy van.

Phuong an | Piém ¢, Khoan 3 Piéu 10
¢) Chi truy nhap vao cac trang/cong thong tin dién tir, tng dung
trc tuyén tin cay va cac théng tin phtl hop véi chirc nang, trach
nhiém, quyén han caa minh; c6 trach nhiém bao mat tai khoan
truy nhap thdng tin, khdng chia sé mat khau, thdng tin c& nhan
voi nguoi khac.

Yéu céu Cai dat va su dung may tinh an toan

7.1.5.9.c

Hién trang | Pap tng. Pa Quy dinh tai Khoan 3 Piéu 10 Quyét dinh sb 335
/QD-KTTV ngay 30 thang 6 nim 2025 vé Quy ché bao dam an
toan thong tin mang, an ninh mang Cuc Khi tugng Thuy van.

Phuong an | Khoan 3 Piéu 10
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a) Nguoi str dung chi cai dat phan mém c6 hd trg cap nhat céc
ban v, tinh nang mdi, ban va 15 hong bao mat; khong duoc tu v
cai dit hoac g& bo cac phan mém khi chua ¢ su ddng y cua bo
phan chuyén trach vé cong nghé thong tin; thuong xuyén cap nhat
ban vé& cho cac phan mém ung dung, hé diéu hanh va cac phan
mém phuc vu céng Viéc;

b) Cai dat phan mém phong chéng ma doc va thiét 1ap ché do tu
dong cap nhat co sa di liéu cho phan mém; khi phat hién bat ky
dau hiéu nao lién quan dén viéc bi nhim phan mém doc hai trén
may tinh phai tat may va béo truc tiép cho bo phan chuyén trach
vé cong nghé thong tin dé dugc xir Iy kip thoi.

¢) Chi truy nhap vao cac trang/cong thong tin dién tir, tng dung
truc tuyén tin cay va cac thdng tin pht hop véi chirc ning, trach
nhiém, quyén han cta minh; c6 trach nhiém bao mat tai khoan
truy nhap thng tin, khéng chia sé mat khau, théng tin c& nhan
V61 nguoi Khac.

7.1.5.10. Qudn ly rui ro an toan théng tin

Yéu céu Co0 chinh sach, quy trinh quan Iy quan Iy rai ro an toan théng tin
Hién trang | Dap ung. Da xay dung va ban hanh quy trinh quan Iy rti ro ATTT
dong thoi cling quy dinh tai Khoan 2 Piéu 8 Quyét dinh sb 335
/QB-KTTV ngay 30 thang 6 nam 2025 vé Quy ché bao dam an
toan thong tin mang, an ninh mang Cuc Khi twgong Thuy van.
Phuong an | Khoan 2 Piéu 8

2. Khi tiép nhan, phat trién, nang cép, bao tri hé thdng thong tin,
don vi phai tién hanh phan tich, xac dinh rai ro c6 thé xay ra,
d4nh gia pham vi tic dong va phai chuan bi cac bién phép han
ché, loai trir c&c rui ro ndy va yau cau céc bén cung cép, thi cong,
cac canhan lién quan thuc hién.

7.1.5.11. Két thiic vdn hanh, khai thdac, thanh ly, hiiy bo

Yéu cau

C6 quy dinh vé Két thic van hanh, khai thac, thanh Iy, hiy bo
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Hién trang | Pap ung. Pa Quy dinh tai Khoan 3, Khoan 4 Piéu 13 Quyét dinh
s6 335 /QD-KTTV ngay 30 thang 6 nim 2025 vé Quy ché bao dam
an toan thong tin mang, an ninh mang Cuyc Khi tuong Thuy van.

Phuong 4n | Khoan 3, Khoan 4 Diéu 13

3. Trang thiét bi cong nghé théng tin ¢6 luu tri dit liéu nhay cam
khi thay d6i muc dichstrdung hozc thanh Iy, don vi phai thuc hién
cac bién phap xda, tiéu hay dit lieu d6 dam bao khdong c6 kha nang
phuc hdi. Truong hop khdng thé tiéu hay duoc dit liéu, don vi phai
thuc hién tiéu hiy cau phan huu trit dix liéu trén trang thiét bi cong
nghé thong tin do.

4. Thiét bi tinh todn c6 bo phan Iwu trir hoac thiét bi luu trix khi
mang dibao hanh, bao dudng, stra chita bén ngoai hoac nguing sur
dung phai thdo bo phan luu trit khoi thiét bi hoic x6a thong tin, dir
licu tuu trix trén thiét bi (trir truong hop dé khdi phuc dit liéu). Khi
thanh Iy thiét bi phai x6a noi dung dit liéu luu trir bang phan mém,
thiét bi hay dit lisu chuyén dung hozic pha hay vat ly.
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PHU LUC II. THUYET MINH PHUONG AN KY THUAT CAP PO 3

1. Bao dim an toan mang
1.1. Thiét ké hé thong

a) Cac ving mang trong hé thong:

STT Yéu ciu P/A Ghi chi/M& ta
Vung mang ndi bd doc tap, tach riéng
1 | Vung mang ndi bo CO | mang nguoi dung thong thuong phuc
vu nghiép vu
2 | Vung mang bién C6 | Két ndi hé thong véi mang Internet
. .| Ving may chu dich vu, cung cép dich
3 | Vung DMZ Co 2 A o
vu truc ti€p ra bén ngoai Internet
. ) R .| Ving méay cha noi bo, cung cép céc
4 | Vung may cht nfi bo Co , A
dich vu n01 bd
5 Vung mang may chu co s¢ co Luu trlr va quéan ly co so dir li¢u tap
dit iéu trung cta cac hé thong thanh phan
Vung mang khong day quan tri ta
6 | Ving mang khong day Co 0 mang &ty H P
trung
Server Management (Quan Iy ha tang)
. o , | cai dat mot tap hop céc cdng cu quan
7 | Vung quan tri Co D S S
tri va gidm sat toan bo cac thiet bi
mang, bao mat, may chu va luu trir.

b) Phuong 4n bao dam an toan thong tin

STT Yéu cau P/A Ghi chi/Mb ta
Phuong 4n quén 1§ Hé thong quan tri tor xa bat budc di qua
~ A .| VPN/SSL-VPN/IPsec v4i ma h6éa manh, xac
1 |truy cap,quantri h¢ | CO

thong tir xa an toan

thuc tai khoan. Chi cho phép quan tri qua
jump server/bastion; chan toan bo truy cap
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truc tiép tir Internet. Policy “least privilege”,
ghi log day du vé SIEM.

Phuong an quan ly
truy cap gilta céc
vung mang va
phong chong xam

nhép

Co

Kién triic phan viing Server Farm/DMZ/User
chay trén cum NGFW. Ap dung nguyén tic
default-deny/allow-list, kiém soat L3-L7,
IPS/Anti-Malware/URL filtering/SSL
inspection trong pham vi thiét ké. Luu luong
gitta cac ving déu qua NGFW va duoc giam
sat 24/7.

Phuong 4n cén bang
tdi va dy phong
néng cho céc thiét bi

mang chinh

Co

Céc thiét bj mang chinh dugc thiét ké va ciu
hinh hoat dong & ché d6 A-A. Cuthé:

- Firewall: NGFWO01 va NGFW02 dugc dau
tu trong du an “Xay dung, hoan thién hé
thong thong tin, co s& dir liu Nong nghiép
va Moi truong (Giai doan 1)”;

- DB Firewal: DB NGFWO01 va
DB NGFWO02 dugc dau tu trong du an “Xay
dung, hoan thién hé thong thong tin, co's& dit
licu Nong nghi€p va Moi truong (Giai doan
17

- Switch Core: Core SW01/ Cisco serial
9000; Core SWO02/ Cisco serial 9000 (Du
phong nong 1-1 cho Core SWO01)

- Ddos: Ddos01 Radware; Ddos01
DefensePro 1016/

- Router: Router01 Cisco ASR1001-X;
Router 02 Cisco ASR1001-X

- Balancing: Balancing 01 F5 Big-1P

12600; Balancing 02 F5 Big-IP 12800

Phuong an bao dam
an toan cho may chu
co so dir iéu

Co

Quan ly truy cap CSDL qua NGFW; khong
cho phép két ndi Internet truc tiép toi may
chu DB. Bat HIPS/EDR trén server,
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Cai dit Phan mém virus va cap nhat dinh ky
cho may chu CSDL.

Phuong an chan loc
phan mém doc hai
moi

trén truong

mang

Co

Da trién khai déng bo: NGFW véi IPS/Anti-
Malware, Web Gateway loc
URL/Attachment va trien khai giai phép
phong chéng tan céng c6 cha dich (APT)
trong hé thong mang cua don vi quan Iy van
hanh.

Phuong 4n phong
chéng tan cong tir

chdi dich vu

Co

Hé thdng str dung giai phap phong chong tan
cong tu chdi dich vu duoc trién khai & vung
mang bién dé thuc hién phat hién va phong
chéng tin cong Ddos: Ddos01 Radware;
Ddos01 DefensePro 1016/.

Phuong an phong,

chéng tan cong
mang cho g dung

web

Co

Hé thong da trién khai WAF/Reverse Proxy
trugc céc ung dung Web, bat day du chinh
sach OWASP Top-10 (SQLi, XSS, XXE,
CSRF...), kiém tra tép/URL doc hai,
bot/DoS mitigation va rate-limit (tinh nang
trén thiét bi F5 i2800). Luu lwong qua bién
duoc kiém sodt bai NGFW (IPS/Anti-
Malware/SSL inspection trong pham vi thiét
ké)

Phuong an quan ly
truy cép lop mang

Co

Truy cap gitra cac lop chi qua NGFW vai
nguyén tic default-deny/allow-list, ding ky
& kiém soat IP/MAC, cach ly thiét bi
la/quarantined VLAN. Trén switch/router
cau hinh ACL, port-security, DHCP
snooping, IP Source Guard.

Phuong an gidm sat
hé théng thong tin
tap trung

Co

Str dung phin mém Zabbix dé gidm sét hiéu
nang, trang thai cac thiét bi trong hé thong.
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Phuong 4n gidm sat

10 |an toan hé théng| CO | St dung giai phap Spluk Enterprice Security
thong tin tap trung
Hé thong backup tap trung Iuu trir trén SAN
Phuong dn quin 1§ d,ung lwong hitu dung ~200 TB. Ap dung quy
, | tac 3-2-1 (ban sao tai cho, ban sao khac
11 |sao luu du phong| CO i , . :
{ap trung phuong tién, ban sao r}goal VI\/DR)‘. L;c,h sao
' lvu ty dong theo (hang ngay/tuan/thang);
kiém tra khoi phuc dinh ky.
C6 phuong an quan
Iy phan mém phong
1 chbng md doc trén co Str dung giai phap AntiVirus cé chirc nang
cac may chu/may quan ly tap trung (kaspersky)
tinh nguo1 dung tap
trung
Trung tdm thuc hién truc gidm sat 24/24h
kiém soat toan thoi gian khu vuc Trung tam
Co6 phuong an du licu (DC) thuc hién dang ky ra vao, ra,
13 |phong, chéng thit| C6 |khu vyc tiép can va lam viéc trong DC...
thoat dit litu Ngoai ra don vi van hanh dang str dung giai
phap phong chéng that thoét dit liéu (DLP)
cua fortra.
C6 phuong an duy
tri it nhat 02 két néi Str dung dong thoi hai két ndi Internet cua
14 mang Internet tur f:éc co hai nh’é C}mg cap dich vu khéc nhau dé dam
ISP str dung ha tang bao két noi khong bi gian doan (st dung dich
két ndi trong nuéc vu cua VNPT va NetNam)
khac nhau
Cé6 phuong an bao
dam an toan cho
15 N/A

mang khong day
(néu co)
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1.2. Kiém sodt truy c@p tiv bén ngoai mang

STT

Yéu cau

P/A

Ghi chu/Mo ta

Thiét 1ap hé théng chi cho
phép sir dung cac két ndi
mang an toan khi truy cap
thong tin nd1 bd hoac quan
tri hé thong tr cac mang

bén ngoai va mang Internet

Co

Ciap NGFWO01-NGFWO02 va VPN
Gateway di trien khai: béat budc
VPN/SSL-VPN/IPSec véi ma hoa
manh, X4c thuc tai khoan/da yéu té (néu
bat), gi¢i han ngudn theo dia chi IP va
chinh sach truy cap theo hé. Tat ca truy
cap quan tri tir Internet chi qua VPN;
luu nhat ky vé SIEM 24/7

Kiém sodt truy cap tir bén
ngoai vao hé théng theo
tung dich vy, timg dung cu
thé; chan tit ca truy cap to1
cac dich vy, tng dung ma
hé thong khong cung cép
hoac khong cho phép truy

cap tr bén ngoai

Co

Trién khai chinh sach tuong hra theo
nguyén tic default-deny/allow-list &p
dung trén NGFW & bién va DMZ. Mbi
tng dung cdng bé ra ngoai cé policy
riéng (dich, cong, giao thuc, NAT,
IPS/AV/URL). Tét ca dich vu khac bi
chan

Thiét 1ap gi6i han thoi gian
chd (timeout) dé dong
phién két ndi khi hé thong
khong nhan dugc yéu cau
tr nguoi dung.

Co

P3 cau hinh idle-timeout cho VPN,
phién quan tri va dich vu cong b (theo
khuyén nghi nha san xuat va yéu cau
ATTT). Phién rdi ty dong hay

Phin quyén va cip quyén
truy cdp tr bén ngoai vao
hé thong theo timg ngudi
dung hoac nhom nguoi
dung can ct theo yéu cau

nghiép vu, yéu cau quan 1.

Co

Thyc hién chinh séch trén thiét bi VPN
Gateway tai ving mang bién. Mobi
nguoil st dung s€ c6 tai khoan khéc
nhau, khi két noi VPN sé& nhan duoc dia
chi IP va chinh sach truy cap vao hé
thdng khac nhau.
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Gi6i han s6 lugng két ndi
ddng thoi tir mot dia chi
ngudn va tong s luong két
nbi dong thoi cho timg tmg
dung, dich vu duogc hé
thong cung cép theo ning

luc thuc té cua hé théng

Co

NGFW da cau hinh connection/session
limit, rate-limit/DoS profile cho tung
dich vu céng bo; ap dung ngudng theo
ning hrc thuc té cia cum NGFWO01-
NGFWO02. Cé canh bao som khi tiém
can ngudng; tu dong drop/throttle khi
vugt nguong

1.3 Kiém sodt truy cdp tiv bén trong mang

STT Yéu ciu P/A Ghi chi/Mb ta
Cap NGFW di ap dung nguyén tic
) ) o default-deny/allow-list tai bién va
Chi cho phép truy cap céc . R p
) , A DMZ. Moi dich vu cong bo ra
ung dung, dich vu bén , . "
. O . Internet co policy riéng
ngoai theo yéu cau nghi€p < . ) )
T ) , | (hguon/dich/cong/giao thic, NAT,
1 | vu, chan cac dich vu khac | Co ) )
. A IPS/AV/URL, SSL inspection trong
khong phyc vu hoat dong A i
. o pham vi thiét ke). Tat ca dich vu
nghi€p vu theo chinh sach .. . .
S ngoai danh muc nghiép vu bi chan.
cua to chuc o A \ .
Nhat ky duoc tap trung vé SIEM va
gidm séat 24/7.
Pi cau hinh time-based policy trén
NGFWY/Reverse Proxy cho tung dich
Gi61 han truy cap cac tng vu: chi cho phép trong khung gio lam
2 | dung, dich vu bén ngoai| CO |viéc hoac lich da phé duyét; ngoai
theo thoi gian thoi gian nay tu dong tir chdi. Phién
rdi bi hiy bang idle-timeout; c6 lich
bat/tat tam khi bao tri.
Pi trién  khai RBAC  trén
C6 phuong an kiém soét VPN/NGFW: nguoi dung dang nhap
3 CO |bing tai khoan ca nhan duoc gén

truy cap cua ngudi dung

vao céc dich vy, cac may

nhém/quyén theo chuc ning; chinh
sach twong hra User-1D/group-based
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chi ndi bd theo chirc nang map dén phan doan dich (server, DB,
va chinh sach ctia to chirc tng dung). B sung Network Access
Control/Endpoint kiém tra thiét bi
truge khi cap quyeén.
1.4. Nhdt ky h¢ thong
Yéuchu |Thiét 1p chic | St dung may | Luu trit  va|Luu trit nhat
ning ghi, Iuu trit | cht thoi gian | quan 1y tép | ky hé thong
Thiét bi nhat ky hé thong | trong hé | trung nhat ky | cua thiét bi
" | trén céc thiét bihé | théng dé | hé thong t6i thiéu 03
thong dong bo thoi thang
gian
Danh muc + + + +
thiét bi duoc (Thiét lap chic | (HE théng c6 | (Phan b phan | (Thuc hién
duge r,né ta nang tu donghru | caidat02 | vang trén may | luu trir log
chi ti€t tai| 1o yran chc thiét | may chutime | chidéluu | thi cong trén
myc 4.4 bi mang) server, cac log) hé thdng Iru
thiét bi mang trit cia don
duoc dong vi)
b0 thot gian
qua 02 server
nay)
1.5. Phong chong xam nhip
STT Yéu ciu P/A Ghi cha/Mb ta
Cap NGFW di trién khai day du
C6 phuong én phong chéng IPS/Anti-Malware cho tat ca phan
A 2 A ., |wvung (Server Farm/DMZ/User).
1 |xam nhdp dé€ bao v¢ cac| Co ) ) .
ving mang trong hé théng ?hmh Asaclll A default-dfny/a||0W:
list”, nhat ky tap trung vé SIEM va
giam séat 24/7.
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o . Cap NGFW + hé APT da cau hinh
Dinh ky cap nhat co so dir A ) ) . .
T o , | cap nhat tu dong signature/engine
2 | liéu dau hiéu phat hién tan| CO \ . ) A A
) dong thoi ap dung ap dung cap nhat
cong man . .
&g khan khi c6 CVE/zero-day.
Bao dam nang luc h¢ théng
dap ung du theo yéu cu, Hé thong mang 16i, tuong lira chay
3 |quy mo sb lwong ngudi| CO |HA bat cac profile bao mat trong
dung va dich vy, ing dung pham vi hiéu nang
ctia hé théng cung cép
1.6. Phong chong phin mém déc hai trén méi truong mang
STT Yéu cau P/A Ghi cha/Mb ta
Co6 phuong an phong Hé thdng da trién khai déng bo cip
1 | chdng phin mém doc hai| CO6 |Firewall NGFW bat  IPS/Anti-
trén moi trrong mang Malware/URL Filtering.
Tat ca thanh phan (NGFW, AV) ca
Dmh ky cap nhat di licu ) A .p ( ) V) cap
o . P , | nhat tg dong signature/engine/IOC theo
2 | cho hé thong phong chong | CO | . o \ o )
C lich cta hang dong thoi Ap dung cap
phan mém ddc hai 2 _
nhat khan khi co CVE/zero-day
Bao dam ning luc hé thong 5 s
o ) o Cap NGFW chay HA; nang luyc
dap ung du theo yéu cau, , o o x
3 3 s | vi | co throughput/sessions dap ung yéu cau ky
uy md sO luong nguoi : . .
q‘y o ' ,g gt thuat ngay ca khi bat toan b6 céc tinh
dung va dich vu, img dung 5 C
o < nang bao mat
cua h¢ thong cung cap
1.7. Biové thiét bi hé thong
Yéu ciu | Cau Chi cho |Han ché|Han ché|Phan |Nang Xbéa bo
hinh phép sir|cac dia|duoc sb|quyén | cap, xir|thdng tin
chure dung céc | chi mang truy Iy diém | cau hinh,
nang Xx4c két ndi|cd  thé cap, yéu an|dr Léu
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Thiét bi thuc tré,n mang an | két noi, | lan ding | quan | toan trén thiét
cac thiét | toan khi | quan tri | nhap sai | tri thong | bi hé
bi. truy cap, | thiét bi thiét |tin cua | thong khi

quan tri | tir xa bi thiét bi| thay doi
thiét  bj hé muc dich
tr xa thong | st dung
trude hodac go&
khi dua|bd khoi
vao st | hé thong
dung
Danh muc + + + + + + +
thiet bl (c4u | (Chisw | Hanché | Hanché | Phan | (Cac | (Ludn
mang i | pinh yac dung céc | cacdia | duogcsd | quyén | thiét bi | ludn
myc 4.4 thue | kétndi | chi | Kndang | truy | dwoc | Thuc
trén cac | antoan | mang cO | nhap sai: | cap, cap hién x0a
thiét bi: | vadugc | thékét | duoc | quan |nhat OS| bociu
cac thiét | ma hoa ndi, thuc tri hodc hinh
bimang | hodc st | quantri | hién trén | thiét | cac ban | thiét bi
dugc dung | thiétbi | thiétbi | bii | vamoi | khi thay
cau hinh | phan trxa: | mang5 | dugc | nhit | dbihé
xac thuc | mém thuc | lan login | thuc | trudc | théng
quatai | chiasé | hién trén | saitrong | hién | khi dwa | hoac go
khoan man | cacthiét | 3phatsé| trén | vao st | bothiét
duwoctao | hinhtr | bitwong | bitam | thiét | dung) | bikhoi
trén xaan | lracua | khoatdi | bi hé thong
thiét bi) | toanc6é | TTDL | khoan 15| mang c6 kiém
ban (da trinh | phat) tra va
quyén | bay tai giam sét
trong | cac phan qué trinh
quatrinh | trudc) nay)
quan tri)

2. Bdo dam an toan may chu
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2.1. X4c thuc

Yéu cau Thiét  lap | Thay d6i cc | Thiét 1ap | Han ché|vo hiéu hoa
chinh sach|tai  khoan | chinhsach |s6  lan | tai khoan néu
xac  thuc | mac dinh | mat khau dang tai khoan do
trén  may | trén hé thong | an toan nhdp sai | dang nhép sai

May chu chu hogc v6 hi¢u nhiéu lan vuot

hoa s6 lan quy
dinh

Danh  s&ch + + + + +

may chd, ¢\ (Thi& lap | (Saukhicai | (Thiétlap | Cogiao | Cho phép vo

dieuhanh, | chinh sach | dat thue hién | mat khau | dién cho | hicu héa tai

ung du.ng Al yac thuc x6abocic | bao gdm phép khoan khi tai
kem tal mMuC| yanmay | taikhoan |ddy dicéc | thiét lp |  khodn do

4.5 chu: Chi mac dinh) yéu tb thiét 1ap | dang nhap sai

cho phép theo quy | chinh nhiéu lan
str dung céac dinhva | sachvé | vuotsd lan
két noi dinh ky | sélan quy dinh
mang an thay d6i | dang
toan khi mat khau | nhap sai
truy cap, dang trong
Xac thuc nhap) khoang
trén cac thoi gian
may chu nhat dinh
thong qua
két noi
SSH hoac
truy cap tu
xa qua két
ndi VPN)
2.2. Kiém sodt truy cép
Yéu cau Chi cho phép st Thay d6i | Gioi han dia
dung cac két ndi cong quan tri | chi mang
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My chi mang an toan Thiét lip gioi mac dinh cua | dugc  phép
khi truy cép, han thoi gian may chu truy cap, quan
quan tri may | o (timeout) tri may chu tur
chu tur xa Xa

Danh  sach + + + +
may chi, he| p§ivsimay | Cauhinhthoi | Thuchién | Thyc hién
dicu hanh, chia Window. | gian cho sau thay d6i c4u hinh céac
ung du-ng Al Thig lap mot | 10s néu khong | congquan | may chiichi
kem tal muc méay chuquan | cOthao tic tu | trj mic dinh | cho phép két
4.5 tri sir dung giai | dong két thuc cua may ndi téi cac
phap két ndi | phién két no6i | chu, thong may trong
VPN, tir may thuong thay | bang danh
chi quan tri dbicong | sach acess list
nay cho phep RDP (thyc hién
két ndi dén cac cau hinh trén
may chu, thiét firewall)
bi mang trong
h¢ thong. Di
v&1 may chu
linux str dung
giai phap két
ndi c6 mi hoa
(SSH)
2.3. Nhgt ky h¢ thong
Yéu cau Thiét 1ap | Pongbo thoi | Gisi han du| Quanlyva |Luu nhat
lap chuc | gian gitta | dung lwong | Iwu trit tép | ky hé thong
nang ghi| may chu vo1 | luu trir nhat | trung nhat | trong
nhat ky hé | may chua thoi | ky hé thdng | ky hé | khoang
May chu thong trén | gian dé  khong | théng thu |thoi  gian
cac  may mat  hoic | thdp duoc |tdi thiéu 1a
chu tran nhat ky | tr  may | 03 thang
hé thong chu
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Danh  sach + + + + +
may chd, €| (rhigt jap | (He théng o | (Phan  bd| (Thye | (Dinhky
dieu hanh, | oy nang | cai dat 02 |phdn wvung| hién luu |Back up dir
ung dung di ty  dong | may chi time | trén may chu | trit log thu | li¢u log
kem tal muc |y oo | server, céc | déluu log) | congtrén |  tén hé
4.4 trén  cac | may chu hé théng thong
may chu | nghiép vu Iwu trir SAN)
nghiép vu) | dugc  dong cua don
bo thoi gian vi, ddng
qua 02 server thoi cling
nay) dé xuat
giai phap
quan Iy
luu trir log
tap trung)
2.4. Phong chong xdm nhdp
Yéu cidu | Loai bo cac tai | Su dung | VO hi¢u hoa | Thuc hién
khoan khong sir | tuong lira cia | cac giao thirc | ning cip, xir
May chii dung, cac tai|hé diéu, hénlf mang khong |y diém yéu
khoan  khong | va hé thong dé | an toan, céc | an toan thong
con hop 18 trén | cdm céac truy | dich vu hé|[tin trén may
may chu cap trai phép | thdng khong | chil trudc khi
to1 may chu | strdung dua vao su
dung
Danh  séach + + + +
méy chu, hé (X6a bo hoac (Thiét lap (Chi mo cac | (Cac may chu
dieu  hanh, | (4 hiéu hoa cac | chinhsach congcan | trudc khi dua
ung dung di tai khoan mac dua trén thiét tuong | vao hoat dong
kem tai muc dinh. Pdng thoi | nghiép vu cua | Gng voi yéu nghiép vu
4.4 chi tao 1ap cac ting may cau ctia PM, | phai duoc ra
tai khoan theo | chu, tao danh | Ung dung quét céc 16
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nhu cau ctia bd
phan chuyén
maon)

sach access

list chi tiét
(In, Out) cho
ting may chu
trén Firewall

hoac dich
vu, déng
thoi khi phat
hién nguy co
an toan
mang can
thiét c6 thé
dinh nghia
va d0i lai céc
cong cho
phu hop.
Céc cong
nay phai
duoc dinh
nghia trén
phan mém
va cu hinh
trén FW)

hong bao mat
va kiém tra
nang cap OS
phién ban
méi nhat)

2.5. Phong chong phin mém doc hai

Yéu cau

May chu

Cai dat phan
mém phong
chéng mi doc
va thiét 1ap ché
do tu dong cép
nhat

Kiém tra, do queét, xur
Iy phan mém doc hai
cho cic phan mém
trudce khi cai dat

Quan 1y tap trung cac
phin mém phong
chéng ma ddc cai dat

trén may chu

Danh  séch
may chu, hé
diéu  hanh,
ung dung di
kem tai muc
4.4

+

(Trudce khi dua

vao hoat dong
nghi€p vu cac
may chu phai
duoc cai dat

phan mém diét

+

(Céac may chu trude
khi dua vao hoat
dong nghi€p vu phai
dugc kiém tra do
quét xtr Iy cac phan
mém doc hai)

+

(Chi str dung gidi

phap quan ly tap

trung phan mém
phong chdng virus,

ma doc)
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virus ¢6 ban

quyén)

2.6. Xi¢ Iy mdy chii khi chuyén giao

khi x6a

STT Yéu cau P/A Ghi chi/Mé ta
Co6 phuong an x6a sach thong Str dung giai phap di kém
1 tin, dir liu trén may chu khi cé HDbH
chuyén giao hoic thay doi muyc
dichsu dung
Sao luu du phong thong tin, dir Str dung céc giai phap sao
liéu trén may chu, ban du phong lvu trén cac hé théng may
2 | hé diéu hanh may chu trudc khi| C6 | cha, SAN dé thyc hién sao
thyc hién xoa dit liéu, hé didu lwu dir liéu trén may chu,
hanh
C6 bién phap kiém tra, bao dam Format cap thap hé thiét bi.
3 | dirliéu khong thé khoi phuc sau | C6

Huy thiét bi cii/hong

3. Biao dam an toan ung dung

3.1. Xdc thuc
Yéu cau | Thiét lap | Luu trit c6 | Thiét lap | Han chésé | Mahéa | Thiét lap
cau hinh ma hoa cau hinh lan dang | théngtin | cau hinh
tmg dung d§ thong tin [tmg dung d& nhap sai | Xac thuc |[ung dung d4
Xac thuc | xac thuc hé |dam bao an |trong khoang| trudc khi | ngan can
nguoi st thong toan mat | thoi gian |gri qua mOi| viéc dang
(Ung dung | dung khi khau nguoi [nhat dinh v6i| trwong | nhap tw
truy cap, st dung tai khoan mang dong do1
quan tri, cau nhét dinh véi céc ting
hinh g dung
dung
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Danh sach + + + + + +
ung (Strdung | (Cacthéng | (Strdung |(Strdung cac| (Sudung | (Surdung
dung/ d‘iCh cacung |tin xac thyc| céac ing ung dung cac ung cac ung
vu ha tang dung quan | hé thdng | dung quan |quan tri kém | dung quan | dung quan
dikem tai trj kém theo| duogc tudn |tri kém theo| theo thiét bi |tri kém theo|tri kém theo
muc 4.6 | tiét bi do | thi theo tiéu| thiét bi do |do héng cung| thiét bi do | thiét bi do
hang cung | chudn cua |d6 thong tin| cdp cotinh |d6 thong tin| hdng cung
cap) hang) xac thuc |ndng han ché| xéc thuc cap)
duocmi | sdlan dang | dwoc mi
hdéatheo | nhap sai) | hoa theo
tiéu chuan tiéu chuan
cua nha san cua hang)
XUAt)
3.2. Kiém sodt truy cip
Yéu cau |Chi cho phép| Thiét 1ap giéi | Gidi han dia | Phan quyén truy | Gi6i han sb
str dung C&c | han thoi gian |chi mang quan| cdp, quan tri, st | lugng céc
két ndi mang| cho (timeout) | tri duwoc phép | dung tai nguyén |két ndi ddng
an toan khi |dé dong phién|truy cap, quan| khac nhau cta |thoi (két ndi
truy cap, két nbi khi tri ung dung tir] Ung dung véi | khoi tao va
’ quan tri tng | Ung dung Xa timg ngudi/nhom | da thiét 1ap)
Ung dung dung tir xa | khong nhan str dung d6i voi céac
duoc yau cau ung dung
tor nguol dung
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Hé thong + + + + +

C‘O 50 ha (Chi cho| (Thiét bico | (Thuchién |(C6 giao dién cho| (Sirdung

tang thong phép str dungchirc nang cho| trén céc thiét | phép quantri | phan mém

tin nghi€p |4 1&t ndi| phép thiét Iap | bituong kra | vién quan 1y | quan tri di

va KTTV mang an toan| giéi han thoi |ciia TTDL (d4| chinhsachvé | kém cua
khi truy cap, gian cho trinh bay tai | phan quyén tai | hing. Phan
quan tri Gmg| (timeout) dé | cacphan | khoan theo timg | mém co
dung tir xajdongphién két|  trudc) nguoi/nhém st | chuc nang
truy cap quan| ndi khi Gmg dung. C6 chitc | Gioi han s
tri cac thiét bi dung khong nang thyc thi | luong céc
qua két ndinhan duoc yéu chinh sach phan [két ndi dong
SSH;: truy cap| cau tir ngudi quyén va cap thoi)
tir Xa qua két|  dung) quyén t6i thiéu
néi VPN (da truy cap, quan tri,
trinh bay tai st dyng tai
cac phan nguyén khac
trudc) nhau)

3.3. Nhit ky hé thong

Yéu cau | Ghi nhat ky hé thong bao  |Quan Iy va luu trir  |Nhat ky hé théng phai

gom nhiing thong tin coban |nhat ky hé théng trén | duogc luu trit trong
sau: (1) Thong tin truy cap |hé théng quanly tip | khoang thoi gian toi
ung dung (2) Thong tin dang |trung thiéu 1a 03 thang
Ung dung nhap khi quan tri irng dung;

(3) Thong tin cac 161 phat

sinh trong qua trinh hoat dong
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Hé thong
co so ha
tang thong
tin nghi€p
vu KTTV

(Thyc hién theo quy trinh

+

nghi€p vu) thong log tap thi cong trén hé thong
trung/SIEM luru trir cta don vi,
(collector—indexer— | ddng thoi cling dé

dashboard). xut giai phap quan Iy

ba trien khai Hé

+ +

(Thyc hién Iuu trir log

luu trir log tap trung

hodc nghién ciru trién

khai hé thong Iru trit
log tap trung ma

ngudén ma)

3.4. Baomdtthong tinlién lac

ha ting thong
tin nghi¢p vu
KTTV

(Str dung phan mém quan tri
do hang cung cap do do cac
thong tin, dir licu da dugc ma
hoa theo tiéu chuan cua nha

san xuat)

Yéu céu Ma hoa thong tin, dit iéu | St dung két ndi mang an toan, bao dam
(khdéng phai 1a thong tin, dir | an toan trong qua trinh khdi tao két ndi
licu cong khai) trude khi kénh truyén va trao d6i thong tin qua

truyén dwa, trao d6i qua moi kénh truyén

Ung dung truong mang; s dung phu’O’flg
an ma hoa theo quy dinh vé
bao v& bi mat nha nuée ddi

v61 thong tin mat.
H¢ thong co'sof + +

(Str dung két ndi mang an toan, bao
dam an toan trong qua trinh khai tao két
ndi kénh truyén va trao doithong tin
qua kénh truyén: Sir dung giao thirc
Hittps dé dam bao cac thong tin trao do6i
trén mo1 truong mang da dugc ma hda
an toan)

3.5. Chéng chéi bé

Yéu cau
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Ung dung

Str dung chit ky s6 khi trao d6i thong tin, dir liéu

nghiép vu KT

Heé thong co'sé ha tang thong tin

TV

+

Céac tmg dung dung dé quan tri va van hanh Hé thng
co s& ha tang thong tin nghiép vu KTTV déu la cac
giai phap thwong mai hodc mi nguén mo. Hé thdng
khong c6 cac ung dung tu phat trién.

3.6. An toan irng dung va ma nguon

Yéu cau Co chiic |[Co6 chiic nang Gidi han dia| C6 phuong an bao vé
ning kiém tra kiém tra tinhl chi mang g dung chdng lai
tinhhop1é fhop 16  cudquan tri duod nhitng dang tin cong
cua thong tin, thong tin, dif phép truy pho bién: SQL
dirliéu dau [liéu dau  ra| cép, quan tri Injection, OS

Ung dung Ao trude khi ftrude khi gii vé| ing dung tir| Command injection,
xur Iy may yéu cau Xa RFI, LF1, Xpath

injection, XSS, CSRF

Heé théng co s + + + +

ha ting thong (S}T dur‘lg (Sff: dung phan | Han ché cac (Str dung phin mém

tin nghi¢p vy phan mém | mém quan tri |dia chiqmz%ng quan tri do hing cung

KTTV quan tri do d’o héng cung c’(') the két chp do d6 thiét bi co

hé’}ng cung |cap do dfﬁ churc n6,i, quantri| oo ning chéng lai
cap dodd | nang ki€m tra (thiét bi tir xa: nhiing dang tn cong
chtrc nang [tinh hop 1€ cua| thuc hién phé bién: SQL

kiém tra tinh
hop I¢ cua
thong tin, dir
liéu dau vao
trude khi xur
Iy dugc tuan
thu theo ti€u

chuan cua nha

san xuat)

théng tin, dit |trén cAc thiét Injection, OS

Command injection,

ve mdy duogc |(da trinh bay injection, XSS, CSRF.)
tuan thi theo | tai cac phan

liéu daura |bitudng lira

ti€u chuan cua| trudc)

nha san xuat)
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4. Bao dam an toan dir li¢u

4.1. Nguyén ven dir liéu

STT Yéu cau P/A Ghi cha/Mo ta
Céac tép cAu hinh cua thiét bi ha
C6 phuong 4n quan 1Y, lwu tang duoc tao ma HASH trude khi
1 trix dir héu quan trong trong co sao luu dll’]h k}" Ban sao luu va ma
hé thong cing véi ma kiém 9 | HASH dugc hu tai 2 noi khac
tra tinh nguyén ven. nhau.
4.2. Baiomadatdir liéu
STT Yéu ciu P/A Ghi chi/Mb ta
Céac thong tin cdu hinh, mat
khau truy cép... dugc quanly
L trong phin mém mi héa
Luu trlr c6 ma hoa cac thong tin, . _ o
o . o _ trudc khi luu trt trén hé
dir licu (khong phai la thong tin, , . o
1 o -y Co thong luu trr va sao luu.
dit ieu cong khai) trén h¢ thong o L :
. o N Ngoai ra don vi cling st dung
lvu triv/phuong tién Iuu triv \ \ . N i
phan mém ma nguon mo
(KeePass) dé quan ly mat
khau
4.3.Saolvu dwphong
STT Yéu ciu P/A Ghi chi/Mb ta
Thyc hién sao luu dy phong céac Sao lu’}l cac tr;;p tin cau hll?h
thong tin, dir liéu co ban sau: tap he‘ thong, Cflu_ hinh phe.m
| |tin céu hinh b théng, ban | o |TE OO dr liGu, thong tin
phong hé din hanh may chi, co thur mye, dudng dan. Cac ban
sé dit Liew; dit Lidu, théng tin sa0 luu duoc hru gilr trén 02
o ' thiét bi khac nhau (SAN va
nghiép vu ,
thiet bi luu trt di dong).
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Trong truong hop khoi phuc
can b ky thuat sé thuc hién
cac k¥ thuat kiém tra céc file
cu hinh va cac ma kiém tra
dé danh gia tinh toan ven cua

thong tin sao hru.

Phéan loai va quan 1y cac dir li¢u
dugc luu trir theo ting loai/nhém
thong tin dugc gan nhan khac
nhau

Co

Thong tin dir iéu duogc phan
theo timg nhom: Nhom
CSDL; May cha ha téng;
Thiét bi mang, Thiét bi
ATTT...

C6 hé théng/phuong tién Iwu triv
doc lap dé sao luu du phong

Co

Hé théng SAN duoc phan
ving luu trit riéng dé phuc vu
viéc Iuu trit thong tin, dir li¢u.
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PHAN IV. YEU CAU COBAN VE AN TOAN VAT LY CHO

HE THONG THONG TIN CAP PQ 3

A.3. Yéu cauvat Iy cho hé thong thong tin cap do 3
A.3.1. Lwa chon vi tri vit ly

Yéu ciu Lua chon vi tri vat Iy

A3.1 Vi tri phong may chil khong duge nim & cac tang cao ciia toa
nha; khong dat dudi téng ham hodc dudi cac noi chira, dung nudc

Hién trang | Dép ung.

Phwong an | Trung tdm dit liéu cua Cuc KTTV dit tai tang 3 tda nha tac

nghiép KTTV

A.3.2. Kiém sodt truy cdp vit Iy

Yéu cau Thiét 1ap hé théng cong dién tir dé kiém soat vao, ra phong may
A32a  |chu
Hién trang | Dap Uing.

Phwong an | Trung tdm Dt liéu cta Cuc KTTV duogc chia thanh cac phong
riéng biét. Cac phong déu dugc bd tri hé thdng kiém soét ra vao
(nhan dang van tay hosc mat khau riéng cua tirng ca nhan, viéc
ra vao DC duoc dang ky va giam sat boi can bo ki thuat truc tai
phong NOC)

Yéu céu Thiét lap hé thong camera giam séat, ghi lai thong tin vao ra phong

A32b may chi. Dir liéu nhat ky Camera phai dwoc Iwu trit toi thiéu 03
thang

Hién trang | Dép ung

Phwong an | Trung tdm Dix liéu cua Cuc KTTV c¢6 hé thong Camera gidm sat.

Dt liéu hinh anh duoc truyén vé thiét bi chuyén dung cho phép
can bo quan tri giam sat online déng thoi tuu tri dit liéu phuc vu
viéc trich xuét dit liéu hinh anh khi can thiét.
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Yéu cau

A3.2c

Co phuong an kiém soét cac thiét bi, vat dung duoc mang ra vao
phong may chu

Hién trang

Dap tng

Phuong an

Thiét ké Trung tam Dix liéu cta Cuc c6 phong NOC. Pon vi van
hanh hé théng thuc hién thuc hién gidam sét 24h/24h. Viéc ra vao
phong may chu phai dugc sy dongy cua can bo gidm sat.

A.3.3. Chéng trom, chong phd hogi

Yéu céu Thiét bi hé thong phai dugc dit trong phong may chi va ¢6 ti

A33a béo v& (ti rack), dwoc dit cO dinh va gan nhan mo ta

Hién trang | Dép ung.

Phwong an | Toanbo may chu, thiét bi mang déu duoc dat trong cac ti Rack
va dugc gan nhan mo ta

Yéu céu Két ndi vat Iy (cap mang, dién thoai...) trong phong phai duoc di

A33b ngam va c6 dudng dng bao vé

Hién trang | Bap tng

Phuwong an | Trong Trung tdm Dir liéu cta Cuc, cap mang duoc di trén hé
thong thang mang cap riéng biét

Yéu ciu Thiét 1ap hé théng bao d¢ong chong trom tu dong

A3.3c

Hién trang

Dép tng

Phwong an

Trung tam dit liéu da trién khai hé thong camera giam séat an ninh
2417, duoc két ndi tap trung vé phong NOC nham bao dam kiém
soét, phat hién va canh bao kip thoi cac hanh vi xam nhap trai
phép.
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A.3.4. Chéng sét

Yéu cau

A34da

Toa nha dat trong phong may chi phai duoc thiét 1ap hé théng
chdng sét va duoc nghiém thu, kiém tra ky thuat cia ban quan Iy
toa nha

Hién trang

Dép tng.

Phuong an | Trung tdm dit liéu cua Cuc KTTV duoc thiét ké bao gom hé
thdng chdng sét truc tiép va hé théng chdng sét lan truyén duong
nguon. Trudce khi dua vao van hanh, hé théng chong sét da duoc
kiém tra ky thuat cta ban quan ly toa nha.

Yéu cau Cac thiét bi, ta k¥ thuat trong phong may chu phai duoc ndi dat

A3.4b

Hién trang

Dap tng

Phuong an

Toan bo cac Rack trong Trung tam dit liéu da duoc thuc hién ndi
dat. Hé thong tiép dia dugc duoc do kiém bang thiét bi chuyén
dung.

A.3.5. Chéng chdy

Yéu céu Phong méay chu phai ldp dit hé théng canh bao va chira chay tir

A3.5a dong

Hién trang | Dap tng.

Phwong an | Trung tdm Dit liéu caia Cuc dugc trang bi hé théng tu dong canh
béo va tu dong chira chay st dung khi FM200.

Yéu cau Phong may chua phai dugc xay dung xir dung cac vat liéu chiu ra

A3.5b

Hién trang

Dap tng
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Phuong an

Thiét ké vach ngan giita céc phong trong Trung tam dit liéu dugc
str dung vt liéu thach cao chdng chay

A.3.6. Chéng dm va chong thim

Yéu céu Tuong va san nha ctia phong may chi ¢6 cac dudng dng thoat

A36a nude khong duge di qua tran, san phong may chu

Hién trang | Dép ung.

Phuwong an | Trong Trung tdm dixliéu cua Cuc khong c6 cac dudng 6ng thoat
nuoc

Yéu cau Tran va cac cilra, cira sO phong may chu phai dugc thiét ké dam

A36b bao khong bi nudc mua hit vao

Hién trang | Déap ung

Phuong an

Yéu céu C6 bién phap ngin khong cho nudc mua thim qua tran va tuong

A3.6C vao phong may, tich tu nudc va di chuyén nudc tich tu trong
phong may

Hién trang | D4p tng

Phuong an

A.3.7. Chong tinh dién

Yéu cau

A3.2a

Co bién phap chdng tinh dién ddi voi céc thiét bi mang chinh

Hién trang

bap ung

Phwong an | Cac thiét bi mang, ta rack déu dugc ndi dat
Yéu céu San phong may chi can phai duoc lip dat san chbng tinh dién
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A3.2b

Hién trang

Dap ting

Phuong an

Vit liéu thi cdng san néng trong Trung tdm dir liéu cua Cuc la
san nang chong duoc tinh dién, chéng am wot va chéng chay.

A.3.8. Kiém sodt nhiét dp va dé am

Yéu ciu Co diéu hoa trung tam, bao dam vé nhiét d6, d6 am ondinh trong
A32 phong may chu
Hién trang | Dap ung.

Phuong an

Trung tdm dir liéu cua Cuc dugc dau tu 04 hé théng diéu hoa
chinh xac ¢am bao vé nhiét do, d6 am trong phong may cha

A.3.9. Nguén cung cd'p

Yéu cau

A3.9a

Ngudn dién trong phong may chu phai duoc dam bao 6n dinh c6

on ap, chong qua tai

Hién trang

Dép tng.

Phwong an | Ngudn dién cung cap cho cac may chu duoc dau ndi véi UPS.
UPS c¢6 tinh ning 6n &p va chéng qua tai

Yéu céu C6 ngudn cung cap dién du phong, cé thé thay thé ngudn cung

Hién trang | D4p tng

Phwong an | Trung tdm dit liéu st dung nguon dién du phong bang may phéat
dién cuatoa nha tac nghiép KTTV

Yéu chu C6 hé théng UPS dam bao hoat dong lién tuc cua céc thiét bi hé

A3.9cC thong va may chu

Hién trang

Dap ting
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Phuong an

Trung tam dir liéu cua Cuc duoc dau tu 03 UPS véi tong cong
suat 480K VA va duoc cau hinh 2N+1

A.3.10. Bio vé dién tir

Yéu céu Puong dién va cép tin hi¢u (cap mang, thoai...) phai dugc cach

A3.10a ly dé tranh nhidu dién tir trudng sang cap tin hiéu

Hién trang | Dép ung.

Phuong an | Pudng dién trong Trung tam dit lisu duoc trien khai duéi san
nang, duong cap mang duoc trién khai trén cac hé thdng thang
mang cép (trén tran).

Yéu céu Co phuong an che chén, cach ly cac ngudn nhidu dién tir nhu: céc

A310D may bién ap, cac dong co va may phat dién, thiét bi X quang, céc
may phét rada hodc vo tuyén, thiét bi han nhiét

Hién trang | D4p tng

Phwong an | Trung tdm dur liéu cta Cuc KTTV dugc chia thanh cac phong

chic nang riéng biét (Phong mang, phong may chu, phong
ngudn, phong diéu hoa, phong chita chay). Cac phong duoc phan
chia va ngan cach boi cac vach ngan bang thach cao. Cac tim
thach cao nay la thach cao chuyén dung c6 kha nang chéng lai
buc xa dién tir bén ngoai hozc nhidu dién tu.
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