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S6:3297/BHXH-CNTT Ha Noi, ngay 24 thang 08 nam 2026
V/v tdng cuong cong tac bdo dam
an toan thong tin mang trong dip
nghi 1& Quéc khanh nim 2026

Kinh guri:
- Van phong Bao hiém xa hoi Viét Nam,
- Bao hiém xa hoi céc tinh, thanh phd truc thudc Trung wong.
(Sau day goi chung la cac don vi)

Dé chu dong phong ngira, phat hién va xir 1y kip thoi cac nguy co, sy c¢d an
toan t,héng tin (ATTT) mang; bdo dam duy tri hoat dong 6n dinh, lién tuc gﬁa ce}c
h¢ thong thong tin phuc vu nguoi dan va doanh nghiép trong dip nghi 1€ Qudc

khanh nam 2026 (tur ngay 29/8/2026 dén hét ngay 02/9/2026), Bao hiém x4 hoi
(BHXH) Viét Nam yéu ciu cac don vi tip trung trién khai cac nhiém vu sau:

1. Ra soat, xir Iy cac nguy co, 16 hdng va diém yéu an toan thong tin

- T6 chuc ra soat va cap nhat déy du cac ban va bao mat dbi véi may chu,
may tram, thiét bi mang, thiét bi bdo mat va phan mém thudc pham vi quan ly; uvu
tién xtr Iy cac 16 hong, diém yéu c6 muc do nghiém trong, cao.

- Ra soat, xtr 1y cac 10 hong, diém yéu va cau hinh khong an toan da dugc co
quan c6 chirc nang hodc BHXH Viét Nam canh bao; tat hoac han ché céac dich vu,
cong két nd1 khong can thiét.

Kiém tra, phat hién va xu ly phﬁn mém doc hai trén may chd, may tram; uu
tién xur ly cac thiét bi, tai khoan, dia chi IP, t€n mién thuoc danh sach canh bao
ma ddc, botnet hodc cac canh bao ATTT do BHXH Viét Nam cung cap.

2. Tang cwdng quan ly tai khoin va Kiém soat truy cap

- Ra soat cac tai khoan nguoi dung (SSO), tai khoan VPN va tai khoan quan
tri; bdo dam tai khoan dugc cap dung doi tuwong, dung churc nang, nhi€ém vu va
ding pham vi quyén han.

- Khoa, thu hdi hodc diéu chinh quyén ddi véi cac tai khoan khong con nhu
cau sir dung, tai khoan khong xac dinh dwoc nguoi quan 1y hodc tai khoan co
quyén truy cap khong con phu hop.

- Kip thoi xtr Iy céac truong hgp nghi ngo 10, 1ot thong tin xac thyc, str dung
tai khodan trai quy dinh, phat tan thu rac hodc st dung cong cu khong dugc phép
dé truy cap hé thong, khai thac dit liéu.



3. Tang cwong giam sat, phat hién va xir 1y sur co

- T6 chirc tryc, theo ddi va giam sat cac hé thong thong tin, thiét bi mang,
thiét bi bao mat va céc giai phap bao ddm ATTT thudc pham vi quan ly trong suot
thot gian nghi 1€.

- Tang cuong theo ddi nhat ky truy cap, canh bao bat thudng va canh bao tir
cac hé thong phong, chong ma doc, giam sat ATTT tap trung cia BHXH Viét
Nam.

- Kip thoi phat hién, ngan chin va xir Iy cac dau hiéu tin cong mang, do quét,
khai thac 16 hong, phat tdn hodc ma hoa dir 1iéu bé1 ma doc, truy cap trai phép va
cac hanh vi bat thuong khac.

- Tiép nhan, kiém tra, xac minh va xur ly kip thoi cac canh bao ATTT do
Trung tim Cong nghé thong tin va Chuyén ddi s6 cung cép.

- Khi thuc hién xtr 1y su cd, wu tién duy tri hoat dong cua cac hé théng thiét
yéu va han ché t61 da anh hudng dén hoat dong nghi¢p vu.

4. Tang cwdng tuyén truyén, niang cao nhin thirc vé an toan thong tin

- Quan triét vién chirc, ngudi lao dong nang cao canh giac, chdp hanh cac
quy dinh vé bao v¢ tai khoan, mat khau, dir li¢u va st dung an toan cac h¢ thong
thong tin trong thoi gian nghi 1€.

- Chu dong phong ngura cac hinh thirc lira dao truc tuyén, gia mao co quan
BHXH, thu diqén tu, tin nhan hodc cac hinh thuc lién lac yéu cau cung cap tai
khoan, mat khau, ma xac thuc hodc thong tin noi bg.

- Khong mo lién két, tép dinh kém khéng rd ngudn gbc; khong cung cép,
chia s¢ mat khau, ma xac thuc va thong tin bao méat cho ngudi khac.

- Khong sur dung thiét bi cong cong hodc thiét bi khong duoc phép dé truy
cap cac hé thong thong tin, hé thong nghiép vu cia BHXH Viét Nam.

6. T6 chirc trie va sin sang &ng phé s co

- Phan cong dﬁy du can b~C) truc quan tri hé théng, truc ATTT va d?}u mbi
lanh dao trong thoi gian nghi 1€; bao dam duy tri lién lac va kha nang phoi hop,
xtr ly sw c0 khi phat sinh.

- Trudng hop phat sinh su ¢6 c6 nguy co anh hudng dén hé thong thong tin
hodc hoat dong nghi¢p vy, phai chu dong thyc hién cac bién phap ngan chan, co
lap, dong thoi bao cao, phdi hop v6i Trung tim Cong nghé thong tin va Chuyén
do6i s6 dé xir 1y.

7. Ché d thong tin, bao cdo va phdi hep xir 1y sw b

Khi phat hién hoac nghi ngo >§éy ra su 6 ATTT, céc dgn vi thuc hiér} ngay
cac bién phap xur Iy quy trinh ban dau; khong tu y x6a, thay doi hodc 1am mat nhat



ky, dir liéu va ddu vét dién tir lién quan dén su cb; dong thoi khan truong thong
bao cho BHXH Vi¢t Nam qua cac dau moi sau dé phoi hop xac minh, xur 1y:

- Thuong truc Doi &ng ctru sy ¢ ATTT mang BHXH Viét Nam: Thu dién
tu: hta.cntt@vss.gov.vn; SO dién thoai: 024.37753102 / 0968367398.

- Trung tam Van hanh hé thng thong tin BHXH Viét Nam (NOC): Thu dién
tur: noc@yvss.gov.vn; SO dién thoai: 0961310985 /0984391786 / 0961334033.

BHXH Viét Nam yéu cau cac don vi nghiém tuc trién khai thuc hién cac noi
dung néu trén; chu dong phong ngura, phat hién va xu ly kip thoi cac nguy co, su
c0 ATTT va duy tri hoat dong 6n dinh, lién tyc cua cac h¢ thng thong tin trong
thoi gian nghi 18./.
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