THU TUONG CHINH PHU CONG HOA XA HOI CHU NGHIA VIET NAM
— Dic Idp - Ty do - Hanh phiic

Sé: 18#5/QD-TTg Ha Ngi, ngay 30 théng 9 ndm 2026

QUYET PINH
Ban hanh Khung kién tric an ninh mang quéc gia (Phién bin 1.0)

THU TUONG CHINH PHU
Can cik Ludt T6 chite Chinh phit ngay 18 théng 02 ném 2025;
Céin et Lugit Té chie chinh quyén dia phwong ngay 16 thang 6 ndm 2025:
Can cir Ludt An ninh mang ngay 10 thing 12 ném 2025;
Can cit Ludt Bao vé dii liéu cd nhén ngay 26 thang 6 ndm 2025;
Can cir Ludt Dit liéu ngay 30 thdng 11 ném 2024;
Can et Ludt Giao dich dién tir ngay 22 thdng 6 nim 2023;
Cdn cit Ludt Chuyén doi sé ngay 11 thang 12 nim 2025;

Can cit Nghi dinh 56 331/2026/ND-CP ngdy 19 thing 8 nim 2026 cia
Chinh phii vé bao vé an ninh mang doi véi hé thong thong tin,

Cén cir Nghi quyét sé 57-NO/TW ngay 22 thdng 12 ndm 2024 cia B
Chinh tri vé dgt phd phdt trién khoa hoc, cong nghg, déi méi sdng tao va chuyén
déi sé quoc gia;

Can cie Nghi quyét s6 11/NQ-CP ngay 14 thing 01 néim 2026 cia Chink phii
sika doi, bo sung, cdp nhdt Nghi quyét s6 71/NO-CP ngay 01 thang 4 nim 2025
ctia Chinh phii sta doi, bé sung cdp nhdt Chicong trinh hanh déng ciia Chinh phii
thue hi¢n Nghi quyét s6 57-NQ/TW ngdy 22 théng 12 ném 2024 ciia B6 Chinh tri
vé dpt phd phit trién khoa hoc, cong nghé, doi méi sdng tao va chuyén déi sé quéc
gia,

Can it Quyét dinh 56 1425/0D-TTg ngdy 29 thing 7 nam 2026 cia Thi
twéng Chinh phii ban hinh Khung kién tric tong thé quéc gia s6 (phién ban 1.0);

Theo dé nghi ciia Bg trieeng B Cong an,
QUYET PINH:

) Diéu 1. Ban hanh kém theo Quyét dinh ndy Khung kién triic an ninh mang
quoc gia (Phién ban 1.0).



Diéu 2. T4 chire thye hién

I. B§ Céng an chu tri, phéi hgp véi Bd Khoa hoc va Céng nghé, Ban Co
yéu Chinh phil va cdc bg, co quan lién quan huéng din, dén déo, gidm sat, danh
gia viéc ap dung Khung kién triic an ninh mang qudc gia trén pham vi toan
quéc; chu tri hoach dinh, xdy dung hé théng tiéu chudn, quy chudn k¥ thujt
quoc gia va huéng din k¥ thudt vé an ninh mang; cong bé trén Hé théng quan
Iy kién tric sé quic gia; chil tri ra soat, d& xudt Tha tudng Chinh phii xem xét,
bo sung céc nén tang an ninh mang ding chung quéc gia vio danh myc nén
téing s6 diing chung quéc gia theo quy dinh.

2. By Khoa hoc va Cong nghé c6 trdch nhiém phéi hop véi Bo Cong an
bao dém tinh tuong thich, lién théng va ddng b c4c tiéu chudn ky thudt an ninh
mang cla cdc nén tang, co sé dir ligu ding chung thudc Khung kién triic tong
the qudc gia s6; ch tri huéng din phuong phép danh gid, gidm sat mirc do tudn
thit Khung kién tric tong thé qudc gia sé theo quy dinh cia phép ludt, trong d6
Bo Cng an chil tri ndi dung lién quan dén an ninh mang theo quy dinh tai diém
a khoan 3 Diéu 2 Quyét dinh s 1425/QD-TTg; tong hop, cip nhat thong tin
lién quan trén Hé théng quan 1y kién trac sé qubc gia.

3. Ban Co yéu Chinh phu ¢6 trich nhiém quan 1y, huéng din tidu chuin
mét mi co yéu va chit ky sé chuyén ding cong vu 4p dung trong Khung kién
tric an ninh mang qudc gia; trién khai san phdm mat ma co yéu va hé théng
théng tin co yéu dé bio vé bi mat nha nuéc; bao dam an ninh mang theo cip do
d6i voi hé théng thong tin co yéu thubc Ban Co yéu Chinh phi theo quy dinh
tai khoan 3 Piéu 34 Nghi dinh s6 331/2026/ND-CP.

4. B4 Qudc phong c6 trach nhiém tham khéo, 4p dung Khung kién tric
nay hofic xdy dung Khung kién triic an ninh mang chuyén biét &p dung dbi voi
cdc hé thong théng tin quan s, co yéu thude pham vi quén ly.

5. B Tai chinh c6 trdch nhiém chi tri, phéi hop véi Bé Cong an huéng
dan co ché bé tri, sir dung kinh phi chi thudng xuyén va kinh phi diu tu phuc
vy trién khai Khung kién triic an ninh mang quéc gia, trong do6 c¢6 kinh phi duy
tri ha tﬁng phuc vu hoat déng cta hé théng Cam bién giam sat dat tai cde bj,
nganh, dia phuong.

6. BO Néi vy 6 trach nhiém hudéng din viée str dung két qua nhém chi sé
an ninh mang lam mgt trong cic ndi dung danh gia, xép loai chit lugng hﬁng
ndm ddi véi ngudi dimg ddu co quan, té chie theo quy dinh ctia phédp ludt vé
can bo, cong chirc,



7. Cée b, co quan ngang bd, Uy ban nhén dan céc tinh, thanh phé c6
trach nhiém;:

a) Tham khao, ddi chidu véi céc dinh hudng va yéu ciu tai Khung kién
triic an ninh mang qude.gia, trong d6 xem xét vige két ndi, chia sé dir liéu gidm
sat an ninh mang theo huéng din ciia By Cong an; uu tién khai théc, sir dung
cdc thanh phén an ninh mang dung chung da dugc cung cdp nhiim han ché diu
tu tring 1dp; dong thoi tham chiéu céc tiéu chuén, quy chuén k¥ thuat vé két
ni va cdc yéu cau vé bao dam an ninh mang theo cp d6 hé théng théng tin
duge d¢ cdp tai Khung kién triic an ninh mang quéc gia:

b) Tham khéo m6 hinh kién tric bén 16p va cac md hinh kién triic tham
chiéu tai Khung kién triic an ninh mang qubc gia lam co s& xay dung, cfip nhit
thinh phan an ninh mang trong Khung kién tric sé ciia co quan, t6 chire minh
dbi vai cdc hé théng théng tin n6i bd, mang diing riéng phuc vu diéu hanh, tac
nghiép s6; wu tién ngudn lue trién khai phén hé gidm sat nhim chu dong ngin
chiin rii ro tAn cOng tir ndi bd.

8. Céc t6 chire, doanh nghiép truc tiép quan 1y, van hanh hé thong théng
tin quan trong vé an ninh quéc gia ¢6 trach nhiém tudn thi céc yéu cdu biit buge
quy dinh tai diém a khoan 7 Piéu nay; chit dong bb tri ngudn lue diu tu cic
thanh phén an ninh mang tai chd theo yéu clu t6i thidu tuong ng véi cip do
hé thong théng tin; phéi hop véi Bo Coéng an trong cong tac két néi, gidm sat
va tmg phé su ¢d an ninh mang.

9. Pé nghj céc co quan ctia Dang, Qudc hdi, Vin phong Chu tich nuée,
Uy ban Trung wong Mit trfin T3 quéc Viét Nam, Téa 4n nhén dén, Vién kiém
sat nhan dan nghién ctu, chi dao 4p dung Khung kién triic an ninh mang quoc
gia phit hop véi chite niing, nhiém vy va dic thi 1§ chite,

10. Kinh phi thye hién Khung kién triic an ninh mang qudc gia dugc bao
dam tir ngudn ngén sach nha nude theo phan cép hién hanh, ngudn dau tu cia
cic doanh nghiép cung cép ha ting vién thong, cong nghé thng tin va cac
ngudn vén hop phép khéc theo quy dinh ctia phap [uft.

I1. Bo Cong an chu tri ra soat, cip nhat Khung kién tréic an ninh mang
quée gia dinh ky hogc khi cAn thiét, trinh Thi tuéng Chinh phti xem xét, quyét
dinh; dinh ky héng nidm hogc khi duge yéu céu, téng hop, bdo cdo Thi tuéng
Chinh pht tinh hinh trién khai,

Diéu 3. Hiéu lyc va trach nhiém thi hanh

1. Quyét dinh ndy c¢6 hiéu luce thi hanh ké tir ngay ky ban hanh.



2. Céc B§ truéng, Thi truémg co quan ngang bg, Chit tich Uy ban nhan
dén cdc tinh, thanh phd va cac t6 chire, ¢4 nhén cé lién quan chju triach nhiém
thi hanh Quyét dinh nay

Noi nhdn:

- Ban Bi thr Trung wong Dang;

- Thit tdng, cdc Phé Thi tudng Chinh phu;

- Cée b, co quan ngang bo;

- UBND c¢éc tinh, thanh phé;

- Viin phong Trung wong va cdc Ban clia Pang;

- Viin phong Téng Bi th;

- Vin phong Chii tich nudc;

- Hoi ddng Dén thc va céc Uy ban clia Quéc héi;

- Viin phong Quéc hoi;

- Uy ban Trung wong Mt tréin T8 qudc Viét Nam;

- Co quan trung wong ciia céc td chirc chinh trj - xa hoi:

- VPCP: BTCN, cdc PCN, Trg Iy PTTg H3 Quéc Diing,
cde Vi, Cyce, Cong béo;

- Luwu: VT, CBS (2)&




Phu luc I

TRUC AN NINH MANG QUOC GIA

" §eit theo Quyét dinh 6 4835/0D-TTg

DANH MUC TU VIET TAT
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Tir va thuit ngir viét tit
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Al

Tri tué nhén tao

La thudt ngir 4é mé ta mét cudc tin cong ky

2 APT - Advensed thudt cao, nhim danh vio nhitng yéu diém

Persistent Threat : X
cta hé thong

CDN - Content Delivery 5 v

3 | Network Mang phan phéi ndi dung

4 | CNT1 Cdng nghé théng tin

5 | CSDL Co s dix ligu :

6 |DMZ DMZ 13 m6t viing mang trung 18p nam gifia

mang ndi bd (LAN) va Inteme_t

. EDR - Endpoint Detection | Phat hién va (mg phé v6i méi de doa tai
and Response diém cudi

g [ - e B Déu vét tin cong hé théng
Compromise
LGSP - Local Government | . .3 ; B = s

9 Service Platform Nén tng tich hgp, chia sé dit liéu

10 | NCIP Binh danh khéng gian mang

11 |NDXP Neén tang tich hop, chia sé dif liu quéc gia
OSINT - Open Source (.., : A

12 T — Tinh bdo Nguén ma

13 | SIEM igtlhéng quan ly sy kién va thong tin bao

14 | SOAR Eﬁu phoi, Ty dong héa va Phan img Bao
SOP - Standard Operating ; ; X

15 Focin s Quy trinh thao tdc chuin

16 | TCVN Tiéu chudn Viét Nam )

17 | TI - Threat Intelligence Thong tin tinh b4o vé moi de doa

18 | TSLCD Mang truyén sb ligu chuyén diing
WAF - Web Application _—

19 Fitewll Tudng ltra (ng dung web

20 | WAN Mang dién réng

21 |ASM - Aftack Surface | Nén tang phat hién tai san va quan 1§ bé mat
Management tdn céng

22 DDoS - Distributed Denial Tén cong tir chdi dich vu phén tdn

of Service
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DNS - Domain Name |, . . . . i, 57 mer 3 ’
23 System HE¢ thong phén giai tén mién |
24 | GenAl - Generative Al Tri tué nhén tao tao sinh
25 | IDS/IPS Hé thong p‘ﬁ"ﬁl;h hién/ngan chin xdm nhép

mang '

KPI - Key Performance % is .
26 fudbistos Chi 56 do ludng hiéu qua

MFA -  Multi-Factor | -, , £ ok
et Authentication S e S yea b

- A a 5 ~ J 4 - X B
28 | oT/ICS C::mg ngh? vén hanh/Hg thong diéu khién
cong nghiép

29 | SDNS - Secure DNS Hg thong phén gii tén mién an toan
30 SOC - Security Operations | Trung tdm diéu hanh, gidm s&t an ninh

Center mang

TIP - Threat Intelligence |, » . S B .
31 Platform Nén tang tri thirc m6i nguy an ninh mang
32 | VNelD Ung dung dinh danh dién tir quic gia

: : Kién tric khong tin cdy — xéc minh lién

33 | Zero Trust Architecture tuc, khong mic dinh tin tuéng
34 | Big Data Analytics Phén tich dir liéu ldp
35 | Data Poisoning Déu ddc dit liéu hudn luyén trf tué nhan tao
36 | Risk Score Diém s rii ro an ninh mang,

I. KHAI QUAT CHUNG

Trong ky nguyén sé, dir liéu 1a tai nguyén quic gia va ha ting s6 1a huyét
mach ctia nén kinh t&, Song hanh véi qué trinh chuyén déi s6 quéc gia, Chinh phu
da ban hanh Khung Kién triic tng thé qudc gia s0 (duge cép nhdt, ddng bd theo
Ludt Chuyén dbi s6 s6 148/2025/QH15), xéc 14p md hinh tong thé cho quéc gia
sd Viét Nam.

Hi¢n nay, chic néing quan Iy nha nude v& an todn théng tin mang (trude day
thugc Bo Thong tin va Truyén théng) dd dugc chuyén giao va hop nhét vé Bo
Céng an; dong thoi, Ludt An ninh mang s& 116/2025/QH15 théng nhat sir dung
thuft nglt “An ninh mang” bao ham ca ndi ham an toan théng tin mang. Theo do,
Bo Cong an chiu trach nhi€m truée Chinh phu thyc hién quan 1y nha nuée vé an
ninh mang di v6i toén b hé thong chinh tri. Khung kién tric niy khong ap dung
dbi v6i hé théng thong tin quin sy do Bd Quéc phong quén 1y va hé thong thong
tin co yéu thuge Ban Co yéu Chinh pha; ranh giéi thim quyén quan Iy v& an ninh
mang giita B Cong an va Bé Qudce phong thyc hién theo quy dinh tai khoan 4
Piéu 6 Nghi dinh s6 331/2026/NP-CP; Bo Quéc phong chiu trach nhiém tham
khdo, 4p dung Khung kién triic nay hodic xdy dyng Khung kién tric an ninh mang
chuyén biét dong bo ddi véi cdo hé théng théng tin thuge pham vi quan ly. Db
v6i h¢ thong théng tin c6 xir Iy dit liéu thude pham vi bi mét nha nuée ngoai pham
vi néu trén, viéc két ndi, chia sé va trao ddi di ligu duge thue hién trén cdc ha
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ting, mang va hé thdng chuyén diing theo quy dinh ctia phap luft vé bio vé bi ﬁlﬁt
nha nudc, an ninh mang, co yéu va cac quy dinh ¢o lién quan, bao dam nguyén
tic tach biét phii hop véi mic d6 mét cia dit lidu.

Thye hign nhiém vu cu thé héa Khung kién tric tdng thé quéc gia sé va Chi
thi 57-CT/TW cua Ban Bi thu vé tin cuong bdo dam an ninh mang, bao mét
théng tin, an ninh dir liéu trong hé théng chinh tri; Chinh phti giao B§ Céng an
xdy dyng Khung kién triic an ninh mang quéc gia. P4y 14 thanh phén kién tric
chay xuyén suét, bao vé ca 04 16p ctia Khung kién tritc tong thé qudc gia sb (Ha
ting; Dit liéu; Ung dung; Kénh tuong téc).

1. Muc dich

Khung kién tric ndy duoc ban hanh nhim thiét 1ap quy hoach tong thé cép
quéc gia vé cong ngh¢, d lidu va quy trinh phong thil, cu thé héa cc thanh phin
an ninh mang ding chung duge quy dinh tai Khung kién tric téng thé quéc gia
50, phii hop véi nguyén tic ding chung, chia sé tai nguyén, tranh diu tu thira,
tring Idp quy dinh tai Diéu 6 va Didu 30 Nghj dinh s6 331/2026/ND-CP, bao gom:

+ Nén tang diéu hanh an ninh mang quéc gia: Giam sat, didu phéi va chi huy
ting phé sy ¢6 an ninh mang théng nhét,

» Nén tang phong vé mang quéc gia; Hé théng 14 chin bao vé bién gidi sé
va cdc hé théng trong yéu.

» Ha ting bao dam an ninh, an toan dit ligu diu cudi: bao vé thiét bi va ngudi
diing cubi trong cac co quan, t0 chiic.

» Céc hé théng chuyén nganh an ninh mang thude nhém cic nén tang sb
ding chung qudc gia.

Tai ligu nay xéc dinh 3 céc thanh phan an ninh mang ding chung trong toan
bd h¢ théng chinh tri. Pdy 1 cin cir d& cdc don vi, dia phuong xdy dung, trién
khai céc giai phdp cong nghé thanh phin, bao dam s déng bg, théng nhét vé tieu
chudn két ndi va dir ligu.

2. Muc tiéu chién lrge

~ -Baovg Hg théng chinh trj v Chii quyén sé: Xéy dung “tm khién s6” viing
chic, thong minh; hinh thanh hé thing phong thi chi dong, c6 chidu sdu, bdo vé

toan ven Khung kién tréic tong thé qudc gia sé truée cic nguy co tin céng mang,
gidn di¢p mang va chién tranh mang.

- Trién khai hé théng phong thi hign dai, sét thie té: Thiét 18p cdc chudn
murc cong nghé phong thu tién tién (nhu giam sat twr dong, phén tich dit ligu 16n,
tri tug nhén tgo...) 1am dinh huéng théng nhit. Myc tiéu Ia thio g& khé khin cho
cae don vi, dia phuong trong viée xdc dinh mé hinh diu tu; bao dam chuyén dich
tir viée mua sim trang thiét bj roi rac sang diu tu vio néng lre phong thu thue
chit, hiéu qua cao, tranh lang phi nguén lue do diu tu cong nghé lac hau hoic
khong phtt hop.
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- T6i wu héa ngudn luc qudc gia: Trién khai céc Nén tang dung chung do
B Cong an quan ly dé bao dam an ninh mang cho hé théng chinh trj; giai quyét
rigt € bai todn déu tur dan tréi, manh man va thiéu ddng b dit liéu véi cdc thanh
phén vé tinh chua dugc cung cép tdp trung, céin ¢t diéu kién va nguf‘m lye cta
timg don vi, dia phuong, c¢6 thé lya chon hinh thic thué dich vy céng nghé théng
tin nhim bao dam an ninh mang thay cho viéc tw ddu tw xdy dung va trién khai,
pht hop véi quy dinh cua phép luit.

3. Pham vi dp dung

. Khung kién triic an ninh mang quéc gia quy dinh: (i) cdc yéu cau co ban vé
két noi, chia sé dir liu gidm sat an ninh mang, khéng dau tu tring |dp véi thanh
phén an ninh mang diing chung da duge cung cip, va céc yéu cu 10 thicu bao
dim an ninh mang theo cép d6 hé théng thong tin; (ii) mo6 hinh kién tric tham
chiéu dé céc co quan, t chirc sau xdy dung, cép nhat thanh phan an ninh mang
trong Khung kién tric s6 ctia minh:

* Cic bg, co quan ngang bd.
» Uy ban nhan dén céc tinh, thanh phé tryc thude trung wong,
* Céc td chirc chinh tri - x hdi sir dung ngan sédch nha nuée.

* Céc tip doan, tong cong ty, «doanh nghi¢p nha nuée va don v sy nghiép
cdng l4p vén hanh céc hé thong thong tin quan trong vé an ninh quéc gia,

» Céc co quan cta Ping, Qubc hoi, Vin phong Chu tich nuée, Uy ban
Trung wong Mit trén Té quéc Viét Nam, Toa 4n nhan dan, Vién kiém st
nhén dén.

Yéu cdu k§ thudt cu thé v& thanh phén an ninh mang theo timg cﬁg d§ hé
thong thdng tin thyc hién theo Nghi dinh s8 331/2026/ND-CP va Tiéu chun qubc
gia TCVN 14423:2026 (An ninh mang - Hé théng thong tin -Yéu ciu co ban),
khong nhic lai tai Khung kién tric an ninh mang quéc gia. Trach nhiém két ndi
ha tang gidm sat an ninh mang quéc gia quy dinh tai myc 6 chite trién khai, tidu
myc céc by, co quan ngang b, Uy ban nhan dan c4p tinh.

IL NGUYEN TAC

Khung Kién triic an ninh mang quéc gia phu hgp véi chu truong, chinh
sach ciia Pang va Nha nudc vé phét trién qudc gia s0, ddng thai bao dam sy
thong nhét véi cdc dinh huéng, chién luge bao vé an ninh mang qudc gia, gitt
gin trat tw, an toan x4 hi ctia B) Cong an; tuin thit ddy dii cic nguyén téc cdt
18, phan énh chuyén dich tr duy tir “quan ly hanh chinh” sang “quan trj phét
trién”. Cu thé nhu sau:

1. Nguyén tic quan tri dya trén két qua

Muc tiéu cao nhit va thuée do thanh céng ctia timg hop phén trong kién triic
14 tao ra céc ket qua thye chat, ¢6 thé dinh luong, do ludong va kiém chimg duge,
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Cic két qua trong tim cin dat bao gém: Néng cao mtrc d6 hai long, niém tin
cua nguoi dan va doanh nghiép trong cong tac bio dam an ninh, an toan trén
khéng gian mang,

Moi quyét dinh lién quan dén chu triong déu tu, thiét ké k¥ thudt va té chire
van hinh can dugc xem xét, thim dinh va dénh gié dua trén hidu qua mang lai
cho xa hdi, qubc gia, thay vi chi theo huéng tiép cén hanh chinh hodc hinh thie.
Ap dung Khung quén ly rii ro an ninh mang dé c6 co s¢ wu tién ddu te vio cac
hé théng trong yéu, t6i uu héa ngan sach. Khung kién tric duge ra soét, cdp nhit
dinh ky dé bao dam tinh mé, linh hoat va kha néng tich hgp cao,

2. Nguyén tic linh dgo, chi dgo, didu hanh dua trén di liu theo thivi
gian thue

Dit liéu phai duge xac dinh 1 tai san chién lugc, dong vai tro trung tdm trong
moi quy trinh nghiép vu bao ddm an ninh mang, 14 nén tang cho céc quyét dinh
chi dao, didu hanh; khéng chi gidi han & chirc ning lhéng k8, bdo cdo sau su viéc.

Lanh dao cdc don vi cén timg budc chuyén ddi phuong thire chi dao, didu
hanh sang mé hinh ra quyét dinh dya trén di lidu dwgc phan tich, du béo, truce
quan, ¢dp nhit theo thai gian thuc, thay thé phuong thic truyén théng vén cha
yéu dua trén céc bio cdo tong hop bing vin bin gidy, vén c6 d6 tr& cao, thidu tinh
khéch quan va khéng phan dnh diy di bdi canh thue tidn.

Pbi vé6i cac don vi, dia phwong cén chii dfng ha ting bao dam an ninh mang,
vi€e cdp nhét dit ligu duge cho phép thyce hién theo chu ky phit hop, nhung vin
bao dam tinh kip thoi, chinh x4c va dy du phuc vu cbng tac chi dao, didu hanh.

Moi hoat dong thu thip, xit Iy, chia s¢, khai thc dit liéu cdn duoc thyc hién
mot cach nghiém tic, tudn tha diy di cc quy dinh cua phép ludt v& an ninh mang,
bao mét théng tin va bao vé dit liéu c4 nhan,

3. Nguyén tiic vin hanh théng minh va tw dong héa trén co sé wu tidn
ting dung tri tué nhin tao (AI First)

Kién tric cin dugc thiét ké v6i tim nhin dai han, bio dam tich hop séu réng
tri tug nhén tao (AI) va cdc cong nghé ty dong héa vao céc quy trinh xir Iy nghiép
vy, theo nguyén tac lién théng, bio mit, an toan, higy qua, c6 kha niing mé rong.

Céc hé thong tng dung trf tué nhén tao (AI) duge xfy dyng vA vin hanh
theo nguyén tic minh bach, cong biing, an todn va c6 tréch nhi¢m (Al
Trustworthy), bao dam khéng xdm pham quyén riéng tu, khong thién l&ch, cé
kha niing gidi trinh, bdo dam an toan cho dit liu hun luyén va phong chéng diu
dc dit liéu (Data Poisoning). Ap dung co ché gidm sét rii ro diic thi dbi véi céc
h¢ thong Try Iy 4o va AT tao sinh (GenAl) trdnh 1o ri dit liéu nhay cam.

Logi bé cde quy trinh thi céng, diy manh tyr dong héa nhim: Giai phong sire
lao déng cho cén b, cong chire, vién chire va nguoi lao ddng; tao diéu kién tap
trung vao céc nhiém vy cé tinh phan tich, sdng tao, yéu cau tuong tic phiie tap va
hoach dinh chinh séch, chién lwge; giam thiéu cdc cong viée mang tinh s vy,
hanh chinh thuén tay.
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4. Nguyén tic phin cip, phéin quyén manh mé

Tép trung phat huy vai trd kién tao thé ché, thé hién qua viéc ban hanh céc
tiéu chudn, quy chudn ky thudt, xdy dung va td chirc vin hanh cdc nén tang bao
ddm an ninh mang dung chung, déng thoi thue hién chie ning gidm sat viée td
chirc thyc hién dyra trén dir ligu.

Céc don vi, dja phuong can chi déng, linh hoat trong thuc hién nhiém vu
dwge giao, trén co s¢ khai thdc va van ‘hanh hi¢u qua céc nén tang bao dam an
ninh mang dung chung trong toan hé théng chinh tri.

Khai thdc céc nén tang sﬁ tao diéu kién giam sat két qua theo thoi gian thye,
& co sé bao dam cho viée didu hanh théng nhét, xuyén suét,

5. Nguyén tic liy ngudi dung lam trung tim véi h¢ sinh thai dich vy hop
nhit

Béo dam kha niing tiép cfin dich vy cong bing, bao vé cong dén, toan dién,
khong rio can cho moi doi tugng, dic biét 14 ngudi yéu thé; tich hop diy di cac
tinh ning hé trg nhu: hudng din bang giong néi, ngbn ngir dén toc thidu sd, trog
niing cho ngudi khuyét tat,

Bio dam moi ngudi dan déu duoc thy hudng ddy du céc gidi phap sé tién
tién, bao dam an ninh, an toan trén mai trudng so.

Timg bude hinh thanh thé hg “Céng dan s8” — ¢6 ning lyc vén hanh, xir
1y, khai théc, bdo ddm an ninh mang trong méi trudng sb hién dai, hiéu qua,
diing quy dinh. Trién khai co ché xdc thyc da yéu t5 (MFA) théng nhét trén
cdc kénh tuong tic nhim ting cudng bao dam an ninh mang trong qu4 trinh
truy cép va sir dung dich vu céng.

6. Nguyén tic bio didm an ninh mang, bio v¢ dir li¢u va quyén riéng tw
12 yéu ciu tién quyét, xuyén sudt

An ninh mang dugce xdc dinh 1a yéu t6 séng con, diéu kién tién quyét va bit
bugc trong toan bd qua trinh thiét ké, xay dyng, trién khai, vin hanh va nang cdp
cdc thanh phdn trong md hinh kién tritc. Thiét ké kién tric 4p dung nguyén the
phong thi nhiéu 16p gin lién véi mé hinh Kién tric Khong tin cdy (Zero Trust
Architecture) - bdo dam xdc minh lién tye, cdp quyén truy cip tbi thidu va khong
tin tuwdng mic dinh.

Thyre hién nghiém tic vé bao dam an ninh mang hé théng thong tin theo cip
df, bao dam trién khai ddng b§ cdc bign phép k thuat, tb chire, nghiép vu trong
ting. Moi hoat déng két ndi, chia sé, lién théng dit liéu cén di kém véi cde phuong
an: Sao luu, dy phong hé théng; bao dam an todn, toan ven dir liéu; ké hoach tmg
phé, khic phuc su ¢6 va phuc hoi hé théng, dit liu (bdo dam hoat dong lién tuc
va kha nang khéi phuc theo quy dinh).

Tét ca hoat ddng lién quan dén dit lidu, ha ting sb va an ninh mang cAn tudn
thit cde quy dinh ctia phap ludt vé an ninh mang, an ninh dit lidu, béo vé dit licu
ca nhén.



7

7. Nguyén tic thic diy phst trién dir lifu mé, ning cao tinh minh bach,
trdch nhiém gidi trinh va d6i mai sdng tao

Ngoai trir dit liéu thugc pham vi bf mét nha nude, dir ligu ca nhan nhay cam
va dit liéu ¢6 yéu cdu bio mt theo quy dinh cta phép luft, cdc dit liéu con lai can
duge cong khai, chia sé du6i dang dit liéu mé, phuc vu nhu ciu cia cong dbng,
doanh nghiép, t6 chirc nghién ctru va ngudi dan.

Vige mé dit liéu can tuan thi ddy di quy dinh cta phap ludt hién hanh vé an
ninh dit li¢u, bao mét thong tin, giao dich dién tir va céc quy dinh c6 lién quan.

Viéc cung cdp dit ligu m& nhim: Nang cao tinh minh bach va tréch nhi ém
giai trinh trong quan trj nha nudc; tao didu kién cho ngudi din, doanh nghigp vé
to chirc x4 hdi tham gia gidm sat, danh gid hidu qua didu hanh, qua d6 cing cé
niém tin cong chiing va higu qua thye thi chinh sach; thiic ddy déi méi sang tao,
khuyén khich c4 nhan, t6 chirc khai thic va sit dung di liéu d& phét trién sén phém,
dich vy 0, nghién ciru khoa hoe, khéi nghiép va dong gép vao su phét tridn kinh
té - xa hoi dya trén gid tri ma dir ligu mang lai.

Céc nﬁuyén }ﬁc néu trén c6 méi quan h¢ mit thiét, bé trg 1in nhau, tao thanh
mot thé thong nhat, tudn hoan va phét trién bén ving,

Trong d6, bio dam an ninh mang, bao v& dit lidu va quyén riéng tu (Nguyén
tic 6) la nén tang dé cdc nguyén tic con lai ¢6 thé duoc trién khai mét cach tin
- cly va bén vimg. Trén nén téng an todn d6, viéc lanh dao, chi dao, didu hanh dya
- trén dit liéu (Nguyén tic 2) chi kha thi khi ¢6 hé théng van hanh thdng minh, ty
dong thu thdp dir liéu (Nguyén téc 3). Dit liéu thu thip duge cho phép gidm sat
higu qua, tir d6 phén cp, phan quyén manh mé& (Nguyén tic 4). Hiéu qué cta viée
phan quyén vi toan bo m6 hinh dugc do luong bing két qua thirc chit (Nguyén
tc 1), hudng dén sy hai long ciia ngudi dan va doanh nghiép théng qua hé sinh
thai hop nhét, liy ngudi ding lam trung tim (Nguyén tic 5). Niém tin cia ngurai
ding ddi v6i hé sinh théi lai dugc cling ¢b béi sy bio dam vé an ninh mang
(Nguyén tic 6).

Trén co s6 d6, viée cong khai, chia sé, mé dix lidu (Nguyén thc 7) khong chi
tang cuong tinh minh bach va trich nhiém giai trinh, ma con mé rong tiém nang
ddi méi sang tao vA khai thac i da gid tri dit ligu, tao nén vong tudn hoan khép
kin, t cting 8 va lién tuc hodn thién.

8. Nguyén tiic thiét ké kién tric

Thiét ké Kién triic An ninh mang qudc gia dya trén céc nguyén tic cét 16i sau:

Phong thu chiéu sau: Thiét 1ap nhiéu 16p béo vé dan xen, bao gdm: ha ting
mang, tmg dung, dit liéu, nguoi ding cudi, nhim bao dim ring khi mét ép bi tAn

cdng, cdc 16p khic vén duy tri kha ning bio v hé théng, giam thidu rii ro lay lan
va mit kiém so4t,

Ly dit ligu 1am trung tAm: X4c dinh bio dim an ninh dit ligu 1a wu tién hang
dau. Tét ca cac quyét dinh didu phéi, tng phé va xir ly tinh huéng an ninh mang
cin dya trén phan tich dir liéu lon (B ig Data Analytics) két hop véi Tri tué nhéan
tao (Al), biao dédm tinh chi déng va hidu qua.
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Phong v¢ chil dgng: Chuyén dich tir mé hinh phong thii bj dong sang phong
thi chu dong, trong d6: Chu dong sin tim méi nguy (Threat Hunting); ting cudng
chia sé tri thirc va thong tin vé mdi de doa giita cac cép; ngin chin tén cong ngay
tir cira ngd quoc gia (bién gidi sb), khéng dé riii ro lan vao hé thong trong yéu.

I TONG THE CAC HQP PHAN HINH THANH KIEN TRUC BAO
DAM AN NINH MANG QUOC GIA

Céc hop phin' bao dam an ninh mang quée gia cin duogc xéy dung nhim bao
dim tinh thong nhat, dong b va tuén thi chit ch& theo Khung kién tric tong thé
qubc gia s6. Toan b kién tric giai phdp bdo dam an ninh mang quéc gia 1a mét
tdp hop cdc thanh phén kién triic ¢6 mdi quan hé hitu co, tuong hé 1in nhau, bao
gom hai nhém hop phén chinh;

i e

7| - g i wy ooy ke g | - e s i s bk i
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Hinh 1: Téng thé cdc hop phdn bdo ddm an ninh mang quéc gia
1. Kién triic An ninh mang quéc gia (Hop phin Tru cft)

Biy 1a hop phin déng vai tré nong cbt, “xuong séng” clia hé théng an ninh
mang quéc gia. Hop phin nay bao gdm céc hé théng, nén ting cong nghé va co
s¢ dit ligu chuyén nganh do B§ Céng an t6 chire trién khai, quan 1 va van hanh.

Pham vi phuc vy: Cung cdp cdc dich vy, nén tang ding chung cho toan b
hé thong chinh trj (cdc bg, ban, nganh, dja phuong) va phue vu edng tic chuyén
biét lién quan an ninh mang.

Vai trd: Pinh hinh cdc tiéu chuén k¥ thudt, cung cép dit liéu tri thirc mbi
nguy, va la trung tdm chi huy, didu phdi hoat dong {mg clru sy ¢b & quy mé
quée gia.
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2. Thanh phin bio dam an ninh mang trong Khung kién triic s6 ciia cic
co’ quan, t6 chirc (Hyp phin V¢ tinh)

Dy la cdc thanh phan an ninh mang duge tich hop va quy hoach cu thé trong
Khung kién trac sé/Kién tric Chinh phti s6 ctia timg don vi, bao gom:

- Thanh phén an ninh mang trong Khung kién tric sé ciia céc co quan Pang,
- Thanh phén an ninh mang trong Khung kién tric sé ctia Qudc hoi.

- Thanh phin an ninh mang trong Khung kién triic s6 ctia Mt trdn T6 quée
Viét Nam.

- Thanh phén an ninh mang trong Khung kién tric Chinh phi s6 Viét Nam.

- Thanh phan an ninh mang trong Khung kién triic s6 cép bg, co quan ngang
b, (trlr Bo Cong an).

- Thanh phén an ninh mang trong Khung kién triic sé céip tinh/thanh phd truc
thude trung wong,.

- Thanh phén an ninh mang trong Khung kién tric sé cua cdc tip doan, tbng
cong ty nha nuéce va hé thong thong tin quan trong thude danh myc duoe wu tién
bao vé trong hé théng chinh tri.

: Céc thanh phin nay duoc xﬁiy dyng dya trén cdc M6 hinh tham chiéu (tai céc
muc M4 hinh kién triic tham chiéu cég tinh va cap b néu duéi day) dé bao dam
- khé ning két ndi, chia sé dit liéu va phdi hop ddng bd véi Kién triic An ninh mang
£ .
quoc gia.

IV. KHUNG KIEN TRUC AN NINH MANG QUOC GIA

Kién tric An ninh mang quéc gia duoc thiét ké dua trén tu duy phong thu
chtl dfng, tich hop dong bd véi Khung kién tric tng thé quéc gia 6. Ha théng
dugc cdu trie thanh 04 16p chite ning lién két chiit ché, hinh thanh hé sinh théi an
ninh mang toan di¢n: tir ha tang gidm s4t, dit ligu chién luge, nén tang nghiép vy
dén cong tac chi huy, didu hanh.!

! Luu y vé Nguyén tic Kién tric (Dt ligu va Ung dyng): Sy phén dinh gitta Lép 2 (DX ligu) va Lop 3
(Nén ting) trong kién triic ndy mang tinh chét logic h théng nhiim lim r8 cde thi nguyén dit lidu ebt 16i cin

duge quy hogeh, chia sé va cde cong cu the nghi@p cn duge trang bj. Trong thye tifn dau fur va trién khai ky
thuft:

- Tinh tich hop: CSDL vit Nén ting ting dung c6 thé 14 céc chu phiin gin lidn trong cing mét gidi phép (VI

dy: CSDL Tri thirc méi nguy ¢6 thé 1a mot thanh phén ndi tai cia Nén ting TIP; CSDL OSINT trong Hé
théng khai thac théng tin ngudn ma).

- CSDL nghi¢p vu: Céc Nén ting tai Lép 3 ddu ¢6 cdc CSDL nghiép vu riéng d€ phyc vy viin hinh; Lép 2
chi liét ke cde CSDL mang tinh chéit qubc gia, chuyén nganh diing chung hofic phyc vp myc tiéu két ndi, chia sé
lién nganh.
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TUNG THE CAC HCP PIVAN THNITTIIANIT KIEN U BAO DAM A NIT AMLANG QUOC GEA

&in thang vi Lién |
b i | Urng dung va Tign ich
Djeh vy cdng vh Phap iy - Ha théing Wabslte chinh thirc - an ninh myng cho ngwdi din

'-'-._.:;,a..umchwmmgm (Céng TTET 50 Géng an, WNCERT) Bl . 54q o v aio tén VNeID

5{ - Gling thaing tin bio vg 1rd em [(| - MengA Ndi "’"WI Official Bl . clng quan 1§ Tan dinh danh

o RGM - [Png dung l&n lac Uliw:l'ﬁﬂ dung | Phu s kna glmadng 5865 .
‘ETHSI. mmﬂ . ng q o t }

1R

S| ddchel 88| f§p trinh tmg dyng

H g Chtng hctog o 8] b 0 i piind dunmant [ 19 tng Tt i o i
S| cachw qubogls (Nationat AriiD0os) | i (Malcnal CON) ] i (National WA)

Hinh 2: Kién tric an ninh mang quéc gia?

1. Lép 1: Ha ting an ninh mang ding chung trong toin hé théng chinh
tri

Ha ting ndy déng vai trd 1a “14 chén” déu tién vé vt 1y va logic bio vé khéng
gian mang quéc gia. L&p ndy dugc cdu thanh tir 3 thanh phén cbt 16 cua Hé thong
phong vé mang qude gia (WAF, DDoS, CDN) cy thé nhu sau:

? Céic thanh phin an ninh mang dimg chung quée gia néu tgi Muye nity, khi dnh xa vio Khung kién triic ting
thé qubc gia s6, déu thuge nhém "Thanh phin an ninh mang"” tgi Lop | (Ha tng s6 vé an ninh mang ding chung)
ctia Khung kién triie tong thé qudc gia sd. Vige phan ra tiép thanh 04 16p dudi diy 14 céch 8 chirc ndi b theo
logic chire ning clia Khung kicn tric an ninh mang quée gia, khong lim thay ddi vj trf cia cde thinh phéin nay
trong Khung kién triic tdng thé qubc gia sb.
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a) H¢ thong Tudng lira tmg dung Web quéc gia (National WAF)

V& mit quan Iy, ddy 1 “la chéin s6 trye tiép bao vé céc Cdng thong tin dién
tir, Dich vy cong truc tuyén va céce ting dung trong yéu ctia Chinh phil va céc bo,
nganh. Vai trd chién luge ctia né 14 bao dam “mit tién” cua quéc gia trén khong
gian mang luén sach, ngan chiin cac hanh vi phé hoai lam thay déi giao dién
(Deface) hogic danh cép dit li¢u cdng dén, gitt gin uy tin va hinh dnh ctia co quan
nha nude.

Vé mat ky thugt, hé théng hoat déng & Lap 7 (Lép tmg dung) trong mo
hinh OSI. N6 thyc hién kiém sodt chi tiét timg yéu cAu HTTP/HTTPS di vio
cac mg dung, ty dong phat hién va ngéin chin céc ky thudt tén cong phd bién
theo tiéu chudn quéc té (OWASP Top 10) nhur SQL Injection, XSS. He théng
cho phép dp dung chinh sich bao vé dong b trén quy mé toan quéc ma khdng
phu thudc vao nén tang cia timg tmg dung don 1é.

b) Hg théng Chdng tn cdng tr chéi dich vu quéc gia (National Anti-DDoS)

Vé vai tro, ddy 14 thanh phan bao dam “tinh s&n sang” cho huyét mach théng
tin quéc gia. Nhiém vy ciia né 13 ngan chin cédc cudc tin cong 1am tran ngdp bing
théng, bio ddm céc hé théng thong tin quan trong vé an ninh quéc gia ludn hoat
dong thong suot, phuc vu ngudi dan va doanh nghiép ngay cé trong céc tinh huéng
xay ra xung dot hodc khing hodng an ninh mang dién rong.

Ve co ché van hanh, hé théng bao gdm céc cum thiét bi lam sach luu luong
* (Scrubbing Centers) cong suét 16n dit tai cic nit mang vidn théng chii chét. Khi
phét hién du hiéu tin cong DDoS, hé théng s& ty dong diéu huéng luu luong,
tach lgc cde truy cdp gia mao hodc mdy tinh ma (Botnet) dé loai bo, chi cho phép
cde truy cdp hop 1€ di qua. Kha ning hép thu biang théng 16m gitp hé théng triét
tiéu cac dot tdn cong quy mé l6n ma khéng lam gidn doan dich vu. Hé thong 13i
quéc gia thiét 1p co ché phéi hop véi cée nha cung cAp dich vy mang vi&n thong,
béo dam khéng xung ot ha ting.

c) Thanh phin ngin chiin bot doc hai
Nhan dang va phén loai cdc may khach tyr dong truy cép vao h¢ théng thong

tin clia co quan, t6 chuc; phén biét bot hgp phép véi bot doc hai; ngin chiin cac
hanh vi do tim mft khéu, nhéi théng tin ding nhdp va thu thip dir lidu tréi phép
quy md l6n. Thanh phan ndy hoat dong dua trén phan tich hanh vi truy cdp qua
nhiéu phién, bd sung cho kha ning phét hién theo timg yéu cdu clia tuong lira tmg
dung web.

d) Thanh phan béo v¢ giao dién 1ap trinh tmg dung (API)

Tur Ein:}ng phat hi¢n, 1ap danh myc céc giao dién ldp trinh tmg dung dang hoat
dong; kiém s0dt truy cdp theo luge dd API dﬁ cOng bb; gisi han tan sudt truy cép
theo timg diém cubi; phat hién bt thudng v& phan quyén truy cdp dir lidu va déu
higu 19 lot di¥ liéu qua APT.

Do Khung kién trtic tong thé quéc gia sd dp dung nguyén tic thiét ké API
First, phan l6n giao dién 1ap trinh ting dung phuc vu lién théng gitta céc co quan,
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t6 chirc ndm bén trong mang, khdng di qua bién lnternet Vi vy, thanh phin bdo
vé giao dién lgp trinh tng dyung cén c6 kha ning trién khai ca tai bién Internet va
tai cac diém ddu ndi lién thong ngi bg.

d) Mang lugi phan phdi ni dung quéc gia (National CDN)

Xét vé khia canh phuc vy, hé thdng nay giai quyét bai todn vé tée dd va trai
nghiém ngum dung, dﬁng thoi g1a ta.ng 16p bao mat 4n danh. N6 bao dam ngudi
din & bit ky dau (k& ca ving sau, viing xa hay hai dao) d&u c6 thé truy cdp céc
dich vu ~cong va théng tin tuyén truyén cia Dang, Nha nuéc mét cach nhanh
chéng, én dinh, khong bi ngh&n mang cuc bd.

Vé mit cong nghé, hé thong bao gbm mang ludi cdc may chu luu trir dém
(Edge Servers) phﬁn tAn mng khap. Kh1 ngudi ding truy cép, dir liéu s& duoc tai
tir may chii gan nhit thay vi phai vé trung tam dir liéu goc. Pic biét, cong nghc
CDN gép phén giam nguy co 1§ trye tiép dia chi TP thuc ciia cdc may chit ngunn
(Origin Server), khién ké tin cdng khong thé xdc dinh duge muc tiéu gbe d& thye
hién cdc hanh vi phd hoai truc tiép.

Trong Khung kién tric nﬁy, mang ludi phan phdi m;u du.ng quéc gia dong vai
trd ha ting chuyén tai ciia Hé thong phong vé mang qudc gia: cdc chirc niing bao
- vé (tuémg lira (mg dung web, ching tin cong tir chérl dich vy, ng#in chiin bot doc
s hai, bao vé giao dn;':n lap trinh ting dyng) dugc trién khai tai céc diém hién dién
ctia mang ludi, gin nguoi sir dung.

e) Ha tAng mét m, chimg thuc chit ky sb chuyén ding céng vu

Theo Khung kién tric thng thé quéc gia s6, He théng chung thue chit ky s6
chuyén ding cﬂng vy do Ban Co yéu Chinh phti chii quan, cung c4p dich vu chimg
thye chit ky s6 dé xédc thuc va bao dam tinh phép 1y, toan ven cho cdc vin ban,
giao dich di¢n tir trong cdc co quan thuge hé théng chinh trj. Khung kién tric an
ninh mang quéc gia ké thira, dan chiéu thinh phin niy; viéc két néi, chia sé va
trao dm dir ligu thudc pham vi bi mét nha nude thue h1¢n theo quy dinh cua phap
luét v& bao v& bi mét nha nude, an ninh mang va co yéu.

g) Giai phép bao mat cho hé thong giri, nhan vin ban mit

Dép lmg yeu cau lién théng gitra céc co quan Dang, Qudc hoi, Chinh ph,
Mt trén To qubc Viét Nam va cdc co quan, td chire khéc theo pham vi trién khai
thye té trién khai cdc giai phép bao mét du' ligu cho phan mem tmg dung (Ban
Co yéu Chinh phii chii quan dbi v6i san phdm mét ma co yéu va hé théng thong
tin co yéu).

2. Lép 2: Dix li¢u chia sé ding chung trong toan hé thong chinh tri

Dir ligu duge xdc dinh 13 tai nguyén chién luge, 12 ddu vao cbt 16i cho moi
hoat dong nghi€p vu va chi huy. Céc co s& dit ligu (CSDL) duge quy hoach tap
trung, chuin hda theo cic nhém chuyén biét. V& pham vi khai thac, cédc CSDL
nay duge xdc dinh 12 tai nguyén diing chung cho todn b hé théng chinh trj v cdc
co quan nha nude. Cdc CSDL tai Lcrp 2 dmrc bao vé bing cac giai phap md hoa
dir liéu tai chd va md héa dudng truyén. Doi v6i cée dit 1iéu c6 chira dit liéu cd
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nhén s& duge khir dinh danh théng qua nén tang khir dinh danh SDEG(Secure
Data Exchange Gateway) khi chia sé bao dam tuén thu quy dinh ctia luat phép vé
dir ligu va béo vé dir liéu ca nhén.

a) Co & dit liéu v& T6i pham st dung cong nghé cao

Day la kho dit liéu téng hop tir ddu tranh phong, chéng céc loai téi pham st
dung c6ng nghé cao. Tlr ngudn théng tin tin cly tham chiéu quan trong gitp céc
td chirc tai chinh, ngan hang, cac nha cung cdp dich vu va nguoi din cé co sd
danh gid, nhdn thirc mirc do rii ro trude khi thye hi¢n céc giao dich trén khong
gian mang,

Ve ni dung k¥ thuat, hé théng thuc hién luu trit hé so dinh danh (Profiling)
chi tiét vé déi tuong va phuong thire thi doan ctia céc hinh théi t6i pham st dyung
cong ngh? cao, vi du nhu: céc & nhém lira dio “tuyén cong téc vién online”, “gia
danh co quan fu phdp”, hay céc dudng diy td chire danh bac nghin ty qua mang.
Dir ligu bao gdm cdc “danh sich den” (Blacklist) duoc cdp nhat lién tuc: sb tai
khoin ngan hang “rac”, so dién thoai, dja chi IP, tén mién (Domain) gi& mao co
quan nha nudce, cée vi dign tir... lién quan dén hoat dong pham phép.

b) Co s¢ dit liéu Tri thic vé Mbi nguy An ninh mang ( Threat Intelligence)

CSDL nay duge vi nhu “bg ndo” tri thirc clia hg théng phong thi quéc gia.
Nhiém vy ciia né 12 chuyén héa céc dit ligu thd thanh théng tin tinh béo c6 gié tri,
gitip chuyén déi trang thai phong thi tir “bj dong” sang “chu dong”. Pic biét,
ngudn dit lidu nay déng vai trd 1a “bg ndo” thong minh cho céc san phidm an ninh
mang chién luge dugc trién khai trong hé thong chinh trj (nhuw Tudng lira, EDR...),
cung cip ning lue nhén dién sém dé ngin chiin cdc mbi de doa.

V& miit cu tric dir lidu, h¢ théng chudn héa théng tin theo céc tidu chudn
quée té (nhuer STIX/TAXII). N6i dung bao gdm: Hb so chi tiét v& cdc nhém tin tdc
(APT); Pic diém nhan dang ma dgc (vi du: ma bam cua cac dong Ransomware
LockBit, ma dgc gidn di¢p...); Céc 16 hong bao m4t méi cong bé (vi dy: 1§ héng
Log4Shell, 18 hdng trong céc thiét bi VPN...); Céc chi ddu x4m pham (IoC);... Dir
li¢u ndy duge phan logi va chia sé ty dong, phu hop déi twong cho cdc hé théng
SOC c6 két néi dé cap nhat lugt bao vé ngay 1ap tite.

¢) Co s& dit lidu Tin nhiém sé

Co s¢ dir ligu phuc vy dénh gid va cdng b8 mirc d6 tin nhiém cua céc chi
thé, tai nguyén sé trén khong gian mang. Noi dung lru trit bao gdm: nhéin tin
nhiém va trang thai x4c thye thyc chimg ctia tai khodn c6 anh hudng xa hoi, to
chire tai chinh, trang théng tin dién tir chinh thdng; danh myc tai nguyén sé quan
trong gén véi timg cht thé cu thé (dja chi TP, tén midn qudc gia, tén dinh danh
cudc goi).

Co s& dit lidu 14 ngubn tham chiéu dé hién thi chi ddu tin nhiém trén trinh
duyét, (mg dung bao vé ngudi ding; phuc vu nhin di¢n trang théng tin dién tir
chinh thong, phong chéng gid mao va lira ddo trén khong gian mang.
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d) Co s¢ dif liéu An ninh Vién thong va Chéng tin nhén ric

Day la mnb cu quan ly chuyén nganh phuc vu vige lam sach moi tru:ong vién
thong va bao vé ngudi tiéu ding. H¢ théng cung cép co s& dit licu gbc dé ngin
chin, xtr Iy hiéu quéa vén nan tin nhin rac, cugc goi lira ddo dang gy bire xic

trong xa hoi, dong thiri hd trg quan 1y chit ché viée sir dung tén dinh danh thuong
mai.

Vé co ché hoat dong, hé théng duy tri hai danh sach quan trong: Danh sach
tén dinh danh hgp 1§ (Brandname) va Danh sach thué bao diing ky tir chéi quang
cao (DoNotCall). Tén dinh danh (Brandname) - vi du nhu “VnelD”,
“BoCongAn”, hay tén cic Ngan hang - s& duge sir dung va hidn thi truc tiép trén
dién thoai ctia ngudi dén khi nhén tin nhén hoiic cude gol Piéu nay glup nguoi
dan dé dang nhén biét, phan biét cdc cudc goi chinh théng tl‘.t t6 chirc, c4 nhan da

ding ky hop phép véi cdc cude goi lra ddo, mgo danh xuét phat tir céc sé dién
thoai rac.

3. Lop 3: Nen tang Ung dung, nghiép vy An ninh mang dung chung
trong toan hé théng chinh trj

Lép nay dong vai tro 1a “khéng gian tdc nghzép s6”, cung clp cdc nén tﬁng
- img dung va cong cu chuyén dung phuc vu trye tiép cho hoat dong nghiép vu clia
cac lue Ia,rt;mg an ninh mang. Day 1a noi cac quy trinh nghiép vu (nhu gidm sat,
- didu tra, cip phép, kiém dmh .) dugc thyc thi. Chinh théng qua qua trinh tdc
nghiép va vgm hanh trén céc nén tang néy, cac dir liéu chuyén nganh dwgce smh ra,
xur ly va chuéin héa dé hinh thanh nén cic Co s& dir liéu tai Lép 2. Céc nén tang
dugc chia thanh 02 nhém chinh:

Nhém 1: Cdc Nén tang K§ thudt Phong vé v Téc chién
a) Nén ting Diéu hanh An ninh mang Quc gia (National SOC & Orchestration)

V& mit quan 1y va chién lugc, c‘lay la thénh phan nén tang sé qubc gia trong
yéu duoe quy dinh trong Khung kién tréic téng thé qudc gia sb, dang chung cho
toan bd hé théng chinh tri. Nén tdng nay déng vai trd di€u hanh véi chirc ning
chinh & nhan thirc tinh huong an ninh mang quéc gia (Situational Awareness),
Day la diu mbi tap trung, tiép nhan cac ]unng théng tin, dit li¢u an ninh mang tir
mang ludi cic hé théng SOC thinh phan ctia cic B, ngémh va dia phuong trén
toan québc. Tir bl tranh toan canh do, hg thnng ho trg cong tac tham muru, g1up
Linh dao dua ra cde quyét dinh chi huy, didu phéi lye hrong tng ciru su cb mot
cich chinh xdc va kip thoi.

V& gbée d6 ki thudt, hé théng hoat dong nhu mot “SOC ciia cie SOC”. N6
khong di séu vao xir ly timg sy kién nho 1é ctia timg don vi ma tap trung véo vige
tong hgp dit ligu, phan tich tuong quan dé phat hién céc chién dich tin cong dién
rdng, phirc tap mé cde SOC don Ié khong thé nhin lhay H§ thong cung cfip co ché
chi huy xuyen sudt, bao dam su phoi ht;rp dong bd gitra cac lye lugng khi qubc gia
d6i mit véi cée nguy co an ninh phi truyén thong trén khong gian mang.,
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b) Hé théng Trung tm Gidm sét va Ung citu sur ¢ an ninh mang (Managed SOC)

V& vai tro, day 13 lyc lugng trye tiép, bio dam an ninh mang cho “viing 15i”
ctia h¢ thong. H¢ théng chiu trach nhiém gidm sét lidn tuc 24/7., phat hién tirc thoi
va xt Iy sy ¢6 tai chd cho cdc h théng théng tin quan trong vé an ninh quéc gia.
Tdp trung bdo v& cic hé théng c6 két ndi Internet (Céng thong tin, Dich vy
cong...). Nhiém vu chinh 1 phét hién céc cudc tin cOng tlr bén ngoai, ngin chin
xim nhfp trdi phép va cdc nd lyc khai théc 16 hdng tir khéng gian mang qudc té.

¢) Nén tang Quén tri Tri thic Mbi nguy (National Threat Intelligence
Platform - TIP)

Nén ting ndy 14 cong cu tée nghiép chuyén siu danh cho céc chuyén gia phan
tich an ninh mang (Threat Hunters), déng vai trd “nha mAy san xuat tri thic”, Hé
théng thye hign quy trinh nghiép vy khép kin: thu thdp dir liéu thé tir nhidu ngudn
(trong murée, qudc t&, Darkweb), chudn héa dinh dang (STIX/TAXII), phan tich
lam gidu dir liéu va kiém chimg do tin céy.

Keét qua déu ra clia qud trinh tic nghiép trén TIP chinh 14 c4c ban tin tinh béo
va danh séch chi ddu xdm pham (IoC) chét luong cao duge luu trit vao CSDL Tri
thire méi nguy (Lép 2). Ddng thi, nén tang cung cip co ché API dé chia s& tur
dong ngudn tri thie nay cho céc hé¢ théng gidm sét (SOC, EDR, Firewall) trong
toan bg hé théng chinh tri.

d) Hg thong Phan gidi tén mién an toan quéc gia (National Secure DNS)

Vé vai tro, ddy 1a mot hop phdn quan trong thuge Nén ting phong vé mang
quéc gia duge quy dinh trong Khung kién triic tong thé quéc gia sé. Ha théng
dong vai tro nhu mot “I6p loc th” & quy mo quée gia, gitip 1am sach mai
truong internet cho ngudi ding cudi (cdn ba, cOng chirc, ngudi ddn) mét cach
trong su6t ma khéng yéu ciu ho cai dit phin mém Phﬁc tap hay thay ddi thoi
quen sir dung; khéng ty y can thiép vio céc truy vin DNS trén mang internet
clia thué bao c4 nhin nhim bao dam quyén két néi,

Vé co ché ky thudt, h¢ théng hoat dong dua trén vise ddng bo dir lidu thai
gian thye tir da ngudn tai Lép 2:

- Chin loc: Tiép nhfin dit ligu chi ddu xam pham (I0C) tir CSDL Tri thire v&
MObi nguy An ninh mang va danh sdch céc tén midn/URL lira ddo da duoc xéc minh
tir CSDL ve T¢i pham sir dyng cong nghé cao. Khi ngudi ding truy vin vio cic
dia chi nay, hé thong tyr déng ngan chiin va diéu hudng sang trang canh bdo,

- Dinh danh tin cfy: Két ndi véi Co so dit ligu Tin nhiém s6 d& nhan dién cac
website chinh théng. Thong tin ndy 13 ngudn tham chiéu dé hién thi cdc chi déu
an toan (nhu logo, tich xanh) trén trinh duyét hodic g dung bao va, giip ngudi
dén yén tAm khi giao djch.

d) Pinh danh khéng gian mang (NCIP)

Dinh danh khéng gian mang 14 thanh phin thuge Nén ting dinh danh va xdc
thye dign tir quy dinh tai Khung kién triic tong thé quéc gia sé, phuc vy dinh danh
va xdc thye chi thé khi tham gia hoat dfng trén khong gian mang.
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Vé co ché, ngudi din duge cap ma dinh danh khéng gian mang (CyberID)
duéi dang ma an danh, sir dung dé ding ky va xdc thyc tai khoan sd, tai khoan
mang xd hoi thay cho viéc cung cép théng tin cd nhén thé; qua dé bao vé quyén
riéng tir va han ché viéc chuyén dich di liéu cd nhan ra may chi ngoai lanh thé.
Viéc énh xa giita ma dinh danh khéng gian mang voi thong tin dinh danh géc tur
Co s& dir liéu qudc gia v& dan cu va ung dung dinh danh dién tir qudc gia dugc
thyc hién trén ha ting k¥ thudt tich biét, ¢6 kiém soat truy cép chit chg, lam co
s& dé co quan ¢6 thim quyén truy nguyén chil thé vi pham theo quy dinh ctia phép
luat.

Viée xdy dung, vén hanh thinh phin dinh danh khéng gian mang tun thi
quy dinh ctia phdp ludt vé bao vé dir liéu ¢4 nhén.

Nhém 2: Céc nén tang quan trj va nghiép vu
¢) Nén tang quén 1y riii ro an ninh mang (Cyber GRC)

Nén tang quén Iy rdi ro an ninh mang (Cyber GRC). L nén tang s6 hoa ding
chung qudc gia, thyc hién chirc ning h¢ théng phin mém béo cdo quy dinh tai
diém b khoan 1 Piéu 35 Nghj dinh sé 331/2026/ND-CP, phuc vu chi quan hé
théng thdng tin giri bdo cdo vé quan ly rii ro an ninh mang, tudn th an ninh mang
«theo céip d6 v cée ndi dung bio co khéc theo quy dinh. Nén tang thay thé phuong
thirc bo céo gidy thil cong bing quy trinh dénh gié truc tuyén, gitip co quan quéan
* 1y nha nuéc c6 cai nhin tong thé, dinh lugng vé tinh hinh an ninh mang cua toan
- hé théng chinh trj. Céc vin ban huéng din vé quan 1y riii ro an ninh mang, ché dg
- béo céio theo Nghj dinh s6 331/2026/ND-CP sir dung théng nht tén goi Nén tang
quan 1y rti ro an ninh mang va viét tit 12 Cyber GRC khi din chiéu dén nén tang
nay.

V& chitc ning, hé théng cho phép cic co quan, 6 chirc thuc hién quy trinh
tir ddnh gid rii ro va quan ly hd so dé xuft cdp do hé théng théng tin. Dya trén
céc tiéu chi dau vao, h¢ thong ty dong tinh todn va dua ra didm sé rii ro (Risk
Score), tir d6 kién nghi cic bién phap khic phuc cén thiét. Két qua dénh pid va
diem s6 rii ro ndy s& dugc ddng b) sang CSDL Tin nhiém sé (Lop 2) & hinh
thanh hd so tin nhiém ctia cc hé théng thong tin.

g) Nén ting phét hién tai san va quan Iy b& mat tAn cong qubc gia (ASM)

Nén tang thuc hién phat hién, 1ap danh muyc va theo ddi lién tuc cée tai san
s0 clia cor quan, to chire trong hé thﬁng chinh tri dang hign dién trén khéng gian
mang cong cdng, bao gom: tén mién, dia chi mang, cong dich vu, img dung web,
giao dién lap trinh ‘mg dung va chig thu sb dang sir dyng.

Trén co s¢ danh muyc ti sén, nén ting d6i chiéu véi dit liéu v& 18 héng bao mat
dang bj khai thac tir Co s& dif ligu Tri thirc méi nguy an ninh mang, tu déng xéc dijnh
céc tai san 6 nguy co va phét canh bdo t6i dau méi ctia chii quan hé thong théng tin.
Nén ting cling phat hién cac tai san chua duge dang ky, tai san khong con chii quan Iy
hofic d& hét han hd tro k§ thuat nhung vAn hién dién trén mang,
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Két qua tir nén ting 1 cdn cir ddu vao cho hoat ddng quan ly rii ro an ninh
mang, xdc dinh cap dé hé théng théng tin va kiém tra, ddnh gid an ninh mang,

h) Hg théng Quin Iy dich vu hanh chinh cong linh vye an ninh mang

Dy la thanh phan phuc vu muc tiéu cai cich hanh chinh va chuyén déi sé
ciia B Cong an. Hg thong déng vai tro 1 hg théng xit 1y nghidp vu ndi b, thyc
hién s6 héa toan trinh céc quy trinh: tir thim dinh hé so, cip phép kinh doanh sin
pham, dich vu an ninh mang dén quan 1y chimg chi hanh nghé.

Hg thong duoc thiét ké két ndi, lién thong dit lidu truc tiép v&i Cong Dich vu
cdng Quoc gia. Trong d6, Cng Dich vu céng Quéc gia (duge mb ta tai Lop 4)
dong vai trd la dau mdi tuong tic théng nhét dé ngudi dan va doanh nghiép nép
ho so va tra ciru két qua, bao dam tinh nhit quan va thudn tién trong giao dich
hanh chinh. Cée dit ligu vé giy phép kinh doanh va chiing chi hanh nghé sau khi
dugce xir 1y tai ddy s& 13 ngubn dit liéu géc dé tao 1ap va céip nhét cho Co s¢ dit
liéu Tin nhiém s8 (Lop 2).

i) Hé thong Kiém dinh va dénh gi4 chét luong san phdm dich vu an ninh
mang (Cyber Lab Management)

. Thanh phén ndy déng vai trd “ngudi géc céng” vé chét luong ki thuat.
*Nhiém vy 1a bao ddm moi thiét bj, phan mé&m an ninh mang trude khi dua vio sir
- dung trong céc hé théng trong yéu déu phai “sach”, khong chira ma dgc hay “cira
hdu” (backdoor) va dép (mg céc tiéu chudn k¥ thuat qubc gia.

H¢ thong quan 1y toan bd vong doi kiém dinh: tir khau tiép nhan mau, thuc
- hién kiém thir xdm nhép (Pentest), ra sodt ma nguén (Code Review) trong phong
Lab, dén khi cép ching nhén hgp chuﬁnfhgp quy. Dir liéu vé cdc san phim di dat
chudn tir hé théng nay s& dugc cdp nhét ty ddng vao CSDL Tin nhiém sé va Dinh
danh An ninh mang (Lép 2), phuc vy cong téc tra clru va cdng bd danh muc san
phim tin cdy.

k) Nén tang Quén tri va Chia sé thong tin phong, chéng t6i pham sir dung
cong nghé cao

~ bay la nén téing nghiép vy xuong séng phyc vu cdng tic diu tranh phong,
chong ti pham sir dung céng nghg cao ctia lyc lugng chuyén trach. Nén tang tap
trung vao hai nhém chire niang c6t [5i:

- Tao Idp va Phén tich dit ligu: Cung cép bd cong cy cho cic don vi nghiép
vu thye hién tao 18p, tra ctru, khai théc va phan tich chuyén sdu céc dir lidu vé
phuong thire, thti doan, céng cu, phuong tién pham toi. Qua dé, gitp nhin dién
som cdc xu hudng t6i pham méi va lam gidu cho CSDL vé Toi pham sir dung
cong nghé cao (Lép 2).

- Két ndi va Cénh béo cong ddng: Thibt 8 co che két ndi hai chidu (thong
qua API bio mét) dé tiép nhdn dit lidu canh béo i ro tir Ngin hang Nha nudc,
cac 10 chitc tai chinh, sin giao dich. Déng thoi, hé théng chi déng chia sé nguge
lai céc thong tin vé phuong thic lira ddo, tai khoén/trang web ddc hai da duge xdc
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minh. Théng tin ndy gilip cde 16 chirc va ngudi din néng cao nhan thirc, canh gidc
va ty bao v& minh khi thiyre hién céc giao dich trén khéng gian mang.

) Nén tang H3 trg didu tra s6 (Digital Forensics)

bay la bo cong cu chuyén dung phuc vu cong tdc k¥ thuét hinh sy va td tung.
Vai tro ctia nén tang 1a cung cp céc phuong tién khoa hoc dé chuyén hoa céc dir
liéu dign tir v6 hinh thanh céc chitng cir phap 1y hitu hinh, ¢6 gid trj chirng minh
t1 pham trude toa an.

Vé niing lyc ky thugt, hé théng bao gdm cac cdng cy phin ctmg va phin mém
c6 kha ning trich xudt dit liéu tir cung, dién thogi, ddm may (ngay ca khi d3 bj
x6a hodic mi hda). Quy trinh xit 1y bdo dam tinh toan ven ctia chimg cir va dit liéu
dién tir ddp tmg yéu cau ctia phép ludt t6 tung hinh su.

4. Lép 4: Kénh Twong tic va do ludng

Day la 16p giao dién ngudi ding cubi va 16p trinh didn dit liéu, noi két tinh
gid tri clia toan b h@ thong dé phyuc vy hai nhém déi twong chinh: Lanh dao ra
quyét dinh va Xa héi (Té chirc, ngudi dan).

a) Cac Kénh Dich vu céng va Phip ly

Day la céng giao tiép chinh théng vé mit thi tuc hanh chinh, bao gém:

- Céc Dich vy cong linh vire An ninh mang trén Cdng Dich vu cong Quée
- gia: La dau mdi théng nhit d& ngudi dén, doanh nghiép ndp hé so xin cip phép
kinh doanh djch vy an ninh mang, nhép khéu san phﬁm méat ma déin sy va céc thu
tuc lién quan khac.

- Céng thong tin bdo vé tré em trén khéng gian mang: 1a nén tang truc tuyén
dugc xy dyng nhim hd trg phat hién, tiép nhén va xir Iy c4c hanh vi xadm hai, vi
pham quyén tré em trong méi truomg sb. Pay 1a kénh chinh thirc gilp c4 nhan, to
chiic phan énh, khiéu nai hoic t6 c4o céc ndi dung, hanh vi gdy anh hudng tiéu
cuc dén tré em theo ding quy dinh cta phap ludt.

b) Céc Kénh Truyén théng va Lién lac

Nhém kénh nay bao dam dong chéy thong tin thong subt gitta co quan chire
ning va cong dong:

- Hé théng Website chinh thirc: Bao gom Website ciia Bo Céng an v& an ninh
mang va Website ctua Trung tim VNCERT. Béy 12 noi cong bé céc canh bdo, vin
ban quy pham phap ludt va tin tirc chinh thong.

- Céc trang Mang xa hdi (Fanpage/Official Account): Céc kénh truyé:n thong
trén cdc nén tang mang xa hoi phd bién, gitp lan toa thong tin tuyén truyén, canh
bdo phuong thire thii doan ti pham nhanh chong dén ngudi dén.

- Ung dung lién lac chuyén dung: N;‘en tang lién lac bao mat (Signet) phuc
vu trao ddi thong tin, chi huy, diéu hanh vé an ninh mang, dic biét trong ‘mg pho,
xir 1y sy ¢O an ninh mang,
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¢) Hé sinh thai Ung dung va Ti¢n ich an ninh mang cho nguoi din

Nhom cong cu nay trao quyén chi dong cho nguoi dén trong viéc ty bao vé
minh trén khéng gian mang:

- Kénh bdo cdo ltra ddo trén VNeID: Tich hop tinh ning “Kién nghi, phan
anh vé ANTT” trén (g dung dinh danh dién tir quoc gia, cho phép hang chuc
triéu ngudi dén béo cdo nhanh cdc vy viée lira dao, web doc hai.

- Cong quén Iy Tén dinh danh khéng gian mang va Diu s6 ding ky khéng
quéng cdo (Pau s6 5656): Hé thong sir dung ddu sb 5656 (dd duge chuyén giao
quén 1y tir B6 TT&TT vé Bo Cong an). Hé théng thyc hién hai chiic néng chinh:
tip nhdn ding ky tir chéi nhén tin nhin/cude goi quéng céo (DoNotCall) gitp
ngudi dén tranh bi lam phién; va tiép nhan hé so dang ky ¢dp tén dinh danh
(Brandname) cho céc t6 chitc, cé nhan,

d) B chi s6 do lwdng an ninh mang quc gia

Theo Khung kién tric tong thé quic gia 58, B chi s8 gidm sat va do luong
két qua (KPI) bao gbm nhoém chi s8 “Ky thuft va an toan”, trong d6 cé ndi dung
vé an ninh mang va bao vé dir lidu; B§ Coéng an chi tri xdy dyng ndi dung nhém
chi s6 an ninh mang va an ninh dit liéu, trinh cip c6 thim quyén ban hanh theo
quy dinh.

5. Yéu ciu vé khi niing chéng chju ciia cic thinh phin ding chung

Céc thanh phan an ninh mang diing chung quéc gia phuc vy ddng théi nhidu
co quan, td chirc nén sy cé cla mét thanh phén c6 thé anh hudng trén pham vi
rong. Vie thiét ké, trién khai va vén hanh céc thanh phin ndy cin dép fmg céc
yéu cu sau:

a) Bdo dam tinh sin sang cao, khong c6 diém héng don; ¢6 phuong 4n dy
phong va phuc hoi tuong ting véi mite do dnh huéng khi xay ra sy cé:

. b) Xéc dinh r5 ché d§ van hanh khi thanh phin gip sir cé hodic qué tai, bao
gbém phuong én cho phép luu lugng di qua hodic ngin chin, bao dam khéng lam
gian doan hoat ddng cung cép dich vu céng thiét yéu;

¢) Kho dir li¢u gidm sét an ninh mang quéc gia dugc bao vé theo ché dé dic
biét: kiém sodt truy cdp chit ch@ theo vai tro, ghi nhat ky toan b hanh vi truy cép
va dinh ky kiém tra ddc l4p viéc tudn thi.

V. KHUNG KIEN TRUC AN NINH MANG THAM CHIEU CAP TiNH

M3 hinh nay 13 khung kién triic khdi niém dé Uy ban nhan dén cée tinh/thanh
phd true thude trung wong tham chiéu, bd sung céc thanh phin an ninh mang vao
Khung kién tric sé cAp tinh. Tai dia phuong, mé hinh xoay quanh viée hinh thanh
va vén hanh Trung tim an ninh mang cép tinh, do Cong an tinh chi tri quan 1y va
van hanh.
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Kinh Tirong tie e8nyg din (VNeiD, E‘ul Céie Kénh chi huy v tuong the
Gdng DVC Qude gla) u:; khéc pi din phureng

Hinh 3: Kién tritc an ninh mang tham chiéu cho dia phwong

M hinh tuén thii cdu triic 04 16p, bao dam tinh lién théng véi Kién tric An
ninh mang quéc gia va Kién tric tdng thé quéc gia sb:

1. Lép 1: Ha ting an ninh mang (CAp tinh)

Lép ndy két hop gitta viéc ké thira tai nguyén quée gia va chit dong trién khai
cdc giai phap bao vé tai chd cho ha ting 6 ciia dia phuong:

a) K& thira thanh phin ding chung Quéc gia

Ha téng mang c4p tinh duoc bio vé boi céc 14 chin tir 16p bién gisi qudc gia,
bao gbm: He théng Tuong lira img dung Web (WAF) quéc gia, Ha théng Chong
tan cong tir chéi dich vu (Anti-DDoS) quéc gia va Mang lu6i phén phdi ndi dung
(CDN) qudc gia. C4c thanh phin ndy gitip “lam sach” lwu luong truy clip trude
khi di vao h¢ thong cta tinh.

b) Hé théng Giai phép béo vé tai chd
Pé bao dam an ninh chiéu sau, tinh trién khai cc giai phap bao vé trye tiép
tai Trung tAm dif li¢u va mang dién rgng (WAN) ctia tinh. C4c giai phép bao gdm:

Tutmg lia thé h¢ méi (NGFW), Hé théng phét hi¢n va ngin chin xdm nhap
(IPS/IDS), va Nén tang bao vé thiét bi diu cudi (EDR).

Sao luu, dy phong va phuc hdi dit lidu: do chii quan hé théng théng tin tw diu
tw, trién khai theo yéu cdu tuong tmg vdi cdp do hé théng thong tin quy dinh tai
TCVN 14423:2026, trong dé luu ¥ 4p dung quy tiic sao luu 3-2-1 va bao dam ban
sao dit cach biét khéng bi anh hwéng khi hé thong chinh bi tin cong.
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Luu ¥ trién khai ddng bé Nén tang bao vé thiét bi ddu cudi thérng nhét
(Unified EDR) theo tiéu chuin ciia Bg Cong an cho todn bd mdy tram va mdy chi
ctia cde co quan, to chite chinh trj tai dia phuong dé bao dam kha ning gidm sat
va phan (mg sy ¢b dﬁng bd.

¢) Cdc hé théng ha tdng an ninh mang khéc tai dia phuong

Bao gom cdc thiét bj, giai phép ha ting dic thi khéc phi hop véi quy mé va
yéu ciu thue té cta timg dia phuong.

2. Lop 2: Dir liéu An ninh mang (Cép tinh)

Dir ligu tai lép nay duge td chire theo nguyén téc “két ndi chia sé” va “diac
tht dia phirong”. Céc dja phuong cin cir vao tinh hinh an ninh trdt tu va kha
ning cén d6i ngudn luc, chu dong xem xét dau tu trién khai CSDL Vé tinh clia
dia phuong:

a) Str dung chung CSDL chuyén nganh quéc gia

Théng qua nén tang tich hop, chia sé di liéu (LGSP/NDXP), céc hé théng
ctia tinh duge quyén khai théc, tra ctru céc CSDL chuyén nganh trong Kién triic
An ninh mang quéc gia (nhw CSDL Téi pham céng nghé cao, CSDL Tri thitc méi
nguy, CSDL Tin nhiém s6) d& phuc vy céng téc quan 1 va bao vé hé théng,

b) CSDL chuyén nganh dgc thi tai dja phuong
Tinh x@y dung va quan Iy cdc CSDL phuc vy yéu cdu riéng biét, nhu:

- CSDL Nhit ky an ninh (Log) tdp trung: Luu trir logs tir todn bj hé théng
thong tin ctia céc so, ban, nganh, UBND xé/phudng phyc vu didu tra, truy vét,

- CSDL Sao luu dy phong (Backup): Luu trit ban sao an todn ciia céc dir liéu
quan trong (Dat dai, Hé tich, Dit liéu diéu hanh...) tdch biét véi mang van hanh dé
-phong chong ma héa dit ligu (Ransomware).

c) Cic CSDL V& tinh (Danh cho dja phuong quy mé lén)

Déi véi cac dia phuong trong diém c6 quy mbé ha ting CNTT 16, dé bao
dém tinh chii dng va toc df truy xudt cao, ¢6 thé xem xét ddu tur trién khai CSDI,
Tri thite méi nguy vé tinh va CSDL Tinh béo ngudn mé vé tinh tai chd. Céc CSDL
vé tinh nay duge déng bd dit liéu chon loc tir CSDL Quéc gia nhung vén hanh
ddc Idp tai dia phuong, bao dam kha ning hoat dong lién tuc ngay ci khi mat két
néi vé Trung tdm dit liéu quéc gia.

d) Cac CSDL an ninh mang khéc tai dia phuong

Céc co s¢ dir ligu nghiép vy khéc dugc xdy dyng theo nhu céu quan ly dic
thu ciia dia phuong.

3. Lép 3: Nén ting Ung dung, nghi€p vy an ninh mang (CAp tinh)

Pay 1a 1ép cong cy tédc nghiép chinh ctia Trung tim an ninh mang cap tinh
(do Cong an tinh vn hanh).
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a) Str dung Nén tang tmg dung qudc gia
Tinh khéng dau tu xdy dyng moi ma si dung lai cic nén tang nghiép vu da
duge BO Cong an trién khai théng nhét toan qudc, bao gom: Nén tang quan 1y rui
ro an ninh mang (Cyber GRC), Binh danh khéng gian mang (NCIP), Nén tang H
trg diéu tra s6... giup tiét kigm ngén sdch va bio dam dong b quy trinh,
b) H¢ théng Trung tim Giam sét an ninh mang (Provincial SOC)

Hg théng ndy duge x4y dung tai tinh d& gi4m s4t 24/7 toan bd hé théng Chinh

quyén dién tr/Chinh quyén sé. Kién tric hé théng bao gdm:

~ -Cam bién giam sat (Sensors): Puge trién khai tai cdc didém nat mang trong
yéu, thuc hién thu thap dir liéu va két ndi truc tiép vé Nén tang Diéu hanh An ninh
mang Quéc gia (B Cong an) dé chia sé thong tin giam sat.

- Phéan hérGiém sat Ving ngoai (Internet-facing): Ap dung cho céc hé théng
cong cong (Cong thong tin, Dich vy cong). Trang bj diy di SIEM (quan Iy s
kién) va SOAR (tu dong hoa phin {mg) dé xit ly nhanh cdc cudc tén cong phd
bién tir Internet.

- Phén h¢ Gidm sdt Ving trong (Mang ndi bo/TSLCD): Ap dung cho mang
truyén s6 li¢u chuyén diing va mang ndi bg. Tép trung sir dung STEM dé phan tich

-hanh vi ngudi ding, phét hién ro ri dit ligu va ma dgc 1ay lan trong mang kin.
¢) Céc Hé théng tmg dung chuyén sau (Danh cho dia phuong quy mo lon)

D6i véi cde dia phwong da dau tu CSDL V& tinh (néu tai Lép 2 & trén), c6
thé trién khai thém céc hé théng ung dung chuyén dung tuong (mg tai chd:

- Hé théng Quan trj tri thirc méi nguy (TIP Local): Bé tyr ddng héa viée cap
nhat miu dau hi¢u tdn cOng cho cdc thiét bj bao mat cia tinh.

~ -Hg§ théng Khai théc OSINT (OSINT Local): Dé chu dong ra quét, nim

bit thong tin du luén lién quan dén dia phuong mot céch nhanh chong. Céc hé
thong nay gitp dia phuong chi dong phin tich, khai théc va cdp nhat dit ligu
cho cac kho v¢ tinh, gidm sy phu thugc hoan toan vao nang lyue xir 1y tip trung
cua trung wong.

d) Cac Nén tang, Hé thdng nghiép vy an ninh mang khéc tai dia phuong

Cac phan mém, cong cu hd tro tic nghiép khic duge trang bi theo yéu ciu
thue tién ctia dia phuong,

4. Lop 4: Kénh Twong tic va do lwdmg (Cip tinh)

Lép ndy phyc vu cong tic chi dao ciia Tinh ty, Uy ban nhan dan tinh va
tuong tac voi nguoi din dia phuong:

a) Hg théng Chi dao diéu hanh (Local Dashboard)

Xdy dyng Dashboard gidm sét riéng tai chd, hién thj cdc chi s8 an ninh mang
dic thu cua tinh. Hé théng nay hd trg Ban Chi dao An ninh mang tinh nim bit
tinh hinh, chi dao céc sd, ban, nganh thuc hién g ctru sy co.
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b) Kénh Tuong téc céng din

Tudn thi st dung céc kénh qudc gia (VNelD, Céng DVC Quéc gia) lam nong
:551. Dong thei, tich hop céc tinh néng béo cdo, phéan 4nh vé an ninh mang vao céc
Ung dyng céng dan s6 cua tinh (nhu Gng dung cong dén sb, thanh phd thong
minh,...) d& tao su thudn tién cho ngudi dan dia phuong,

¢) Cac Kénh chi huy va twong tac khéc tai dja phuong

Céc kénh giao tiép, chi dao khac phit hop véi dic thi clia dia phuong.

VL. KHUNG KIEN TRUC AN NINH MANG THAM CHIEU CHO CAC
CO QUAN, PON V] KHAC

M hinh tham chiéu ndy 4p dung cho céc co quan khéi Pang, Quéc hoi, Mat
tran T4 québc, Chinh phi (eéc bg, co quan ngang bd) va céc tap doan, téng cong
ty nha nudc quan trong va cdc co quan, don vi khic trong hé thong chinh tri. Muc
tiéu Ia dinh hudéng viée xdy dyng thanh phén an ninh mang trong Khung kién triic
50 cua timg nganh, linh vuc, bio dam tinh ddng bd va kha nang lién két véi Kién
triic An ninh mang Quéc gia.

Khung kidn tric an ninh mang tham chiéu cho céc co quan, don v| khac

- KENH TUONG TAC VE AN NINH MANG

Hé théng Chi dao dibu hanh (Local

Dashboard) Kénh Tuwong tac

NEN TANG NG DING, NGHIEP VI AN NINH MANG.

 Hé thibng Quan I ir thi méi
nguy (TIP Apg - Tiy chon)
o Nan téng, H8 théng
+ |nahigp vu an ninh mang khac

CSDL chuyén CSDL Trl thire mbi

nganh dac thi nguy vé finh

4c hd thdng ha tng an ninh| | H& théng Gidi phidp bio g
mang khac (Swilch, Sarvar, vé tai chd (FW, EDR, SH::J:}_;U d?:m v

Ao hoa/Cloud,...) IPSADS,...)

Hinh 4: Kién tric an ninh mang tham chiéu cho cdc co quan, don vi khac
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M hinh tuan thi cdu tric 04 16p, ¢6 sy twong déng véi mé hinh tham chibu
cap tinh nhung duge diéu chinh de phi hop véi tinh chét quan 1y theo nganh doc
va yéu cau bao mét dic thu cia khdi co quan trung wong:

1. Lop 1: Ha t%mg An ninh mang

Lép nay két hgp gitra viéc tan dung néng lyc bao vé qubc gia va trién khai
cdc giai phdp phong vé chiéu sfu tai Trung tAm dit liéu cta b{/nganh:

a) Ké thira thanh phén ding chung quéc gia

Ha ting mang va céc hé !hél}g Céng thong tin dién tir, Dich vy cong cla
bo/nganh duge bio V¢ bsi cac 14 chin tir 16p bién gisi quéc gia, bao gdm: HE théng
Tudng lira (mg dung Web (WAF) quéc gia, Hé thong Chéng tén cdng tir chdi dich
vu (Anti-DDoS) quoc gia va Mang ludi phin phéi ndi dung (CDN) quée gia.

b) Hé théng Giai phap bao vé tai chd

Trién khai céc giai phap béo vé chuyén siu tai Trung tm dir liéu, mang dién
rong (WAN) va céc hé théng thong tin chuyén nganh. Céc giai phap bao gom:
Tudng lra thé h¢ méi (NGFW), Hg thdng phat hién va ngan chan x4m nhap
(IPS/IDS), Neén tang bao vé thiét bj dau cudi (EDR).

Nguyén tic phén viing (Zoning): Pac biét chi trong viée phén tach viing mang
(DMZ, Server, Database, Management...) va kiém sodt truy c4p nghiém ngit gifra
cac ving dé€ bao v§ cac CSDL quoc gia chuyén nganh do bd/nganh quan ly.

_ Sao [}ﬂl, dir phong va phyc héi dir liéu: do chui quén hé théng théng tin tu
dau tu, trien khai theo yéu cau tuong tmg véi cp do hé théng théng tin quy dinh
tai TCVN 14423:2026, trong d6 luu y ap dung quy tic sao lvu 3-2-1 va bao dam
bén sao dat cich biét khong bi anh huéng khi hé théng chinh bj tin cong.

¢) Cac hé théng ha tAng an ninh mang khéc

Céc thiét bi, giai phap ha tdng dic thi khac pht hop vé&i quy mé va yéu ciu
thue té cia timg bo, nganh,

2. Lép 2: Dir li¢u An ninh mang (Cip b/nganh/td chire)

Dir liéu duge t6 chiic theo nguyén tic “két ndi chia sé” va phuc vu quan Iy
chuyén nganh:

a) Sir dung chung CSDL chuyén nganh quéc gia

Thong qua nén tang tich hop, chia sé dit liéu (LGSP/NDXP), céc hé théng
cua by/nganh dugc quyen khai thac, tra ciru cac CSDL chuyén nganh trong
Kién triic An ninh mang qudc gia (nhu CSDL Tbi pham c6ng nghé cao, CSDL
Tri thfm’méi nguy, CSDL Tin nhiém s6) dé phuc vu cbng tac quan ly va bao
v¢ hé thong.

b) CSDL chuyén nganh dic thi

Xdy dung va quan Iy cdc CSDL phuc vy yéu ciu riéng biét clia nganh, tiéu biéu:
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- CSDL Nhit ky an ninh (Log) tap trung: Luu trit logs tir toan b hé thong
thdng tin ctia B6/Nganh theo quy dinh phap luit.

- CSDL Sao Iuu dy phong (Backup): Bio dam kha ning phyc hdi dif ligu
nghiép vu quan trong khi xay ra sy cd.

¢) CSDL Tri thitc moi nguy vé tinh (Tay chon)

Béi véi cac bd, nganh cb hé théng CNTT quy md 16n va ddi ngli chuyén gia
an ninh mang chuyén tréch, cé thé can nhic trién khai CSDL Tri thitc mai nguy
(Threat Intelligence) vé tinh. CSDL nay gitip don vi cha dong quén ly cdc miu
nhan dién tin cong ddc thl ctia nganh minh, song song véi vide dong bo dit liéu
tir CSDL quéc gia.

d) Cac CSDL an ninh mang khac

Cac co s¢ dir ligu nghiép vu khic dugc xiy dung theo nhu cdu quan ly
dic thu.

3. L6p 3: Nén ting Ung dung, nghiép vu an ninh mang (Cip bd/nganh/té
chiie)

Lép nay cung cp cong cu gidm sat va téc nghiép cho don vi chuyén trach
vé CNTT/ANM ctia bd/nganh.

a) Sir dung Nén téng tng dung quéc gia

Sir dung cdc nén tang nghiép vy dung chung quéc gia nhu: Nén tang quén 1y
rui ro an ninh mang (Cyber GRC), Pinh danh khéng gian mang (NCIP), Nén tang
HG trg diéu tra s6... dé bao dam tinh ddng b va higu qua.

b) H¢ théng Trung tdm Gi4m sét an ninh mang (Ministerial/Agency SOC)

Hé théng SOC c4p bo/nganh thye hién gidm sét 24/7 cho cac hé théng théng
tin thuc pham vi quan ly. Hé théng nay cé thé tur trién khai hodic thué lai ctia céc
don vi cung cip dich vu SOC duoc cdp phép theo quy dinh. Kién tric bao gbm:

- Cam bién giém sét (Sensors): Két néi truc tiép v& Nén tdng Piéu hanh An

ninh mang Quéc gia (B Cong an) dé chia sé théng tin gidm sat va sur cb.
- He théng SIEM: Thu thdp va phén tich sy kién an ninh tir ci viing mang
ngoai va mang ndi bo,

- H¢ théng SOAR (Tly chon): C6 thé tridn khai néu quy md h¢ théng 16m,
can ty d6ng héa quy trinh phan (mg. Néu khong, cé thé sir dung co ché didu phéi
tai chd thi cdng va két néi véi hé théng didu phéi quic gia.

¢) Hg théng Quan trj tri thirc méi nguy (TIP - Ty chon)

Di kém v6i CSDL Tri thirc méi nguy vé tinh (néu c6 du t), don vi ¢6 thé

trién khai img dung TIP dé chu dong thu thdp, phén tich va chia sé cdc chi diu
xdm pham (IoC) trong pham vi noi b nganh.
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d) Céc Nén ting, Hé théng nghiép vu an ninh mang khac

Céc phin mém, cong cu hd tro tdc nghiép khac dugce trang bi theo yéu cau
thue tién.

4. Lép 4: Kénh Twong tic va do luing (Céip bo/nganh/td chirc)
a) Heé théng Chi dao diéy hanh (Local Dashboard)

Xéy dyng Dashboard gidm sét riéng, hién thj tinh hinh an ninh mang clia
toan nganh, phuc vu linh dao bd/nganh va Ban Chi dao Chuyén dbi sb chi dao
diéu hanh.

b) Kénh Tuong tac

Tuong tic ndi bj: Sir dung hé théng lién lac chuyén dung (nhu Signet, Email
céng vu). Yéu cau sir dyng kénh lién lac dic dung Signet trong tng phé xir ly su
¢b an ninh mang; han ché/tranh sir dung cdc kénh email hodc céc ing dung OTT
thong thuémg dé bao dam tinh bdo mat,

VIL CAC THANH PHAN BO TRQ VA KHUNG QUAN TRI

Thye hign chi trrong tai Chi thi s 57-CT/TW ctia Ban Bi thu vé tdp trung
nguon lye xay dung nén cong nghiép an ninh mang tir chi, tw cudng; wu tién phat
. trién cdc san phdm "Make in Vietnam ", ¢in huy dong cac ngudn lue trong xa hoi
phét trién ning lyc ty chy, giam I& thugc vao cong nghé nude ngodi trong cong
tac bao dam an ninh mang.

1. Sin phiim cong nghiép an ninh trong lIinh vire an ninh mang

Céc nhém sén pham c6t 161, nén ting duge tu tién 1am chi va san xudt trong
nude bao gdm: gidi phap tudng lira; phong, chéng ma ddc; béo vé thidt bj diu
cudi; nén tang dién todn ddm may va hé diu hanh dung riéng. Pay la cac nhém
sén phim nim quyén kiém s0dt ¢ ting ha ting mang, nhan hé diéu hanh va io
hoa; viée lam chii céc san pham nay quyét dinh kha ning ty chil cia toan bd hé
thong phong tha quoc gia.

Viéc phat tﬁén cdc nhém sén phém néu trén thye hign theo cic nhiém vu da
dugc giao tai Quyét dinh s6 808/QD-TTg ctia Thii twéng Chinh phit vé giao nhiém
vy phat trién céng nghé chién luoc, gdm: “Phat trién nén tang bio mit va an ninh
mang cho ha ting s6 qudc gia” va “Xay dung va phat trién nép tang dién toan dam
may nfi dja phyc vy chuyén déi s6 qudc gia, bao ddm cht quyén dit lidu”,

2. Khung Quin tri, Phap Iy va Tiéu chuin (GRC)

Piy la céc yéu td phi k¥ thudt nhung déng vai trd quyét dinh dén sy thanh
cong ciia Khung kién tric.

a) Hanh lang Phép 1y va Tiéu chun

Hé théng khung phép 1y nén tang duoc xdc lap dya trén céc viin ban quy
pham phap ludt trong tdm, bao gom: Ludt An ninh mang s6 116/2025/QH15, Luét
Giao dich dién tir s6 20/2023/QH15; cling c4c van ban ludt chuyén nganh mang
tinh chién luge 1a Luat Dir liéu s6 60/2024/QHI15, Ludt Cong nghiép cdng nghé
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s6 50 71/2025/QH15 va Lugt Bao v di lidu c4 nhan sb 91/2025/QH15; Luat Tri
tug nhdn (g0 50 134/2025/QH15; Lugt Chuyén déi s6 s6 148/2025/QH15.

B{ tiéu chudn 4p dung: TCVN 14423:2026, ISO 27001, ISO 27701.
b) Khung Quan tri rii ro va Quy trinh vén hanh

Khung quan Iy rii ro an ninh mang: Xdc dinh phuong phap luén, tiéu chi
danh gia va co ché kiém soét rii ro théng nhét, Chuyén dich tu duy tir “tuin thu
theo miu” sang “quén ly dua trén riii ro thyc t&”, gitp cdc co quan chit dong nhin

dién céc diém yéu nhit trong hé théng clia minh.

Quy trinh diéu phéi, img phé xir I§ sw ¢b an ninh mang qudc gia: Quy dinh
chi tiét, oy thé cde budc thuc hién (SOP) tir khi phét hién, théng bdo, khoanh
vung, xir Iy dén phyc hdi sau su cé. Quy trinh ndy xdc dinh rd thim quyén chi
huy clia Trung tim An ninh mang quéc gia B§ Cong an va tréch nhiém phéi hop
cua cac don vi thanh vién trong céc tinh huéng khén cép, bio dam phan tmg
nhanh chéng, dﬁng bg.

VIIL MO HINH LIEN THONG VA TiCH HQP

MG hinh hoat dfng dya trén nguyén tic: “Dit lidu giam sat tap trung - Xir ly
nghiép vu phén tan”,

& hinh lién théng va tich hop — DI li§u gidm st tap trung, xir Iy nghiép vy phan tan
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Hinh 5: M6 hinh lién théng va tich hop hé théng an ninh mang quoc gia
L. Co ché két ndi va tich hop hé théng

e két néi hang nghin h théng thong tin don I¢ thanh m§t mang luéi phong
tht quéc gia, Khung kién triic st dung Cam bién (Sensors).

Cam bién (Sensors): La céc thiét bj phin cimg hofic phin mém c¢é chire ning
thu thip théng tin an ninh mang cin thiét dat tal ha tang ctia céc co quan, don vi
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trung chuyén vé Trung tim an ninh mang qudc gia. Cdc thong tin dit li¢u thu thap
chi bao gom céc théng tin, sy kién an ninh mang do h¢ thong ghi nhan, khong thu
thdp céc dir liéu ctia ngudi ding trén céc hé thong thong tin.

Céc cdm bién ndy do Trung tim An ninh mang qude gia (Bo Cong an) chu
tri ddu tu, cdu hinh va quén 1y van hanh tdp trung. Diéu ndy bio dam tinh théng
nhdt vé cong ngh¢ va chat lugng dix liéu thu thap.

_ Trach nhiém cta cde co quan, don vi: Céc co quan, don vi khong phai ddu tu
thiét bj cam bien gidm sat qubc gia. Thay vo d6, c6 trdch nhi¢m bé tri mit bing,
cung cép ha tdng k¥ thuat (ngudn dién, két ndi mang, chd dit thiét bi trén ti Rack)
va phéi hop v6i cdn bd k thuat ciia B§ Céng an dé déu nbi, tich hop hé théng
Cam bién vao ha ting mang noi bo.

B Céng an chi tri, phéi hop v6i B6 Tai chinh ban hanh quy dinh vé co ché
tai chinh hofic viin ban huéng dén dia phuong bé tri ngudn kinh phi chi thudmg
xuyén hang nim dé duy tri ha tAng phuc vu cho hoat djng ctia h¢ théng Cam bién
(Sensors) dat tai dia phuong.

2. Cic ludng dir lidu nghiép vu trong yéu

H¢ thong vén hanh dya trén 06 ludng dit liéu chinh, tao thanh vong tron khép
kin tir giam sét dén phan mg:
- Ludng 1 (Béo co): Hé théng gidm sét tai chd (Local SOC) va cac Cam bién
“tw dong déy nhit ky sy kién, bdo céo sy ¢b, miu ma doc nghi ngd vé trung tdm
- An ninh mang qudc gia dé phén tich. Cam bién va Local SOC chi giri cfic canh
béo thit sy nghiém trong, nhim han ché tinh trang qu4 nhidu théng tin khéng cin
thiet.

Ludng 2 (Canh béo): Sau khi phén tich, Trung wong chia sé lai dit liéu Threat
Intelligence (IP Blacklist, Hash ma dgc méi) vé cho Local SOC. Pon vj sit dung
dir liéu nay dé cép nhat ludt chin loc cho tuong lira, giip phét hién cdc tan cong
ma trude d6 ho khong biét.

Ludng 3 (Piéu phéi): Co quan chuyén trich tai dia phuong chi dong quyét
dinh ¢ 1gp, xir Iy céc sy 6 mirc d§ nhe hodic trung binh. Trong trudmg hop tAn
cong dién rong, Trung tdm An ninh mang quéc gia (Bo Cong an) guri Lénh diéu
phdi img phé xudng cdc don vi, yéu cdu thuc hién c4c hanh dong cu thé (nhu chin
IP, cach ly méy chu).

Ludng 4 (Xdc thuc): Céc (mg dung nghiép vu tai dia phuong goi dich vu xdc
thye va dinh danh dién tir (qua NCIP/VNelID) ciia Qudc gia d& x4c minh danh tinh
nguoi dung,.

Ludng 5 (Béo vé truy cdp - SDNS): Toan bd truy vén tén mién (DNS Query)
tlr mang ndi by cuia cée co quan nha nude duge dinh tuyén qua hé théng SDNS
Quéc gia. Hé thng s& loc bo céc yéu clu truy cdp dén tén mién doc hai trude
khi két ndi duge thiét lap, ngén chan ngudi ding va tinh truy cip web doc hai,
lira dao.
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Luéng 6 (Lam sach luu lugng - Phong vé chi dgng): Luu lugng truy cép tir
Internet vao cédc hé thf‘mg quan trong (Cong DVC, Email cong vu...) duoce diéu
huéng di qua H¢ thong phong vé mang quéc gia (WAF, Anti-DDoS) tai bién gidi
mang. Tai ddy, luu lugng tén cong b logi bo, chi ¢ luu hrgng sach duoc chuyén
vé hé théng dich tai bd, nganh, dia phuong.

IX. TO CHUC TRIEN KHAI
1. Phéin cong trach nhiém
a) Bo Cong an

- Chut tri dau tw, quén Iy, van hanh céc Thanh phan dimg chung (Lép 1, 2,3)
va chu tri, phoi hgp trién khai céc kénh tuong téc 1én cde Cong tuong tac dung
chung quoc gia (Lép 4).

- Ddlu tu va tb chite trién khai hé théng Cam bin gidm sét tai cdc bg, nganh,
dia phuong,

- Chu tri tham dinh, d4nh gi4 va kiém tra sy phl hop ciia c4c thanh phan, giai
phap bio dam an ninh mang tai céc don vi déi véi Khung kién tric nay; chu tri
huéng dan phuong phép danh gia, giam sét mitc d6 tudn tha Khung kién tric an
ninh mang quéc gia. Két qua danh gid mtc d6 twong thich véi Khung kién triic
duge xem xét nhu mét co s& ki thuét quan trong trong qud trinh thim dinh, kiém

tra diéu kién an ninh mang theo quy dinh ciia Luit An ninh mang va cdc viin ban
huéng dén thi hanh.

- Ban hanh tiéu chuin k§ thuft, co ché két ndi va nén tang quan trj tp trung
doi véi ha ting béo dam an ninh, an toan dir lidu ddu cudi: cht tri xdy dung ndi
dung nhém chi s6 an ninh mang trong B§ chi s giam sat va do ludmg két qua
(KPI) ctia Khung kién triic tong thé quéc gia sb.

- Chui tri hoach dinh, xly dung hé théng tiéu chudn, quy chudn k¥ thugt qudc
gia vi huéng din ky thudt vé an ninh mang’, bao g0m quy chuén ky thuat vé két
noi, chia sé dit liéu; ban hanh quy chuén k¥ thust quoc gia thudc thadm quyén.

- Bdo dam an ninh mang d6i v&i hé thng théng tin trong hé théng chinh trj
theo quy dinh ctia Ludt An ninh mang, bao gdm ca hé théng ¢ sir dung s&n phim
mét mé co yéu; viée bao mat théng tin biing mit ma co yéu do Ban Co yéu Chinh
phi thuc hién theo pham vi quy dinh tai khoan 3 Didu 34 Nghi dinh s6
331/2026/NB-CP.

- Chii tri, phdi hop véi B8 Tai chinh ban hanh quy dinh v& co ché tai chinh
hofic vn ban hiréng dan dja phuong b6 tri nguén kinh phi chi thudmg xuyén hing
nam dé duy tri ha tang phuc vy hoat déng ctia hé théng Cam bién gidm sat.

’ Béng trén duge p trén co s déi chidu ndi dung Khung kién tric an ninh mang quic gia véi Quyét djnh
s 1425/QD-TTg ngay 29/7/2026 cia Thi tudng Chinh phi,
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- Ban hanh quy dinh chi tiét vé giao thirc két ndi hé théng giam sét, cAu tric
truong dir liGu gidm sdt va théng tin sy ¢6 an ninh mang cin béo cdo, phuc vu
thyre hién trach nhi¢m vu béo cdo su cé quy dinh tai diém d khoan 2 Didy 31
Nghi dinh s6 331/2026/NB-CP; cdng bé trén Hé théng quan Iy kién tric sé qudc
gla,

- Déu tw, quan Iy va van hanh Nén tang phat hién tai sin va quan Iy bé mit
tan cong quéc gia; td chire phat hién, canh bdo téi chii quén hé théng théng tin vé
tai sén c6 nguy co va 16 hong bao mat dang bj khai théc.

- Xdy dung, quan 1y va vin hanh Co s& dif liéu Tin nhiém sé: t& chiic dénh
gid, cong bo mirc dd tin nhiém ctia chu thé, tai nguyén s trén khéng glan mang.

- Xdy dung, ban hanh va thudng xuyén ra soét, cdp nhit danh muyc san phdm
cong nghiép an ninh, trong d6 ¢6 cdc san pham thuge linh vyc an ninh mang; td
chitc dénh gid, kiém dinh lam co sé bé sung vio danh myc céc sin phdm dép tmg
yéu cau va dua ra khoi danh muc céc sén phdm khéng con phu hop; chu tri huy
dong cdc ngudn lyc trong xa hdi phat trién ning luc tw chi vé cong nghé, gidm 16
thudc vao coéng nghé nude ngoai trong cdng tic bao dam an ninh mang.

_ - B6i v6i céc thanh phén tai dong 3 va dong 10 Phu lyc A, té chire i soat, d&
xudt cdp ¢6 thim quyén xem xét, bd sung vao danh myc nén tang sb ding chung
quoc gia trude khi ban hanh chinh thiec.

b) BO Khoa hgc va Cong nghé

- Chi tri, phéi hgp B Céng an ban hanh chi tiét Bé chi sé gidm sét va do
lwémg két qua (KPI), phuong phép do ludmg, tiéu chi dénh gia va co ché bao céo
theo quy dinh tai Khung kién trtic téng thé quéc gia sb.

- Chu tri huéng dén phuong phép dénh gid, giam sat mic dd tuan thi Khung
kién triic tong thé qudc gia sb theo quy dinh ctia phap ludt, trong d6 Bo Cong an
chi tri n6i dung lién quan dén an ninh mang theo quy dinh tai diém a khoan 3
Didu 2 Quyét dinh sb 1425/QD-TTg. |

¢) Ban Co yéu Chinh phu

Quan 1y, huéng dn tiéu chudn mjt ma co yéu va chit ky s chuyén dung
cdng vu 4p dung trong Khung kién triic an ninh mang quéc gia; tridn khai san
phédm mét ma co yéu va hé théng thong tin co yéu dé bao v€ bi mét nha nuéc; bao
dam an ninh mang theo cép do ddi v6i hé thong théng tin co yéu thude Ban Co
yéu Chinh pht theo quy dinh tai khoin 3 Didu 34 Nghij dinh s6 331/2026/ND-CP.

d) B6 Qudc phong

Tham khéo, 4p dyng Khung kién tric ndy hoiic xiy dung Khung kién trtc an
ninh mang chuyén biét dong b6 doi véi cdc hé théng thong tin thude pham vi quan
ly; ranh gidi thAm quyén quéan 1y v& an ninh mang gitta B§ Céng an va B6 Québc
phong thye hién theo quy dinh tai khoan 4 Didu 6 Nghj dinh s6 331/2026/ND-CP.
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d) B Tii chinh

Chu tri, phéi hgp B§ Cong an hudng din co ché bé tri, sir dung kinh phi chi
thudng xuyén va kinh phi ddu tu phue vu trién khai Khung kién trtic an ninh mang
qubc gia, trong d6 c6 kinh phi duy tri ha ting phuc vu hoat dong cua hé thong
Cam bién gidm sét dit tai cdc bg, nganh, dja phuong,

e) B6 N1 vu
Hudng din viée sir dung két qua nhém chi sé an ninh mang lam m¢t trong

cac ndi dung danh gié, xép loai chit lvong béng nim d6i vdi ngudi dimg dau co
quan, t6 chitc theo quy dinh cia phap luft vé cén bg, cong chirc.

g) Céc bf, ngéanh, dia phuong va céc co quan, don vi lién quan

- Tuéin thit Khung kién tric: Khéng dAu tir tring 1dp céc hé théng ma quéc
gia da cung cép ding chung.

- Tép trung ngudn lyc: Uu ti€n ngén séch dé bao vé cac 16p g dung va
dir ligu dic thi; trang bj dong bg céc san phém chién luge (EDR, Firewall) tai
don vi.

- Phéi hop trién khai: Cung cip ha ting k¥ thujt va phdi hop chiit ché véi Bs
'Cdng an trong vic lap dat cam bién, dau ndi h¢ théng va thye hién quy trinh tmg
pho su ¢6 an ninh mang.

- Pbi véi hé théng théng tin tir Cép d6 3 tror 1én va hé théng théng tin quan
trong vé an ninh quc gia: két ndi, giri dit liéu gidm sét an ninh mang vé nén téng
SOC quée gia hofic Trung tim An ninh mang cAp tinh theo phén cdp; thye hign
théng béo, bdo céo su cb an ninh mang theo quy dinh tai diém d khoan 2 Didu 31
Nghi dinh s6 331/2026/ND-CP.,

-'Béi véi ha tﬁng béo dam an ninh, an toan dir liéu dau cudi: chi dong diu
tu, trieén khai theo tiéu chudn k¥ thudt do By Céng an ban hanh.

- Khéng phai dau tu thiét bi cam bién gifim st qu{f‘m gia; 6 trach nhiém bé
tri mit bang, cung crflp ha t%ing k¥ thudt (nguon dién, két ndi mang, chd dit thiét
bi...) phue vu lip dit cam bién.

- Uu tién sir dung céc san phdm thuge danh muc san phim cdng nghiép an
ninh trong linh vyc an ninh mang do B§ Céng an ban hanh, diic biét 1a cic san
phdm c6 kha néing két néi, ké thira tri thirc tir Co s& dit ligu Tri thire méi n guy an
ninh mang quéc gia.

- Trong tmg phé, xir Iy su ¢b an ninh mang, str dung kénh lién lac déc dung
(Signet); khdng sir dung email hoiic cac img dyng nhin tin, goi dién truc tuyén
(OTT) khéc.

- Dang ky va duy tri ddu méi tiép nhan canh béo; rd sodt, xdc nhén danh myc
tai sén s0 do Nén tang phat hién tai san va quan 1y bé mit tdn céng quéc gia cung
cdp; xir Iy cdc canh béo vé 16 hong bao mat theo quy dinh.
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h) Cht quéan hé théng théng tin quan trong vé an ninh quéc gia

Tuan tha cac yéu cdu dp dung dbi v6i cdc bg, co quan ngang b, I'Jy ban nhin
dan cdp tinh néu trén; chi dgng bo tri nguon lye dau tw céc thanh phén an ninh mang
tai cho theo yéu cau i thiéu tuong ting véi cAp d6 hé théng thdng tin; phéi hop voi
B Cong an trong cng téc ket ndi, gidm sét va tmg phé sy ¢ an ninh mang,

i) P& nghj cdc co quan cla Dang, Quéc héi, Van phong Cha tich nuéc, Uy
ban Trung wong Mit tradn T6 qudc Viét Nam, Toa 4n nhén dén, Vién kiém sat
nhan dan

Nghién ciru, 4p dung Khung kien tric an ninh mang quéc gia phit hop véi
chirc ning, nhiém vy va dic thi t6 chire. a) Giai doan 1 (2026 - 2027): Giai doan
nén tang.

2. L trinh trién khai

a) Giai doan 1 (2026 - 2027): Giai doan nén tang.

» Hoan thién cdc Nén tang 16i tai trung uong
 Ban hanh Quy chudn két néi.
e Trién khai thi diém Cam bién tai cdc bd, nganh trong yéu.

b) Giai doan 2 (2027 - 2028): Két néi.

* Hoan thanh vi¢e két ndi h§ théng théng tin tir cép do 3 trd 1én ciia cdc
bg, nganh, dia phuong vao hé thong gidm st qubc gia.

* Vén hanh chinh thitc hé théng Phong vé mang quéc gia va céc thanh
phén diing chung khac phuc vu cc don vi.

¢) Giai doan 3 (2029 - 2030): Théng minh héa.

¢ Tudgng héa quy trinh (mg ph6 (SOAR) trén quy mé toan quéec.

* Hodn thién h¢ sinh thdi di liéu an ninh mang, 4p dung AI sau rong
trong phong vé chti dng.

Diéu khoan chuyén tiép: Cin cir vao diu kién thue tidn, ngudn luc va 19
trinh chuyén doi s6 cta timg nganh, cée co quan, don vj chi dong xdy dyng ké
hogch ra soét, dénh gid h¢ thong hién hiru. Uu tién b tri nguén lyc dé timg budce
néng cdp, két néi dap tmg cic tiéu chuin k¥ thudt ciia Khung kién tréc nay. Qué
trinh trién khai dugce khuyén khich phé‘n dau hoan thanh cic muc tiéu két ndi co
ban trong khoang théi gian 24 théng ké tir ngay Quyét dinh ndy ¢6 hidu luc, bao
dam khong lam gian doan céc hoat dfng dich vu cong.
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Phu lue 111
CHUNG KIEN TRUC AN NINH MANG
TINH VA CUA CO QUAN, TO CHU'C
ftheo Quyét dinh s6 4815/0D-TTg
1¢ 9 ndm 2026 ctia Thu tuéng Chinh phil)

Dé cuong nay huéng din céc bg, co quan ngang bd, Uy ban nhén dan cap
tinh va co quan, t6 chire xdy dung, céip nhat thanh phin an ninh mang trong Khung
kién triic s0 ctia minh, bao dam hoan thanh trudc thoi han quy dinh tai khoan 4
Diéu 3 Quyét dinh s6 1425/QD-TTg (chdm nhét ngay 29 théng 01 ndm 2027) va
phu hgp véi Khung kién tric an ninh mang qudc gia.

I. Muc dich, pham vi

~ Xdc dinh hign trang, myc tiéu va 1§ trinh bao dam an ninh mang cuia co quan,
to chire, dong bd véi Khung kién triic s6 clia co quan, td chitc minh va véi Khung
kién triic an ninh mang quéc gia.

Pham vi: toan bd hé thong théng tin thuc pham vi quan 1y, khong bao gom
h¢ thong théng tin quan su, co yéu (4p dung co ché riéng theo quy dinh).

IL Dénh gia hién trang
Danh muc hé thing théng tin theo cip do di duoc phé duyét.

Hién trang cdc thanh phén an ninh mang da diu tr (SIEM, SOAR, EDR,
tudng lira, IDS/TPS...) va mirc d§ dap (mg so v6i yéu cdu tai Muc I Khung kién
triic an ninh mang quoc gia.

Hién trang ké} ndi v&i cdc nén tang ding chung quéc gia (giam sat, chia sé
dit li¢u tinh bao moi nguy.. ).

Ngudn nhan lye chuyén tréch an ninh mang va ning luc (mg phé sy ¢d hién co.
IT1. K& thira thanh phin ditng chung quéc gia

Liét ké cac thanh phan ding chung qudc gia dugc ké thua, str dyng lai theo
nguyén tic khong ddu tu tring lap (d6i chiéu Phy lyc A Khung kién triic an ninh
mang quoc gia).

K& hoach, 16 trinh két ndi cam bién gidm sét vé nén tang SOC quéc gia (néu
chura két ndi).

1IV. Thanh phéin diic thi cin xAy dymg, déu tw bd sung

Xéc dinh thanh phan tai chd can déu tur theo yéu cu t6i thidu tuong tmg clp
dd hé thong théng tin (theo Muc I).
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Déi véi co quan BPang, Quéc hdi, Mat tran Té guéc; Viét Nam, Toa an nhén
dan, Vién kiém sat nhin din: x4c dinh thanh phéan dc thu phi hop véi chirc ning,
nhiém vu va dic thii td chire, trén co s tham chiéu mé hinh kién tric tai Khung
kién triic an ninh mang quéc gia.

Déi vai hé théng didu khién cong nghiép (OT/ICS) thude pham vi quan 1y
(néu c¢6): xdc dinh yéu ciu phéan viing mang IT/OT v giam sdt tuong (ng.

V. T chire bio ddm an ninh mang
Phin céng don vi ddu mbi chuyén trach an ninh mang ctia co quan, t6 chirc.

D6i véi Uy ban nhén dén cap tinh: xdy dung phuong an phdi hop gifia co
quan chuyén trach vé chuyén ddi s6 va Cong an tinh trung td chl.’zc glém sat, phat
hién, canh béo va tmg phé sy ¢ an ninh mang; bao dam két ndi, chia sé thong tin
va phdi hop xtt Iy kip thoi, thdng nhat, hiéu qua; thuc hién nguyén tic khong dau
fur riéng 18, tring lip dbi véi cac thanh phin, nén tang, dich vu di duge cung cép
tap trung & cap Trung wong.

Quy trinh tng phé su ¢d ndi bo, kénh lién lac voi Trung tAm an ninh mang
quoc gia.

VI L4 trinh va ngudn lyc

L§ trinh trién khai theo tirng giai doan, hoan thanh xdy dung, ban hanh trudc
ngay 29 thang 01 nam 2027.

Dy kién kinh phi, ngudn vdn va dé xudit hd trg k¥ thudt tir B Céng an (néu ¢6).
VIL Phu lye kém theo
Danh muc hé théng thong tin theo cép db.

_ Bangtu déanh gia mirc do dép rng theo Muc I Khung kién tric an ninh mang
quoc gia.



