UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

THANH PHO HO CHIi MINH DPoc 1ap - Tw do - Hanh phiic
Sb: 4942 /QB-UBND Thanh phé Ho Chi Minh, ngay 08thdng8 ndm 2026
~_ QUYETPINH
Ban hanh Quy ché vé quan ly, sir dung HE thong thuw dién tir cong vu tai
Thanh pho H6 Chi Minh

UY BAN NHAN DAN THANH PHO HO CHI MINH

Can cir Ludt To chire chinh quyén dia phwong ngay 16 thiang 6 nam 2025;

Can cir Ludt Giao dich dién tur ngay 22 thang 6 nam 2023,

Can cur Ludt Bao vé dit liéu cd nhan ngay 26 thang 6 nam 2025,

Can ciwr Ludt An ninh mang ngay 10 thang 12 nam 2025,

Can cir Ludt Chuyén doi sé ngay 11 thang 12 nam 2025;

Can ciwr Chi thi LS'OA’ 34/2008/CT-TTg ngay 03 thang 12 nam 2008 cua
Thu twong Chinh phu vé viéc tang cuwong sur dung hé thong thu dién tur trong hoat
dong cua co quan nha nuoc,

~ Can cik Quyét dinh s6 3616/QD-UBND ngdy 31 thang 12 nam 2025 ciia

Uy ban nhan dan Thanh pho vé ban hanh Khung kiéen truc so Thanh pho Ho Chi Minh;

Theo dé nghi ciia S6 Khoa hoc va Cong nghé tai To trinh s6 7225/TTr-SKHCN
ngay 26 thang 7 nam 2026.

QUYET PINH:

Pi¢u 1. Ban hanh Quy ché

Ban hanh kém theo Quyét dinh nay Quy ché vé quan 1y, sir dung Hé thong
thu dién tir cong vu tai Thanh pho H6 Chi Minh.

Diéu 2. Diéu khoin thi hanh

1. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.

2. Cac Quyét dinh sau day bi bai bo ké tir ngdy Quyét dinh nay c6 hiéu luc
thi hanh:
) Quyét dinh s6 82/2009/QD-UBND ngay 18 thang 12 ndm 2009 cia
Uy ban nhan dan tinh Binh Duong ban hanh Quy ché str dung thu dién tir trong
hoat dong ctia co quan nha nudc tinh Binh Duong;
~ b) Quyét dinh s6 41/2011/QD-UBND ngay 17 thang 6 ndm 2011 cia
Uy ban nhén dan Thanh pho H6 Chi Minh ban hanh Quy ché vé quan ly, str dung
hé thong thu dién tor Thanh pho H6 Chi Minh;



¢) Quyét dinh sb 24/2012/Qb-UBND ngay 23 thang 7 ndm 2012 cua
Uy ban nhan dan tinh Binh Duong vé viéc stra d6i, bo sung mot sd diéu ciia quy
ché sir dung thu dién tir trong hoat dong cta co quan nha nudc tinh Binh Duong
duoc ban hanh kém theo quyét dinh s6 82/2009/QD-UBND ngay 18/12/2009 ctia
Uy ban nhan dan tinh.

Piéu 3. Trach nhiém thi hanh

Chéanh Vian phong Uy ban nhan dan Thanh phd, Giam dc S¢ Khoa hoc
va Cong nghé, Giam ddc Trung tim Chuyén doi s Thanh phd, Thu truong cac
s&, ban, nganh; Chu tich ij ban nhan dan cac phuong, xa, dac khu, Thu truéng
cac co quan, don vi, td chirc va Cac ca nhan co lién quan chiu trach nhiém thi
hanh Quyét dinh nay./.

Noi nhn: TM. UY BAN NHAN DAN
- Nhu Dicu 3; KT. CHU TICH

- B6 Khoa hoc va Céng ngh¢;

- Thuong tryc Thanh uy; PH(__) CHU TICH

- TTUB: CT, céc PCT;

- Uy ban MTTQ Viét Nam Thanh ph;
- C&c s0, ban, nganh,;

- S& Tu phap;

- Trung tdm Chuyén d6i sé TP;

- UBND cac phuong, xa, dac khu;

- VPUB: cac PCVP;

- Phong VX;

- Trung tam TTDT Thanh phd;

- Luu: VT, VX-Dai.

Nguyén Manh Cudng



CONG HOA XA HQI CHU NGHIA VIET NAM
Déc 1ap - Tu do - Hanh phuc

QUY CHE
Vé quén Iy, sir dung Hé t’hél‘lg thu dién tir cong vu
tai Thanh pho Ho Chi Minh
(Ban hanh keém theo Quyét dinh $64942/QD-UBND ngay08thang 8 nam 2026
cua Uy ban nhan ddan Thanh pho)

Chuong |
QUY DINH CHUNG

Piéu 1. Pham vi va do6i twong diéu chinh

1. Quy ché nay quy dinh viéc quan ly, van hanh, khai thac va str dung
H¢ thong thu dién tir cong vu tai Thanh phé H6 Chi Minh.

2. Boi tugng 4p dung:

a) Cac co quan hanh chinh nha nuéc gém: S, ban, nganh, Uy ban nhan
dan cac phuong, xa, dic khu, cadc don vi hanh chinh sy nghié¢p va t6 chuc truc
thudc trén dia ban Thanh pho H6 Chi Minh;

7 b) Céc co quan Dang, lyc lugng vii trang nhén dan, :[6 chirc chinh tri — xa hoi,
to chure xa hd1 — ngheé nghi¢p trén dia ban Thanh phd H6 Chi Minh;

¢) Céc co quan, to chirc nha nudc tryc thugc Trung wong dong trén dia ban
Thanh phé H6 Chi Minh dugc cap quyén truy cap va st dung Hé thong thu dién tr
cong vu;

d) Can b, cong churc, vién chirc va nguoi lao dong dang cong tac tai cac
co quan, to chirc, don vi quy dinh tai cac di€m a, b, ¢ Khoan nay.

Piéu 2. Giai thich tir ngir
Trong Quy ché nay, cac tir ngit dudi ddy duoc hiéu nhu sau:

1. Hé thong thw dién tir cong vu tai Thanh phé Ho Chi Minh 13 hé thong
thong tin dung chung cia Thanh phé Ho Chi Minh duoc xay dung va t6 chirc
van hanh nham phuc vu viéc trao doi thong tin, giri, nhan vin ban dién tir (bao
gom tai liéu, hinh dnh va cdc tép dinh kém khac) dudi dang thong diép dién tur
qua moi trudng s6 dé xir Iy cong viéc hanh chinh; chi dao, diéu hanh trong noi
bd cac co quan, to chirc nha nudc va giita cac co quan hanh chinh trén dia ban
Thanh phd.

2. Hé thong théng tin 13 tap hop phan cing, phan mém va dir liéu dugc
thiét 1ap phuc vu myc dich tao 1ap, cung cap, truyén dua, thu thap, xu 1y, luu trix
va trao doi thong tin trén khong gian mang.



3. Tai khoan thu dién tir cong vu (hodc hop thu dién tir cong vu) la tén
dinh danh, dia chi va khong gian luu trt thu dién tir dugc cép cho co quan, to
chire, don vi hodc ¢4 nhan thudc dbi tuong quy dinh tai Piéu 1 cla Quy ché nay,
dung dé thuc hién giao dich dién tu, gii — nhan va luu trir thong tin cong vu
trong H¢ théng thu dién tir cong vu. Mdi co quan, don vi hodc ¢4 nhan chi duoc
cap duy nhat mot tai khoan cong vu trong pham vi quan 1y.

4. Tam khéa tai khoan thu dién tir cong vu 1a bién phap ky thuét nhim
tam thoi ngan chén quyén dang nhép va su dung tai khoan cua nguoi dung; tai
khoan vAn ton tai trong hé thong va danh sach quan 1y cia co quan, don vi nhung
khong thé truy cap cho dén khi duoc mé khoa theo quy dinh.

5. Thu hoi tai khodn thw dién tir cong vu 1a viée co quan c6 tham quyén
thure hién thao tac k¥ thuat nham cham dut quyén truy cip va st dung tai khoan
ctia ngudi dung, dong thoi dua tai khoan d6 ra khoi danh sach quan 1y cua co
quan, don V1.

6. Nguoi sir dung 1a ci nhan dugc cip tai khoan thu dién tir cong vu va
co trach nhiém st dung dung muc dich, tuan thu quy dinh vé bao mat, an toan
thong tin khi truy cap hoac thyc hién guri, nhan thu dién tor cong vu dugc quy
dinh tai Quy ché nay.

7. Pon vi quan tri hé thong 1a t6 chirc duge Uy ban nhan dan Thanh phd
Ho6 Chi Minh giao nhiém vu truc tiép quan 1y, van hanh, béo tri, sao luu, bao
mat va ho tro ki thuat cho Hé thong thu dién tir cong vu.

8. Don vi quan Iy nguoi dung 1a co quan, don vi chu quan cua nguoi s
dung c6 trach nhiém phé duyét dé nghi cap, thu hoi, cap nhat thong tin tai khoan
thu dién tir cong vu cua can by, cong churc, vién chirc, nguoi lao dong thudc
pham vi quan 1y.

9. Dir liéu cd nhan 1a dit liéu sb hodc thong tin dudi dang khac xac dinh
hodc gitip xac dinh mot con ngudi cu thé, bao gf’)m: dir 1i€u ca nhan co ban va
dir liéu ca nhan nhay cam. D li€u ¢4 nhan sau khi khir nhan dang khong con 1a
dir 1iéu ca nhan.

10. An ninh mang 1a su 6n dinh, an ninh, an toan cta khong gian mang;
bao vé hé thong thong tin va bao dam thong tin, dir liéu, hoat dong trén khong
gian mang khong gay phuong hai dén an ninh qudc gia, trat tu, an toan xa hoi,
quyén va loi ich hop phap ciia co quan, t6 chtic, c4 nhan.

11. Nhdt ky hé thong 1a tap hop cac ban ghi phan anh thoi gian, nguoi
dung, hoat dong, trang thai cua hé thong phuc vu cho quan ly, giam sat va bao
mat h¢ thong.

Piéu 3. Gia tri phap 1y ciia thw dién tir cong vu

1. Thu di@n tir cong vu 1a hinh thuc thé hién cta thong di¢p dir li¢u theo
quy dinh tai Diéu 7 Luat Giao dich dién tir ndm 2023; gia tri phéap 1y cua thu



dién tir cong vu duoc thuc hién theo quy dinh tai biéu 8 Luat Giao dich dién tir
nam 2023 va cac quy dinh phap luat co6 lién quan.

2. Gia tri phap 1y cua thu dién tr cong vu trong hoat dong chuyén nganh
dugc thuc hién theo quy dinh cua phéap ludt chuyén nganh.

Piéu 4. Vai tro caa hop thu dién tir cong vu trong cong tac chuyen
doi s6

1. Hop thu dién tu cong vu dugc su dung dé dang ky, kich hoat, truy cap
va st dung cac hé thdng, nén tang, dich vu sb phuc vu cong tac chuyén mon do
Uy ban nhan dan Thanh phé hoic co quan co tham quyén trién khai trong hé sinh
thai s6 cong vu ctia Thanh phd. Viéc cap hop thu dién tir cong vy khong dong
nghia vo1 viéc mac nhién co quyen truy cap vao tat ca cac hé thong thong tin
chuyén nganh khac néu chua duoc cap thim quyén phé duyét theo quy dinh riéng
ctia ting hé thong.

2. Nguyén tic dang ky, st dung hop thu dién tir cong vu

a) Mo6i co quan, don vi va can bg, cong chtrc, vién chuc, nguodi lao dong
chi dugc cap duy nhat mot hop thu dién tir cong vu trong pham vi quan 1y cua
Thanh pho.

b) Khi can bg, cong chirc, vién chirc, nguoi lao dong thoi viée, nghi huu,
chuyén cong tac ra khoi hé théng nha nudc, co quan quan 1y phai thuc hién cac
thu tuc thu hoi hop thu dién tir cong vu va thu hdi quyén truy cip vao cac hé
thong lién quan theo quy dinh.

¢) Truong hop chuyén cong tac trong hé thong co quan hanh chinh nha
nudc trén dia ban Thanh phé, hop thu dién tir cong vu co thé dugc gitr lai hodc
thay d6i thong tin dinh danh tai khoan theo quy dinh tai diém e khoan 1 Diéu 8
Quy ché nay.

Chuong 11
TO CHUC SU DUNG, VAN HANH VA KHAI THAC HE THONG THU
PIEN TU CONG VU

Piéu 5. Thanh phin, quy mé ciia Hé thong thu dién tir cong vu

1. Hé thong thu dién tr cong vu 13 hé thong thong tin dung chung, duoc
van hanh va luu trir tai Trung tam dir liéu Thanh phd, bao gdm ha tang ky thuat,
phan mém dich vu thu dién tir va hé thong luu trir dir 1i€u. HE thong ket nbi voi
cac co quan, don vi qua mang truyén sb liéu chuyén dung va két nbi véi bén
ngoai thong qua mang Internet, bao dam tinh lién tuc, 6n dinh va an toan thong
tin theo quy dinh.

2. Tén mién thong nhat ciia Hé thong thu dién tir cong vu tai Thanh phd
1a: mail.tphcm.gov.vn.



3. Hé thong thu dién tir cong vu 1a mot phan trong ha tang k¥ thuat Chinh
quyén dién tr Thanh pho duoc két noi voi cac hé thong thong tin li€n quan dé
phuc vu hoat dong chi dao, di€u hanh va trao do6i thong tin cong vu.

4. Viéc xay dung, van hanh va phat trién He théng thu dién tir cong vu
phai tuén thu cac quy dinh, tiéu chuan k§ thuat vé Khung Kién tric Chinh phu
sd Viét Nam va Khung kién trac Chinh phu s Thanh pho bao dam kha nang
tich hop, chia s¢ dir liéu va ke:n ndi an toan véi cac hé thdng thong tin cua Thanh
pho, Trung wong va cac h¢ thong lién quan theo quy dinh cta phap luét.

7 5. Hé théng thu dién 7‘[1”1’ cong vu dugc gﬁnh ky cap nhat, nang cép, béo tri
deé dap ting y€u cau phat trién ctia Chinh quyén dién tir va bao dam an toan, bao
mat thong tin.

Piéu 6. Pinh dang dia chi hop thw dién tir

I. Dinh dang chung cua dia chi hop thu dién to cong wvu:
<ten_tai_khoan>@tphcm.gov.vn

2. Poi véi co quan, don vi:

a) Phan <ten tai_khoan> la tén day du hodc tén viét tat cia co quan, don
vi, dugc ddt sao cho ngan gon, dé nhan biét, khong trung ldp va thé hién rd tén
go1 cia co quan, don vi;

b) Tén co quan dugc viét lién, khong dau, chir thuong, khong c6 ky tu déc
biét, cac tir c6 thé ngan cach bang ddu cham (.) hodc gach ndi (-) néu can thiét.

Vi du:
- S& Khoa hoc va Cong nghé: skhcn@tphcm.gov.vn

- Uy ban nhan dan phuong Sai Gon: saigon@tphcm.gov.vn hoic
ubnd.saigon@tphcm.gov.vn

3. D6i v6i ca nhan:
a) Dia chi thu dién tir cong vu cta ca nhan dugc quy dinh theo dinh dang:
<ten_tai_khoan>.<ten_co_quan>@tphcm.gov.vn

b) Phan <ten tai_khoan> duoc tao tir ho va tén cta ca nhan duoc viét lién,
khong dau, béng chir thuong, trong d6 ho va tén dém dugc viét tat, tén chinh
duoc viét ddy du. Phan <ten co quan> 1a tén viét tit ciia co quan, don vi dang
cong tac

Vi dy: Ong Nguyén Vian Minh lam & Sé Khoa hoc va Cong nghé sé& co dia
chi hop thu dién tir 1a: nvminh.skhen@tphecm.gov.vn

¢) Truong hop trang 1ap ho va tén dém trong cting mdt co quan, to chic:
<ten_tai_khoan> s& duoc danh so thir tu (bat dau tir 1) hodc c6 thé thoa thuan véi
co quan dé dit <ten_tai_khoan> khong triung 1ap nhung phan mé rong khong dai
qua 8 ky tu va khong c6 ky tu dac biét.



Vi du: Khi Sé Khoa hoc va Cong nghé tiép nhan thém 6ng Nguyén Vian
Minh thi dia chi hop thu di¢n tir 1a nvminh1.skhen@tphem.gov.vn

4. Truong hop co quan, don vi c6 nhu cau tao 1ap hop thu di¢n tir cong vu
vo1 dinh dang chuyén biét phuc vy nhiém vu déc thu, du an chuyén nganh hodc
yéu cau phdi hop lién nganh, co quan, don vi phai ¢6 van ban gui S¢ Khoa hoc
va Cong ngh¢ hodc Trung tam Chuyén d6i s6 Thanh phd dé ra soat, chap thuan
nhim bao dam théng nhat dinh dang, tranh trung ldp, dép tng yéu cu an toan
thong tin va phu hop véi kién trac hé thdng thu dién tir cong vu ctia Thanh phd.

Vin ban dé nghi phai néu rd: Muc dich str dung; nhiém vy, du &n hoic cin
ct phap 1y lién quan; don vi quan 1y, don vi chiu trach nhiém van hanh hép thu;
thoi han stir dung (néu co6) va dé xuat dinh dang tén hop thu theo quy dinh.

Piéu 7. Luu trit, quan Iy Danh ba thw dién tir cong vu

1. Hop thu dién tir cong vu 1a tai nguyén sd thudc Hé thong thu dién tir
cong vu. Uy ban nhan dan Thanh phé giao quyén cho S Khoa hoc va Cong nghé
thuc hién gidm sat, quan 1y hoat dong ctia H¢ théng thu dién tr cong vy, dam bao
dung Khung kién trac sé Thanh phé HO Chi Minh, dam bao cac quy dinh vé an
toan, an ninh mang.

2. Trung tdm Chuyén d6i s6 Thanh phd 13 don vi chi tri quan 1y van hanh
H¢ théng thu dién tir cong vu, thuc hién cong tac luu trir Danh ba thu dién tu
cong vu, bao gom thong tin co quan/don vi chii quan, tén dinh danh hop thu dién
tr, trang thai hoat dong, thong tin ngudi duge Gy quyén st dung (néu ¢o), bao
dam dir liéu dugc cip nhat day du, chinh xac va bao mat theo quy dinh.

3. Hop thu dién tir cong vu cua co quan, don vi phai duge cong bd trén
trang thong tin dién tir hoac Cong thong tin dién tir ciia co quan, don vi do.

4. Cac co quan, don vi st dung hop thu dién tir cong vu c6 trach nhiém
phéi hop véi S& Khoa hoc va Cong nghé, Trung tdm Chuyén d6i sé6 Thanh phd
trong viéc dé nghi xir Iy nhoém tac vu quan ly tai khoan hop thu dién tir cong vu
quy dinh tai khoan 1 Piéu 8 Quy ché nay cho co quan, don vi, can b, cong chure,
vién chirc va nguoi lao dong thudc pham vi quan ly; dong thoi cung cap thong
tin bién dong nhan su theo quy dinh dé hd tro cong tac cap nhat Danh ba thu dién
tr cong vu.

5. Viéc luu trit, xir 1y, cong bd va chia sé Danh ba thu dién tir cong vu phai
tuan thu cac quy dinh vé bao v¢ dir li€u ca nhan, an toan thong tin mang va quy
trinh van hanh H¢ thong thu dién tir cong vu quy dinh tai Quy ché nay.

Pi¢u 8. Quy dinh chung vé xir Iy yéu cau lién quan dén hop thu dién
tir cong vu

1. Nhom tac vu quan ly tai khoan hop thu dién tir cong vu

a) Cép moi tai khoan hop thu dién tir cong vu cho co quan, don vi hodc ca
nhan. Truong hop co quan, don vi c6 nhu cau tao 1ap hop thu dién tir cong vu



vo1 dinh dang chuyén biét phuc vy nhiém vu déc thu, dy an chuyén nganh hodc
yéu cau phdi hop lién nganh thuc hién theo khoan 4 Diéu 6 Quy ché nay.

b) B6 sung dung luong tai khoan: Ting dung luong luu trit theo nhu cau
thure té.

‘ ¢) Tam khoa tai khoan: Tam thoi ngan chén quyén truy cap, tai khoan van
ton tai va duy tri viéc ti€ép nhan thu dién tir dén.
d) Mo khoa tai khoan: Khoi phuc quyen truy cap cho tai khoan da bi tam
khoa truong hop khong thé tu thyc hién qua Cong Nguoi Dung.

&) Thay dbi thong tin dinh danh tai khoan (tén dinh danh, thong tin ¢4 nhan...).

e) Thu hoi tai khoan: Chdm dut quyén truy cip va dua tai khoan ra khoi
danh sach quan 1y, sau khi thu hoi, tai khoan van duoc Iuu gitr trén Hé thong thu
dién tr cong vu trong 03 thang dé phuc vu tra ctru dit li¢u hodc khoi phuc khi can
thiét. Hét thoi han nay, hé thong sé& tu dong quét va xda vinh vién tai khoan cing
toan b dir li¢u lién quan.

7 9) Cép lai rp@t khéau (reset mat }(hrflu khi nguoi dung quén hoac bi 10 mat
khau va khong thé tu thuc hién qua Cong Nguoi Dung).

h) Xt 1y tai khoan bi nghi ngo chiém dung, bi tn cong hodc phat tan ma ddc.
2. Phan cong don vi dau méi xir Iy

a) Bo phan k¥ thuat hd trg hop thu dién tir cong vu (goi tat 1a Bo phan Ky
thuat Email-TP, dia chi: kythuat-tt@tphcm.gov.vn) 1a don vi do Trung tam
Chuyén doi s6 Thanh phd quan 1y diéu phéi, thuc hién tiép nhan, xir Iy cac yéu
cau k¥ thuat quy dinh tai khoan 1 Diéu nay.

b) Cong Nguoi Dung (dia chi: https://pmail.tphcm.gov.vn) 13 nén tang tu
phuc vu do Trung tam Chuyén ddi s6 Thanh phé van hanh, hd trg nguoi dung tu
thuc hién céc tac vu: dit lai mat khiu, m& khoa tai khoan, dang ky phuong thirc
xac thuc va cap nhat thong tin cd nhan sau khi xac thuc danh tinh.

¢) S& Khoa hoc va Cong nghé (dia chi: skhen@tphem.gov.vn) 1a co quan
quan 1y nha nudc, thyc hién gidm sat hoat dong Hé théng thu dién tir cong vu,
dam béao hoat dong dung quy ché sur dung; thuc hién ra soat danh gia mirc do su
dung thu dién tir ciia don vi theo quy hodc theo yéu cau cua don vi. Tiép nhan,
xur Iy d6i véi cac tai khoan bi nghi ngd chiém dung hodc phat ton ma doc.

d) Cac dau méi xir 1y quy dinh tai diém a, diém ¢ khoan nay phai thiét 1ap
co ché tra 10i (tu dong hodc thu cong) gu:1 thu phan hoi den hop thu cong vu cua
co quan, don vi yéu cau dé xac nhan viéc tiép nhan yéu cau va thong tin vé thoi
han du kién xur ly.



3. Nguyén tic chung vé tiép nhan yéu cau

a) Cac yéu cau lién quan dén nhom tac vu quan 1y tai khoan hop thu dién
tir cong vu quy dinh tai khoan 1 Di€u nay phai dugc gui tir hop thu dién tir cong
vu chinh thirc cia co quan, don vi dén Bo phan Ky thuat Email-TP.

b) Co quan, don vi cap trén c6 thé giri yéu cau cap mai tai khoan thu dién
tir cong vu cho co quan, don vi truc thudc.

¢) Truong hop co quan, don vi méi thanh 1ap hoac sap nhap, khi chua co
hop thu dién tir cong vy, c6 thé giri vin ban dé nghi cip méi hop thu dién tir cong
vu dén ddu méi xtr Iy quy dinh tai khoan 2 Piéu nay hodc Trung tim Chuyén doi
s6 Thanh phd théng qua Hé théng quan 1y van ban va diéu hanh caa Thanh phd,
ndi dung van ban phai day du thong tin quy dinh tai diém e khoan 3 Piéu nay va
kém thong tin ngudi s& tiép nhan tai khoan méi duoc cap.

d) Céc yéu cau duoc gii tir hop thu cong vu ca nhan phai dinh kém van
ban d€ nghi cua co quan, don vi, c6 chir ky s6 va day du thong tin quy dinh tai
diém e khoan 3 Diéu nay.

@) Cac yéu cau giri vé dau mdi hd tro xir Iy phai bao gdm céc thong tin t6i thiéu:

- Tén co quan/don vi;

- Ho va tén, chirc danh;

- Noi dung yéu cau;

- S6 dién thoai lién hé va dia chi hop thu cong vu du phong.

- Giri kem tap tin dién tir dinh dang c6 thé chinh sira (word/excel hoc
tuong duong) dé€ bo phan ky thuat thuan tién xu ly.

Piéu 9. Quy trinh xir Iy cac yéu cau lién quan dén hop thw dién tir cong
vu (tai khoan)

1. B6i v6i nhom tac vu quy dinh tai khoan 1 Piéu 8 (trir diém h khoan 1)

a) Co quan, don vi gui yéu cau tir hop thu dién tur cong vu chinh thire dén
B0 phan Ky thuat Email-TP. Truong hop gui yéu cau tir hop thu dién tir cong vu
cua ca nhan phai dinh kem van ban c6 ky so6 ctua co quan, don vi.

b) Trudng hop hop thu dién tir cong vu clia co quan, don vi khong thé truy
cap hodc khong thé str dung, yéu céu phai dugc gui bang van ban dién tir dén
Trung tam Chuyén d6i s6 Thanh pho hodc S¢ Khoa hoc va Cong ngh¢ thong qua
H¢ thong quan 1y van ban va diéu hanh ctia Thanh pho.

2. Xtr 1y khi tai khoan bi nghi ngo chiém dung hogc phat tan ma doc

a) Khi phat hién tai khoan thu dién tir cong vu c6 dau hi¢u bi chiém dung
hodc phat tan thu dién tir hodac ma doc bén trong/ngoai h¢ thong, Trung tam
Chuyén doi s6 Thanh pho6, Bo phan Ky thuat Email-TP c¢6 quyen khoa tai khoan
d€ ngan chan rui ro lan rng; dong thoi thong bao cho S& Khoa hoc va Cong nghé,
don vi chi quan tai khoan don vi hodc ca nhan bi chiém dung dé phoi hop xur 1.
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b) bPé dé nghi m¢ khoa hop thu dién tir bi khoa, co quan, don vi phai guri
van ban téi S& Khoa hoc va Cong nghé, néu rd ndi dung khac phuc su co theo
cac budc sau:

- Két qua ra soat toan bo thiét bi, tai khoan va lich sir truy cap c6 lién quan
nham bdo dam khong con nguy co xam nhap hoac lay nhiém ma doc.

- Cai dat, cap nhat chuong trinh bao vé va quét virus trén thiét bi nguoi
dung (bao gom trinh duyét va cac tién ich mo rong).

- Cam két d3 khéc phuc, bao dam an toan va yéu cau mo khoa tai khoan.

3. Thong bao két qua xir Iy yéu cau

a) Sau khi hoan thanh viéc xir Iy yéu ciu theo quy dinh tai Piéu nay, Bo
phan Ky thuat Email-TP phai gt thong bao két qua xu ly dén hop thu dién tir
cong vu chinh thirc cia co quan, don vi da gui yéu cau.

b) Truong hop yéu cau lién quan dén tai khoan ctia co quan, don vi, nhung
khong thé lién lac qua hop thu dién tir cong vu chinh thirc, BO phan Ky thuat

Email-TP s& gui thong bao két qua dén hop thu du phong cua co quan, don vi
theo quy dinh tai diém e khoan 3 Diéu 8 cua Quy ché nay.

4. Ché d6 luu trit va béo cdo

a) Tat ca yéu cau va bao cdo lién quan dén hop thu dién tir cong vu phai
duoc luu trir theo quy dinh luu trir dién tir va luu gitr ho so cia co quan, don vi.

b) BO phan Ky thuét Email-TP chju trach nhi¢m ghi nhat ky hé thong (log)
cac hoat dong can thi¢p ky thuat li€n quan dén tai khoan d€ phuc vu tra soat va
xur 1y su co.

¢) Pinh ky cudi mdi quy, S Kl}oa hoc va Cong ngh¢ can ctr vao dir liéu
do Bo phan KV thuat Email-TP cung cap dé thuc hién cong tac ra soat mirc do su
dung cua nguoi dung. Cac co quan, don vi co trach nhiém phdi hop thuc hién ra
soat, bao cao va dé xuat hudng xir Iy ddi véi timg tai khoan do co quan, don vi
minh quan 1y.

Piéu 10. Ra soat va xo6a vinh vién tai khoan khdng hoat déng

1. Pinh ky ra soat tai khoan khong hoat dong

a) Trung tim Chuyén doi s6 Thanh phd phdi hop v6i BO phan Ky thuat
Email-TP thyc hién ra soat dinh ky 06 thang/lan dé xac dinh céc tai khoan khong
hoat dong hodc tai khoan b1 lang quén.

b) S& Khoa hoc va Cong ngh¢ can cur vao ké‘g qua ra soat dé thong bao cho
cac co quan, don vi quan ly nhan sy xac minh va dé xuat huéng xu ly.

2. Cac truong hop duogc xac dinh 1a tai khoan can xir Iy

a) Tai khoan khong c6 hoat dong dang nhap trong thoi gian 12 thang (01
nam) lién tuc tro 1én.
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b) Tai khoan & trang thai tam khoa (disable) lién tuc trong thoi gian 06
thang tré 1én ma khdng co6 yéu cau ma khoa.

~ ¢) Tai khoan dugc xé4c dinh 1a tao nham, tao tring 13p hogc khong con nhu
cau st dung.

d) Tai khoan thudc vé nguoi da chuyén cong tac ra khoi h¢ théng co quan
nha nudéc, théi viéc, nghi huu nhung chua dugc thu hoi theo quy dinh.

3. Quy trinh x1r Iy tai khoan khong hoat dong

a) Thong bao va xac minh

Trén co so két qua ra soat dinh ky, S& Khoa hoc va Cong nghé gui théng
bao kém danh sach céac tai khoan khéng hoat dong dén co quan, don vi quan ly
nhan su dé xac minh. Trong thoi han 15 ngay Iém viéc ké tr ngay nhén dugc
thong béo, co quan, don vi €6 trach nhiém phan hoi bang van ban thong qua Hé
thong quan ly van ban va diéu hanh hoac thdng qua hop thu dién tir caa S¢ Khoa
hoc va Cong ngh¢, néu ré mot trong cac phuong an xtr ly sau:

- Gitr lai tai khoan (néu rd ly do va nhu cau sir dung);

- Bé nghi thu hdi tai khoan;

- Bé nghi chuyén tai khoan sang trang thai luu trix (archive).

b) Tam khoa va chuyén sang trang thai luu trit

Trudng hop qua thoi han quy dinh tai diém a khoan nay ma co quan, don
vi khdng co6 phan hoi hodc phan hoi khdng r6 rang, Bo phan Ky thuat Email-TP
thuc hién tam khoa tai khoan va dong thoi chuyén tai khoan sang trang thai luu
trir (archive) trong vong 06 thang ké tir ngay khoa.

¢) Xoa vinh vién tai khoan

Sau thoi han 06 thang ke tir ngay tai khoan dugc chuyén sang trang thai
luu trr ma khﬁng cd yéu cau khoi phuc hop 1€, B6 phan Ky thuat Email-TP thuc
hién x0a vinh vién tai khoén cung toan bo dir liéu lién quan. Viéc x0a tai khoan
phai bao dam cac yéu cau sau:

- Thuc hién sao luu dit lidu theo quy dinh cua phap luat vé luu trix dién tir
trude khi x0a;

- Ghi nhan day du thong tin vé tai khoan bi xda (tén tai khoan, don vi quan

ly, thoi diém x06a, ly do xda) vao nhat ky h¢ thng dé phuc vu cong tac kiém tra,
tra soat va thanh tra, kiém tra khi can thiét.

Chuwong 111
SU DUNG THU PIEN TU TRONG CONG VIEC
Picu 11. Quy dinh vé mat khau tai khoan thw dién tir cong vu
1. Yéu cau ky thuat vé mat khau
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‘Mat khau cua tai khoan thu dién tir cong vu phai dép tmg dong thoi cac
yéu cau sau:
a) Co do dai toi thieu 8 ky tw (khuyen nghi tir 12 ky tu tro 1én dé ting
cuong bao mat), bao gom:
- Chi céi viét hoa (A-2);
- Chir céi viét thuong (a-2);
- Chir 6 (0-9);
- Ky tu dac biét (@, #, $, %, N, &, +, =, 1, %, );
b) Khéng chira khoang trang;
c) Khong chtra tén dang nhap (UserLogin) hoac dia chi email (Alias) cua
nguoi dung;
d) Khdng tring véi mat khau gan nhét da st dung.
Vi du: Tphecm@2026#
2. Thoi han thay d6i mat khau
a) Nguoi dung phai thay doi mat khau dinh ky mdi 365 ngay (12 thang) ké
tir ngay dat hoac thay do6i mat khau lan cuoi;
~ b) Hé thdng s& tu dong gui thong béo nhac nhé ngudi dung thay doi mat
khau truac 07 ngay khi mat khau hét han;
¢) Khi mat khau hét han, nguoi diing s& dugc yéu cau thay doi mat khau
mai trude khi co theé tiep tuc sir dung hop thu dién t;

d) Truong hop c6 dau hiéu bat thuong hogc nghi ngo tai khoan bi xam
nhép, ngudi dung phai thay d6i mat khau ngay 1ap tirc va thong bao cho co quan,
don vi quan 1y dé phoi hop xu ly.

3. X&c thuc b6 sung va ldy lai mat khau

Hé thdng thu dién tir cong vu hd tro tinh ning xéac thuc hai yéu td (2FA)
va tu dit lai mat khau théng qua Coéng Ngudi Dung (dia chi:
https://pmaiI.tphcm.gov.vn) sau khi xac thuc danh tinh qua cac phuong thirc da
dang ky (thu dién tir cd nhan, SMS, cac tng dung xac thyc...). Nguoi dung uu
tién st dung tinh nang tu phuc vy thong qua Cong Nguoi Dung; truong hop
khong thire hién duogc tinh ning nay s& gui yéu cau cap lai mat khau dén Bo phan
K§ thuat Email-TP theo quy trinh tai khoan 1 Piéu 9 Quy ché nay. Viéc ding ky
phuong thirc xac thuc trén Cong Nguodi Dung dugc thuc hién theo hudng din
cua B0 phan K¥ thuat Email-TP.

Piéu 12. Dung lweng tai khoan thu dién tir cong vu
1. Quy dinh dung lugng hop thu
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a) Doi v6i cé nhan 1a can b, cong chic, vién chire va nguoi lao dong dugc
quy dinh tai diem d khoan 2 Biéu 1 Quy ché nay, dung luong mac dinh cua moi
hop thu dién tir cong vu la 05GB.

b) Péi véi lanh dao co quan, don vi (cAp Trudng, Pho Truong phong va
twong duong tr¢ 1én) va hop thu o chiic (hop thu co quan, don vi, phong, ban,
bo phan), dung Iwgng mac dinh ciia moi hop thu 1a 10GB.

¢) Truong hop phat sinh nhu cau ting dung lwong do dic thu phuc vu
nhiém vu chuyén mén, co quan, don vi giri van ban dé nghi d&én S¢ Khoa hoc va
Cong nghé hogc Trung tam Chuyén doi s6 Thanh phd néu 16 Iy do, thoi han va
muc dung luong dé nghi tang. Viéc nang dung lugng dugc xem xet trén co s¢
kha nang tai nguyén hé thong va yéu cau thyc té.

2. Gidi han kich thudc thu dién tu

a) Kich thuéc toi da cua mot thu dién tir (bao gom noi dung va tép dinh
kem) gui trong noi b hé thong thu dién tir cong vu caa Thanh pho la 50MB.

b) Kich thudc tbi da ctia mot thu dién tir (bao gom noi dung va tép dinh

kem) gui ra bén ngoai hé théng 1a 15MB nham dam bao tinh tuwong thich vai cac
hé thong thu dién tir cua cac co quan, to chirc bén ngoai.

3. Nguyeén tac quan 1y dung luong

a) Nguoi dung co trach nhiém quan ly dung luong hop thu cua minh, thyc
hién dinh ky don dep thu rac, thu khong can thiét, cac tap tin dung luong 16n dé
bao dam hoat dong thong subt.

b) Khi hop thu dat muc canh béao 90% dung luong, hé thong s& tu dong
gui thong bao nhac nho nguoi dung thuc hién don dep dir liéu.

¢) Khi hop thu vuot 100% dung lugng cho phép, hé thong c6 the tam
ngung viéc nhan thu dén cho dén khi dung lugng duoc giai phong.

4. Quan Iy k¥ thuat lién quan dén dung luong

a) Viéc cho phép hoac han ché sir dung cac giao thuc POP3, IMAP va
Exchange Sync trén hé théng thu dién tir cong vu dugc cau hinh tap trung boi BO
phan Ky thuat Email-TP nham bao dam an toan, dong bo dit liéu va toi wu dung
luong luu trir trén may chu.

b) Nguoi dung khong duoc ty y thay doi cac thiét 1ap dong bo trén thiét bi
ca nhan (nhu ch€ d¢ tai thu, luu trlt, x6a thu trén mdy chu...) neu ¢ kha nang
anh hudong dén dir liéu trén hé thong. Moi thay doi k¥ thuat phai thuc hién theo
hudng dan hoac xac nhan caa Bo phan Ky thuat Email-TP.

Piéu 13. Cai dit va sir dung hop thw dién tir cong vu trén thiét bi di dong

1. Nguyén tac chung
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a) Viéc cai dat va st dung hop thu dién tir cong vu trén dién thoai thong
minh, may tinh bang hodc thiét bi di dong khac phai bao dam an toan théng tin
va tuan thu cac quy dinh vé bao mat thong tin trong mdi trudong mang.

b) Nguoi dung phai chiu trach nhiém quan ly thiét bi c4 nhan, bao dam
khong dé 16 mat khau hoac thong tin truy cap hop thu dién tir cong vu.

¢) Khéng cai dat hoic ding nhap tai khoan thu dién tir cong vu trén thiét
bi da bé khoa (jailbreak, root) hoac thiét bi khong bao dam an toan bao mat.

d) Co quan, don vi ¢6 trach nhiém huéng dan ngudi ding trong ndi bd vé
st dung hop thu cong vu dung quy dinh, dic bi¢t do1 vai thiét bi ca nhan.

2. Cai dat va cau hinh truy cap

a) Ngudi ding c6 thé cai it hop thu dién tir cong vu trén thiét bi di dong
thong qua img dung ho tro giao thac IMAP, POP3 hodc Exchange Sync; khuyén
nghi sit dung Exchange Sync dé€ bao dam dong bo dir licu gitra cac thiét bi.

b) Bo phan K¥ thuit Email-TP c6 trach nhiém cung cap thong sb k thuat
cai dat (t€n may chu, cong ket ndi, yéu cau bao mat) va hudéng dan cau hinh co
ban khi ¢6 y€u cau.

¢) Nguoi dung khong duoc tu ¥ thay d6i cac thiét 1ap bao mat bat budc do
B§ phan Ky thuat Email-TP cau hinh san trén hé thong.

3. Quy dinh vé bao mat khi sir dung trén thiét bi di dong

a) Thiét bi phai duoc dat mat khau, ma PIN hodc sinh trac hoc; truong hop
thiét bi bj mat hodc nghi ngd bi chiém quyen truy c@p, nguoi dung phai thong
béo ngay cho co quan, don vi dé giri yéu cau tam khoa tai khoan dén B phan
Ky thuat Email-TP.

b) Tuyét d6i khong tir dong chuyen tiép (auto-forward) thu cong vu sang
hop thu ¢4 nhan hodc bén ngoai hé thong, trir khi duge cho phep bang vin ban
ctia S& Khoa hoc va Cong nghé hodc Trung tim Chuyén d6i sb va dugc thiét 1ap
bo1 Bo phan Ky thuat Email-TP.

¢) Ngudi dung phai thoat (sign out) khoi tai khoan khi thay d6i thiét bi ca
nhan co6 cai dat tai khoan thu dién tr cong vu.

Piéu 14. Quy dinh vé trao déi cong vu qua Hé thong thw dién tir

1. Hé théng thu dién tor cong vu duoc khuyén khich st dung dé trao doi
thong tin phuc vu cong tac chuyén mén, bao gém: Thong tin chi dao, diéu hanh
nhanh, trao doi nghiép vu, tai liéu lam vi€c, lich hop don vi, thong bao, glay moi
va cac noi dung khong yéu cau thyc hién phat hanh vin ban trén Hé thong quan
Iy van ban va diéu hanh.

2. Khi trao doi cong viéc, nguoi dung c6 trach nhiém stir dung hop thu dién
tir cong vu dé g1 va nhan tai li¢u, ho so, t&p van ban phuc vu nhi€ém vu chuyén
mon; khong st dung cac nén tang mang xa ho1 hodc img dung nhan tin c4 nhan
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dé gui, nhan hoac chia sé tai li¢u cong vy, trir truong hop c6 quy dinh riéng cua
co quan co tham quyén.

3. Cac thong bao, gidy moi qua hop thu dién tir céng vu ctia co quan, don
vi ¢0 hi€u lyc nhu van ban giay khi dugc phat hanh tir hop thu dién tir cong vu
cua to churc hodac hop thu dién tir cong vu dugc phan cong thuc hién nhiém vu.

4. Moi t6 chire, ca nhén, khong dugc str dung hdp thu dién tir cong vu dé
dang ky tai khoan mang xa hdi, trao d61 nhitng thong tin quang cdo, thong tin
riéng cia ca nhan hoac nhirng thong tin khong chinh thirc khéc.

Piéu 15. Trao ddi vin ban, tai liéu giira co’ quan nha nwéc véi to chirc,
ca nhan

1. Hop thu dién t&r cong vu dugc s dung dé trao d6i thong tin, tai licu
phuc vu cong tac chuyén mén giita co quan nha nude voi to chire, ca nhan. Co
quan nha nuéc khong tiép nhan hd so tha tuc hanh chinh qua thu dién tir cong
vu, trir khi ¢6 quy dinh khac cta co quan c6 tham quyén.

2. Cac co quan, don vi co trach nhiém cong khai hop thu dién tir cong vu
de tiép nhan gop y, phan anh, kién nghi cua to chirc va ca nhan; dong thoi to chirc
tiép nhan, xu 1y va tra 1oi theo dung tham quyén. Truong hop thu gui dén c6 néu
rd ho tén va thong tin lién hé, co quan phai phan hoi trong thoi han theo quy dinh.

3. Co quan nha nudc dugc phép cung cap thong tin hd trg, thong bao tinh
trang xu Iy ho so va hudng dan thuc hién thu tuc hanh chinh qua hop thu dién tir
cong vu.

Chuong IV

QUAN LY, DUY TRI HOAT PONG HE THONG THU
PIEN TU CONG VU

Piéu 16. Trach nhiém quén 1y, vin hanh va phdi hop giira cac don vi
lién quan

1. So Khoa hoc va Cong ngh¢ la co quan chuyén moén gitp viée cho Uy
ban nhan dan Thanh phd thuc hién cong tac quan Iy nha nudce vé hoat dong cua
Hé thong thu dién tir cong vu trén dia ban Thanh phd, bao gom:

a) Tham muu Uy ban nhan dan Thanh ghé ban hanh quy ché, tiéu chuér},
dinh hudng t6 chirc xay dung va phat trién HE thong thu dién tir cong vu Thanh pho.

b) Tham dinh chuyén mon, k¥ thuat d6i véi cac du an nang cip, cai tién
H¢ thong thu dién tr cong vu Thanh pho.

C) Quan ly tap trung Danh ba thu dién tir cOng vu ctia cac co quan, don vi
trén dia ban Thanh phd; huéng dan cac co quan, don vi cap nhat thong tin bién
dong (co quan sap nhap, thanh lap moi, thay d6i nhan su...) kip thoi cho Trung
tam Chuyén d6i s Thanh phd dé thuc hién cap phat, thu hoi, cap nhét tai khoan.
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d) Kiém tra, giam sat viéc thyc hién cic quy dinh vé quan 1y, st dung Hé
théng thu dién tr cong vu tai cac co quan, don vi; dinh ky ra soat mac do su dung
ctia nguoi dung theo dit liéu do Bo phan Ky thuat Email-TP cung cap va phdi
hop cac co quan, don vi dé dé xuat hudng xu 1y d6i véi cac tai khoan khong hoat
dong hodc hoat dong bat thuong.

d) Phdi hop v6i BO phan Ky thuat Email-TP, Trung tim Chuyén dbi sb
Thanh phd va cac co quan, don vi lién quan dé xu 1y kip thoi cac su ¢d, khiéu
nai, vuéng méc va gop ¥ phat sinh trong qua trinh van hanh, trién khai Hé théng
thu dién tir cong vu.

e) Tiép nhén va xir Iy cac phan anh, kién nghi lién quan dén hoat dong cta
H¢ thong thu dién tr cong vu tir cac co quan, don vi, can by, cong churc, vién
chtrc theo cac dau moi ho trg quy dinh tai khoan 2 Biéu 8 Quy ché nay.

g) Béo cao dinh ky (theo quy, theo nam) cho Uy ban nhan dan Thanh phé
vé tinh trang van hanh, phat trién Hé thong thu dién tir cong vy, nhimg ton tai,
kho khin va kién nghi giai phap cai thién.

2. Trung tAm Chuyén d6i s6 Thanh phd 1a don vi quan tri hé théng duoc
giao trach nhiém tryc ti€p quan 1y, van hanh, bao tri, phat trién H¢ thong thu dién
tor cong vu, c6 trach nhiém:

a) Xay dung, trién khai va duy tri ké hoach dao tao, bodi dudng, tap huin
ky nang khai thac va st dung thu dién tir cong vu cho cén bd, cong churc, vién
chtrc va nguoi lao dong.

b) Xay dung, trién khai ké hoach, dy toan kinh phi van hanh, duy tri va
phat trién Hé thong thu dién tir cong vy, bao dam dong bo vdi cac hé thong thong
tin ciia Thanh phd va kha ning két néi an toan véi cac hé théng cua Trung wong,
cac bg nganh.

¢) Giam sat k¥ thuat va danh gia hiéu ning hoat dong ctia Hé thong thu
dién tr cong vu; dinh ky danh gia tinh 6n dinh, toc d0 phan hoi, thoi gian hoat
dong lién tuc (uptime) va dé xuat cac giai phap nang cap, to61 uvu hoa hoat dong
hé théng.

d) Phéi hop v6i S6 Khoa hoc va Cong ngh¢ quan 1y, cap nhét Danh ba thu
dién tu cﬁa‘ Thanh phé;’lu'u trr thong tin day du, chinh xac va bao mat theo quy
dinh tai Biéu 7 Quy ché nay.

d) Quan 1y, cap phat va thay d6i dung luong luu trir cho cac tai khoan theo
quy dinh tai khoan 1 Piéu 12 Quy ché nay; dinh ky ra soat va dy bao nhu cau
nang cap dung luong toan hé thong dé bao dam hoat dong thong subt.

e) Bao dam ha tang k¥ thuat cua hé thong, bao gom: Van hanh, nang cap
phan ciing va phan mém, thuc hi¢n sao luu du phong dinh ky bdo dam an toan,
bdo mat, tinh 6n dinh va toc dg truyén tai.
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g) Thuc hién gidm sat, canh bao va tng ctru su ¢b an toan thong tin theo
muc do uu ti€n; luu trlr nhat ky hé théng phuc vu kiém tra, dbi soat, tra ctru va
bao dam an toan hé thong; trudng hop phat hién sy cd bao mat nghiém trong,
phai thong bao kip thdi cho S¢ Khoa hoc va Cong nghé dé phdi hop xur 1y.

7 h) Bam bao tuan thu cac quy dinh vé bao vé dit liéu c4 nhan, an ninh mang,
kiém soat truy cap, ma hoa thong tin trong qua trinh Iwu tri, truyén tai dir licu;
trién khai cac giai phap bao mat phu hop vdi quy dinh phap luat hién hanh.

) ‘Thong bao cong khai khi hé thng gip su cb va trién khai ngay bién

phap khic phuc; thong bao phai néu rd thoi gian du kién khéi phuc va tan sut
cap nhat tién do xu ly.

3. B6 phan hd tro ki thuat hop thu dién tir cong vu

Bo phan hd tro ki thuat hop thu dién tir céng vu (goi tat 13 Bo phan Ky
thuat Email-TP, dia chi: kythuat-tt@tphcm.gov.vn) la bd phan truc thudc Trung
tam Chuyén doi s6 Thanh phé, thuc hién truc tiép cac cong tac ky thuat lién quan
dén quan Iy tai khoan va bao mat hé théng. Cac trach nhiém cu thé bao gom:

a) Tiép nhan va xir 1y cac yéu cau k¥ thuat cta cac co quan, don vi hoic
tir S& Khoa hoc va Cong nghé, Trung tim Chuyén d6i sé Thanh phd vé cip moi,
thay doi thong tin, thu hoi, tam khoa, mé khoa, cap lai mat khau tai khoan thu
dién tir cong vu theo quy trinh quy dinh tai Piéu 8 Quy ché nay.

b) Phét hién va tng ctru sy ¢6 an toan thong tin, k¥ thuat lién quan dén tai
khoan, hop thu dién tir cong vy, bao gom: xam nhép trai phép, phat tan thu dién
tir/ma ddc, tan cong tir choi dich vu (DoS/DDoS) hoac cac hoat dong bat thuong khac.

¢) Khoa tai khoan ngay Iap tic khi phat hién dau higu b chiém dung, lam
dung hodc phat tan thu dién ta/méd doc ra ngoai h¢ thong; dong thoi thong bao
cho S& Khoa hoc va Cong nghé, Trung tam Chuyén do6i s6 Thanh pho dé phoi
hop xur 1.

d) Ghi nhat ky (log) chi tiét cac hoat dong can thiép k¥ thuat lién quan dén

tai khoan (cap moi, thay doi, khoa, mé khéa, thu hdi) phuc vu tra soat, kiém tra
va xu 1y su co.

d) Ciu hinh va quan ly cac thiét 1ap bao mat bét budc trén hé thdng, bao
gom chinh sach mat khau, ma hoa két ndi (giao thirc SSL/TLS), x4c thuc hai
yéu to, kiém soat truy cap; ngudi dung khong duoc phép tu ¥ thay doi cac thiét
1ap nay.

e) Cung cip thong sb k¥ thuat cau hinh (tén may chu, cong két ndi, yéu
cau bao mat) va huong dan cai dat hop thu dién tir cong vu trén thiét bi di dong
hodc phan mém client email khéc khi ¢6 yéu cau.

g) Quan 1y va diéu chinh cac giao thue truyén tai POP3, IMAP va

Exchange Sync nham bao dam an toan, dong bo dit liéu va tbi uu dung luong luu
trir trén may chu.
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h) Cung cap bao céo, dit liéu thong ké dinh ky (theo quy) cho S¢ Khoa hoc
va Cong ngh¢, Trung tam Chuyen d6i s6 Thanh phé vé tinh trang hoat dong hé
thong, s0 lugng tai khodan, sy co6 phat sinh, mirc d0 stir dung va cac chi s6 ky thuat
khac khi ¢ yéu cau.

Piéu 17. Trach nhiém ciia cic co quan lién quan khéc trong viéc quan
1y, duy tri hoat dong ciia Hé théng thw dién tir cong vu Thanh phd

1. S& Noi vu phéi hop véi So Khoa hoc va Cong nghé ra soat, hudéng dan
dua tiéu chi vé mtrc d st dung hop thu dién tir cong vu vao ndi dung xét thi dua
khen thudng dot xuat, thuong xuyén hang nam cho cac co quan va ca nhan.

2. S¢ Tai chinh c6 trach nhiém phdi hop S& Khoa hoc va Cong nghé va
Trung tdm Chuyén doi s6 Thanh pho thuc hién:

a) Can ddi, b tri ngudn kinh phi cho cac du 4n dau tu xay dung, mua sim
trang thi€t bi, ha tang cho H¢ thong thu dién tir cong vu nham dam bdo cac dicu
kién k¥ thuat can thiét dé h¢ thong van hanh 6n dinh.

~ b) Bao dam kinh phi duy tri, van hanh, bao tri, sao luu du phong va nang
cap thuong xuyén H¢ thong thu di¢n tr cong vu.

¢) Bao dam kinh phi cho cac hoat dong tuyén truyén, dao tao, tap huén, hd
tro cai dat va trién khai viéc sir dung hop thu dién tir cong vu tai cac co quan,
don vi trén dia ban Thanh pho.

d) Huéng dan co ché tai chinh, ché d6 quyét toan, thanh toan lién quan
dén dau tu, mua sam va quan ly, khai thac H¢ thong theo quy dinh ctia phép luat.

3. Cong an Thanh phd phoi hop cung véi S¢ Khoa hoc va Cong nghe,
Trung tdm Chuyén doi s6 Thanh pho dam bdo an toan, an ninh thong tin cho H¢
thong thu dién tir cong vu.

Pieu 18. Trach nhiém chung cia cic co quan va ca nhan sir dung thw
dién tir
1. B61 vo1 co quan, don vi st dung

a) Tuyén truyen nang cao nhan thirc cho can b9, cong chire, vién chure va
ngudi lao dong vé vai trd va yéu cau bat budc khi st dung thu dién tr cong vu
trong xur ly cong viéc.

b) T6 chirc dang ky, quan 1y va giam sat viéc sir dung hop thu dién tir cia
co quan va ca nhan thudc pham vi quan ly; phan cong ro rang cd nhan dugc uy
quyén quan ly hop thu co quan va theo doi vi¢c chap hanh cua nguoi st dung.

c) Bao dam khai thac, st dung hop thu dién tir dung quy dinh, trong do
yéu cau kiém tra hdp thu to1 thiu 02 lan/ngay trong gio lam viéc hodc thuong
xuyén hon tuy theo dic thu hoat dong cua co quan, don vi.

d) Truong hop can thiét, ngudi ding dau co quan, don vi ban hanh danh
muc cac van ban, tai liéu mat va cac loai tai li¢u khong duoc phép guri qua thu
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dién tir va Quy ché quan 1y, str dung thu dién tir cong vu ndi bo, phit hop véi Quy
ché nay va dac thu cia co quan, don vi bado dam tuan thu quy dinh cua phép luat
v€ bao v¢ bi mat nha nudc va an toan thong tin.

2. Ca nhan dugc ¢ap hop thu dién tir cong vu trong h¢ thong co quan nha
nuoc cua Thanh pho phai tuan thu cac quy dinh st dung thu dién tir tai Chuong
I11 Quy ché nay. Ngoai ra, phai thuc hién cac noi dung sau day:

a) Tu quan Iy mat khau ca nhan hop thu dién tir cong vu, khong cung cap
mat khau cho nguoi khac; truong hop bi 16 hoac quén mat khau, phai yéu cau
thay d6i mat khau theo quy dinh tai Diéu 11 cua Quy ché nay.

b) Chu dong dang ky phuong thirc x4c thuc danh tinh trén Cong Ngudi
DUﬁng (https://pmaiI.tphcm.qoy.vn) de co the tu thuc hién cac tac vu dat lai mat
khau, mé khoa tai khoan khi can thiét.

¢) Tu quan ly va luu trit ndi dung thu dién tir bao dam an toan, bao mat
thong tin.

d) Khong truy nhap trai phép hop thu dién tr cua nguoi khac.

d) Khong trao d6i thong tin trai quy dinh qua hop thu dién tir cong vu da
dugc cap.

e) Tuan thu cac quy dinh vé bao mat, an toan thdng tin va an ninh mang
trong qua trinh st dung H¢ thong thu dién tr cong vu; khong dugce c6 hanh vi
anh huong dén hoat dong cia hé thong nhu phat tan virus, thu rac.

Chuong V
TO CHUC THUC HIEN

Diéu 19. Diéu khoén thi hanh

Giao S& Khoa hoc va Cong nghé chu tri, phdi hop véi S¢ Noi vu, Trung
tam Chuyén do61 s6 Thanh pho va cac S&, nganh ¢6 lién quan t6 chirc huéng dan,
trién khai thuc hién Quy ché nay.

Thu truéng cac co quan hanh chinh, don vi sy nghiép c6 trach nhi¢m td
chtre trién khai thyc hién Quy ché nay trong pham vi quéan 1y cia minh.

Trong qua trinh thyc hié¢n, néu co vuong mic can stra doi, bd sung cac td
chtrc, ca nhan gui ndi1 dung gop v vé S& Khoa hoc va Cong nghé dé tong hop
trinh Uy ban nhan dan Thanh pho quyét dinh./.



