UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM

THANH PHO PONG NAI Poc 1ap - Tw do - Hanh phic
S6: 71  /2026/QB-UBND Pong Nai, ngdy 24 thang 8 ndam 2026
QUYET PINH

Ban hanh dinh mirc kinh té - ky thuat dich vu s nghiép cong
sir dung ngan sach nha nuée thude linh vue cong nghé thong tin
trén dia ban thanh pho Pong Nai

Can cir Ludt Té chire chinh quyén dia phwong sé 72/2025/QH15;

Can cir Ludt Ban hanh van ban quy pham phdp ludt s6 64/2025/QH15 duwoc
stta doi, bo sung boi Ludt so 87/2025/QH15;

Can cir Ludt Chuyén doi s6 sé 148/2025/QH15;

Can cir Nghi dinh sé 32/2019/ND-CP ciia Chinh phii quy dinh giao nhiém vu,
dat hang hodc dau thau cung cdp san pham, dich vu cong sir dung ngan sdach nha
nudc tie nguon kinh phi chi thiong xuyén dwoc sira doi, bé sung boi Nghi dinh sé
111/2025/NP-CP;

Can cit Nghi dinh s6 60/2021/NP-CP ciia Chinh phu quy dinh co ché tu chu
tai chinh cia don vi sy nghiép céng ldp dwoc sira doi, bé sung béi Nghi dinh s6
111/2025/NP-CP;

Can cit Théng tw so 21/2019/TT-BKHCN ciia Bo truéng B¢ Khoa hoc va
Cong nghé quy dinh quy trinh xdy dung dinh mirc kinh té - ky thudt dich vu su
nghiép cong sw dung ngan sach nha nuwoc thuoc linh vuc quan ly nha nuoc cua B
Khoa hoc va Cong nghé;,

Theo dé nghi ciia Gidm déc Sé Khoa hoc va Cong nghé;

Uy ban nhdn déan ban hanh Quyét dinh ban hanh dinh mirc kinh té - kj thudt
dich vu s nghiép cong sw dung ngdn sach nha nucc thugc linh vuc cong nghé
thong tin trén dia ban thanh pho Pong Nai.

Piéu 1. Ban hanh kém theo Quyét dinh nay Dinh mirc kinh té - k¥ thuat dich
vu sy nghi€p cong sir dung ngan sach nha nude thude linh vye cong nghé thong tin
trén dia ban thanh pho Pong Nai.

Piéu 2. Hiéu lyc thi hanh

1. Quyét dinh nay co hiéu lyc thi hanh ké tir ngay 0 4 thang 9 nim 2026 va
thay thé Quyét dinh s6 31/2023/QD-UBND ngay 11 thang 8 nim 2023 cta Uy ban
nhan dan tinh Pong Nai ban hanh dinh murc kinh té - k§ thuat dich vu sy nghiép
cong thudc linh vuc Cong ngh¢ thong tin sit dung ngan sach nha nudc trén dia ban
tinh Pong Nai.

2. Quyét dinh nay bai bo s6 thir ty tht 9 Phy luc T Danh muc céc vin ban quy

pham phap luat tiép tuc 4p dung trén dja ban tinhﬂD(‘A)ng Nai kém theo ngét dinh
s0 26/QD-UBND ngay 01 thang 7 nam 2025 ctia Uy ban nhan dan tinh Dong Nali
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4p dung van ban quy pham phép luat cia Uy ban nhan dan tinh Pong Nai va Uy
ban nh‘ﬁn dan tinh Binh Phudc thude linh vuc khoa hoc va cong nghé trén dia ban
tinh Pong Nai.

3. Quy dinh chuyén tiép

a) DPdi véi céac nhjém vu, dich vu su nghi¢p cong str dung ngan sach nha nudc
da dugc co quan co tham quyén phé duyét va dang thuc hién trude ngay Quyet dinh
nay c6 hiéu luc thi hanh thi tiép tuc thuc hién theo n6i dung da duoc phé duyét.

b) Pdi vé6i cac nhiém vy, dich vu sy nghiép cong st dung ngan sach nha nude
d3 duoc co quan c6 thim quyén phé duyét nhung chua trién khai thyc hién trudce
ngay Quyét dinh nay c6 hiéu luc thi hanh thi thyc hién diéu chinh b6 sung theo
dinh muc kinh té - k§ thuat ban hanh kém theo Quyét dinh nay va trinh co quan c6
tham quyén phé duyét.

Pi¢u 3. Trach nhiém thwe hién

1. Giao S¢& Khoa hoc va Cong nghé td churc trién khai, huong dan, theo ddi
viéc thyc hién ap dung dinh murc kinh té - k¥ thuat; tong hop nhiing khé khan,
vuéng miac va kip thoi bao cdo Uy ban nhan dan thanh phd xem xét, quyét dinh
sira d6i, bo sung hodc thay thé cho phii hop v6i quy dinh phép luat hién hanh.

2. Trong qué trinh thuc hién néu c6 vudng méc, phéat sinh, cac S¢, Ban nganh,
Uy ban nhan dan cac xa, phuong va cac don vi ¢6 lién quan bao cdo Uy ban nhan
dan thanh pho (qua So Khoa hoc va Cong nghé) dé xem xét, giai quyet.

3. Truong hop cac van ban phap luat quy dinh dugc dan chiéu tai Quyétq dinh
nay dugc stra doi, bo sung hodc thay thé thi ap dung theo cac van ban stra do1, bo
sung, thay theé.

Piéu 4. Chanh Vian phong Uy ban nhan dan thanh phd, Giam déc cac So:
Khoa hoc va Cong ngh¢, Tai chinh, Giam d6c Kho bac Nha nudc khu vuc XVH,
Thu trudng cac co quan, don vi, cd nhan li€n quan chiu trach nhiém thi hanh Quy¢ét
dinh nay.

o TM. UY BAN NHAN DAN
Noi nhdn: KT. CHU TICH

- Nhu Diéu 4; 2 >
- Vu phap ché - Bo Khoa hoc va Cong nghé; 3 PHO CHU TICH

- Cyc KTVB va TCTHPL - B6 Tu phép;
- Thuong truc Thanh ty;

- TT HDND thanh ph;

- Uy ban MTTQ Viét Nam thanh pho;

- Chu tich, cdc PCT UBND thanh phé;

- Chénh, Phé CVP UBND thanh phd;

- Céac So, Ban nganh; -
- UBND céc xa, phuong; Lé Truwong Son
- B4o va Phat thanh, truyén hinh Bong Nai;

- Cong bao dién tir thanh phd;

- Luu: VT, KGVX, KTNS, KTN, Tan.

<D:\2026a\KHCN\QD\>
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO PONG NAI Pac lap - Tw do - Hanh phuc

PINH MUC KINH TE - KY THUAT
Dich vu sw nghiép c6ng sir dung ngan sach nha nwéc thuge linh
vuc cong nghé théng tin trén dia ban thanh phé Pong Nai
(Ban hanh kém theo Quyét dinh so 7/ /2026/0P-UBND)

Phan |
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh, ddi tweng ap dung
1. Pham vi diéu chinh

Quyét dinh nay quy dinh dinh muc kinh té - ky thuat dich vu sy nghiép
cong st dung ngén sach nha nudc thude linh vyc cong ngh¢ thong tin trén dia
ban thanh pho Bong Nai.

2. Béi tugng ap dung

Céc co quan, don vi, to chtic, ca nhan cung cap dich vu su nghiép cong str
dung ngéan sach nha nuadc lién quan linh vuc cong nghé thong tin trén dia ban
thanh pho Bong Nai.

Picu 2. Noi dung dinh mic

Dinh mic kinh té - ki thuat dich vy su nghiép céng st dung ngén sach nha
nudc thude linh vyc cdng nghé thong tin trén dia ban thanh pho Bong Nai bao
gom cac ndi dung sau:

1. Muc hao phi vat liéu

a) La muc quy dinh vé sir dung khoi luong vét liéu can thiét cho viéc thuc
hién va hoan thanh khéi luong cong viéc (khong ké vt ligu phu can dung cho may
méc, phwong tién van chuyén va nhiing vat liéu chi trong khoan chi phi chung).

b) Sé lugng vat lidu trong cac bang dmh‘ mue duoc quy dinh la vat I,Iéu
chinh. Binh maec vit liéu chinh duoc xac dinh bang khoi lugng hao phi thuc te.

2. Muc hao phi lao dong

a) La ngay cong lao dong tuong Gng Vvéi cap bac cong viéc quy dinh de
hoan thanh khéi lugng cong Vviéc cu thé. Hao phi trong dinh mtc da bao gom
cong cua lao dong tryc tiép thuc hién cdng viéc va cong cua lao dong phuc vu
(néu co).

b) Mtrc hao phi lao dong trong bang dinh murc (tinh theo cap bdc tho, ky sur
binh quan) da bao gom ca lao dong chinh, phu (ké ca cong tac chuan bi, ket
thac, thu don hién truong thi cong).

¢) Mtrc hao phi nhén cong trong dinh mirc nay tinh theo gio hanh chinh: 01
ngay lam viéc 08 gio, 01 tuan lam viéc 05 ngay (tw thir 2 dén thir 6), 01 nam lam
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viéc 260 ngay. D6i v6i hao phi nhan cong truc ngoai gid hanh chinh, tinh toan
theo quy dinh c6 lién quan. Mot cdng bang 08 gio lam viéc.

3. Muc hao phi may thi cong

La mtc quy dinh s6 ca may thi cong truc tiép can thiét phuc vu cong tac
thuc hién céac dich vu su nghiép cong thuoc linh vuc cdng nghé th‘c“)ng tin st
dung ngan sach nha nudc phu hop véi tirng loai may. Mot ca may bang 08 gio
lam viéc.

4. DBinh mirc kinh t& - ky thuat 1a co s¢ dé xay dung don gié, gia dich vy,
lap du toan, giao nhiém vu, dat hang hoac dau thau cung ang dich vu su nghiép
cong st dung ngén sach nha nudc thude linh vuc cong nghé thong tin; khong
phai la don gia thanh toan truc tiep.

Piéu 3. Hwéng din 4p dung
1. Quy dinh vé tan suét thuc hién cng viéc

STT Nai dung cong viéc Tan suat Tan suat/nim

Quan trj, van hanh, gidm sét, hd tro

1 | ky thudt H¢ thong, phan mem, Ngay lam viéc 260
may, thiét bi

2 | Kiém tra, danh gia Hé thong 01 thang/lan 12

3 | Cap nhat, diéu chinh Hé théng 03 thang/lan 04

4 | Khic phuc sy ¢b 02 thang/lan 06

5 | Hb tro ky thuat Ngay lam viéc 260

(Péi véi nhitng Hé thong c6 yéu cau quan tri, van hanh 24/7, dp dung tan
suat/nam la 365 ngay).

2. Pham vi cia cong tac bao dudng bao tri, bao dudng

a) Cong tac bao tri, bao dudng thiét bi, phan cing, bao dudng phin mém
dugc ap dung cho viéc tu thuc hién bao dudng bdi don vi van hanh, cung cap
dich vu.

b) Cong tac bao tri, bao dudng phan mém ung dung bao gébm nhiing cong
viéc sau:

- Chuan bi thuc hién: Nghién ctru tai liéu, quy trinh, khao sét, 1ap mau biéu
khao sat.

- Béo tri, bdo dudng: Kiém tra phﬁn mém trude khi bao tri, cap nhat; Kiém tra
cac chuc nang; Ra soat, danh gia chinh stra trén may chu, ban ghi khong sir dung;
phan tich, danh gia cac chi muc va thyuc hién sao luu hodc khoi phuc dir liéu.

- Kiém tra, danh gia sau bao tri, bado dudng phﬁn mém va 1ap bao céo két qua.

¢) Cong tac bao tri, bao dudng phan mém Gmg dung khong bao gém nhiing
cong vi¢e sau:

- Stra chita, nang cép, stra 10, stra code phﬁn mém; tdi wu hoa mi nguén;
stra chira 101 khi cac churc nang hoat dong chua ding thiét ké.
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- Bao hanh; cip nhat ban va 16i; hd tro, sta chita cac 16i phat sinh trong
thoi gian bao hanh; stra chita cac két noi véi cac HE thong khac.

- Cac cong vi¢c khac nhu: Ra soat céc tiéu chi ky thuat: M6 hinh thiét ké,
chirc nang, dinh dang dit liu goi tin (néu co) cia HE thong hién c6 so vdi cac
van ban quy dinh; HO trg cai dat lai may chu/HE thong thong tin hodc may
chu/Hg thong thong tin du phong khi c6 yéu cau.

d) Truong hop thué ngoai dich vy bao tri, bao du’O'ng thiét bi, phan cimg va

phan mém tng dung, p dung cac quy dinh cua luat ddu thau va cac quy dinh
khac c6 lién quan, khong dap dung dinh murc tai bd dinh muc nay.

3. Pham vi cua cong tac khac phuc su co

Cong tac khac phuc su cd trong qua trinh quan tri, van hanh H¢ thong, may
chu, thiét bi, phan mém khong bao gém cong viée sira chira, thay thé moi ‘may
chu, thiét bi; stra chira, thay thé méi cac bod phan cdu thanh nén may, thiét bi;
cong viéc sua chira, cap nhat, nang cép, t6i wu hoa phén mém, Hé théng.

4. Quy dinh vé hé sb k

a) H¢ s6 k trong Ma hi¢u DN.12.01.01 Quan tri, van hanh, bdo dudng may
chu vat ly

STT Nai dung Hé sé k
1 | Van hanh tir 01-50 may chu 01
2 | Van hanh tir 51-100 may chu 0,8
3 | Trén 100 may chu 0,6

b) Hé s6 k trong M4 hiéu PN.12.01.02 Quan tri, van hanh, bao dudng may
chu 4o hoa

STT Néi dung Hé s6 k
1 | Van hanh tir 01-100 may chu ao 01
2 | Van hanh tir 101-200 may chu ao 0,8
3 | Trén 200 may chu 0,6

5. Quy dinh vé phién hop cta Hoi nghi truyén hinh tryc tuyén

01 phién hop ctia Hoi nghi truyén hinh truc tuyén duoc tinh khong qua 04
gio lam viéc

6. Truong hop mot cong viée thudc pham vi ap dung cta nhiéu ma dinh
muc thi chi dugc lva chon mét ma dinh mirc phu hgp nhat véi nd1 dung cong
viéc thuc hién, khong tinh trung khoi lugng cong viéc.

7. Truong hop phat sinh cong viéc ngoai pham vi dinh mac quy dinh tai
Phu luc nay nhu xay dung mdi, nang cip, mé rong Hé thong, phét trién chic
nang, stra chira 16n hodc cac cong viéc khac khong thudc pham vi van hanh, bao
tri, bao dudng, khic phuc sy ¢ thi thyc hién 1ap du toan theo quy dinh ctia phap
luat, khong 4p dung dinh mtc nay.
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Piéu 4. Danh muc dinh mic chi tiét

STT Ma hiéu Tén dich vu
Dich vy Quan tri, vén hanh cac H¢ théng dung chung;
1 DN.01.00 | Website, cong thong tin cua thanh pho, cac Bo, Ban nganh -
trung wong, dia phuong dugc phan cap quan ly
1.1 DN.01.01 | Dich vu Quan tri, van hanh cac Hé thdng dung chung
1.1.1 | BbN.01.01.01 | Van hanh
1.1.2 | DN.01.01.02 | Khic phuc su )
1.1.3 | DN.01.01.03 | HS tro k¥ thuat
Dich vu guén tri, van hanh cac Website, Céng thong tin cuia
1.2 DPN.01.02 | thanh pho, cac B9, Ban nganh - trung wong, dia phuong
(cac xa/phuong)
1.2.1 | DBN.01.02.01 | Van hanh
1.2.2 | DN.01.02.02 | Khic phuc su )
1.3 PN.01.03 | Hé théng Kho dir liéu dung chung (Data warehouse)
1.3.1 | DN.01.03.01 | Van hanh
1.3.2 [ DN.01.03.02 | Khic phuc su cb
1.4 PN.01.04 | Hé thong thong tin ngudn
1.41 | DN.01.04.01 | Van hanh
1.4.2 | DN.01.04.02 | Khic phuc su )
1.4.3 | DN.01.04.03 | HS tro k¥ thuat
1.5 PN.01.05 | Kho dit liéu s6 va dir liéu mé thanh phd Dong Nai
1.5.1 |DBN.01.05.01 | Van hanh
1.5.2 | BN.01.05.02 | Khic phuc sy ¢b
16 PN .01.06 Héﬂthf')r}g phong hop khéng giay va phong hop Hoi dong
nhan dan
1.6.1 | DN.01.06.01 | Van hanh
1.6.2 | DN.01.06.02 | Khic phuc sy cb
1.7 PN.01.07 | Lang nghe mang xa hoi
1.7.1 | DBN.01.07.02 | Van hanh
1.7.2 | DN.01.07.03 | Khic phuc su cb
1.8 PN.01.08 | Hé thdng tmg ctru khan cip SOC
1.8.1 | DN.01.08.01 | Van hanh
1.8.2 | DN.01.08.02 | Khic phuc su co
1.8.3 [ DN.01.08.03 | Bao dudng
1.9 DN.01.09 | Hé thong phong chong xdm nhap 16p mang
1.9.1 | DBN.01.09.01 | Van hanh
1.9.2 | DN.01.09.02 | Khic phuc su )
1.9.3 | DN.01.09.03 | Bao dudng
Hé¢ thong giam sat, phat hién va phan ing su ¢0 an toan
110 | DNOLIO |2 i tron thidt b ddu codi
1.10.1 [ BN.01.10.01 | Van hanh
1.10.2 | BN.01.10.02 | Khic phuc su cb
1.10.3 | BN.01.10.03 | Bao dudng
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1.11 DN.01.11 | Hé thong giam sat hoat dong céc thiét bi
1.11.1 | BN.01.11.01 | Van hanh
1.11.2 |PN.01.11.02 | Khic phuc su )
1.11.3 | bN.01.11.03 | Bdo dudng
1.12 DN.01.12 | Hé théng Trung tim diéu hanh thong minh IOC
1.12.1 | BN.01.12.01 | Van hanh
1.12.2 | PN.01.12.02 | Khic phuc su )
1.12.3 | BN.01.12.03 | H6 tro k¥ thuat
113 PN.01.13 Difh vu _quénotri, Yén hanh Trung tdm giam sat, diéu hanh
thong minh cua xa
1.13.1 | bBN.01.13.1 | Van hanh
1.13.2 | BN.01.13.2 | Khic phuc su )
1.13.3 | PN.01.13.3 | H6 tro k¥ thuat
114 DN.01.14 Que}n tri, van hanh H¢ théng Hoi nghi truyén hinh truc
tuyen
1.14.1 | BN.01.14.01 | Van hanh
1.14.2 | PN.01.14.02 | Khic phuc su )
1.14.3 [ DN.01.14.03 | Bao tri
115 PN .01.15 Sﬁ?n tri, van hanh tén mién, dia chi IPv4, IPv6 cta thanh
1.15.1 | BN.01.15.01 | Van hanh
1.15.2 | DN.01.15.02 | Khac phuc sy 6
1.15.3 | bN.01.15.03 | Béo tri, bao dang
H¢ thong tlep nhan xu Iy phan anh, kién ngh1 sang kién,
1.16 DN.01.16 | giai phap phat trlen khoa hoc cong ngh¢, d6i méi sang tao
va chuyen ddi s6 qudc gia
1.16.1 |DN.01.16.01 | Hé thong tiép nhan thong tin phan anh ctia ngudi dan
1.16.2 | DN.01.16.02 | Hé thong hoi dap truc tuyén
Dich vu ho tro, duy tri viéc két ndi, chia sé dit liéu giira cac
9 DN.02.00 b9, co quan ngang bo, co quan thudc Chinh phu, cac tinh, ‘
thanh pho tryc thudce trung wong trén nén tang tich hop, chia
sé dir liéu quoc gia
21 PN .02.01 D}cll Vl...lA két Péi’, Chifl sé ‘dfr liéu trén nén tang tich hop, chia
sé dir li¢u vdi cac bd nganh Trung wong
2.1.1 |[DN.02.01.01 | Van hanh
2.1.2 | PN.02.01.02 | Khic phuc su cb
2.1.3 | DN.02.01.03 | Hd tro k¥ thuat
29 DN.02.02 [21011 Vl‘..l’\ két ndi, cfl.ia ?é dﬁf 1i§u trén ?én tang tich hop, chia
s¢ dir liéu trong nd1 bd cua thanh phd
2.2.1 | DBN.02.02.01 [ API Bon gian
2.2.2 | BN.02.02.02 [ API phuc tap
23 BN.02.03 {i)rich vu tich hop, lién thong co s¢ dit liéu, Hé thong thong
2.3.1 |[DN.02.03.01 | API bon gian
2.3.2 | BN.02.03.02 [ API phuc tap
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Tich hop tién ich, dich vu lén ting dung di dong dung chung

2.4 DN.02.04 cita thanh phd
24.1 | DN.02.04.01 [ API Bon gian
24.2 |[DN.02.04.02 | API phtc tap
3 DN.03.00 Dich vu cai dat ph?m mém phong chéng ma doc va ho tro st
dung
3.1 DPN.03.01 | Van hanh
3.2 PN.03.02 | Khic phuc su )
Dich vu dénh gia san phém, dich vu c@ng ngh¢ thong tin,
cong nghé so6 thugc Danh muyc san pham, dich vu cong nghé
4 DN.04.00 ORI X 2 2 : i ;
théng tin, cong nghé so trong diém theo quy dinh ctia phap
luat
4.1 PN.04.01 | Kiém tra, danh gia an toan thong tin tng dung trén WEB
4.2 PN.04.02 | Kiém tra, danh gia an toan thong tin Gmg dung trén Mobile
4.3 PN.04.03 | Kiém tra, danh gia an toan thong tin tng dung trén Desktop
4.4 PN.04.04 | Kiém tra, danh gia an toan thong tin Hé thong co s dit liéu
Diéu phéi hoat dong ing ctru sy ¢b an toan théng tin mang
5 DN.05.00 . \ AR Y . T AS
cua cac co quan Pang, nha nudc, t6 chuc chinh tri - xa hoi
5.1 PN.05.01 | Sy cb nghiém trong
5.2 PN.05.02 | Sy cb thong thudong
Thu thap, phan tich va canh bao nguy co, su ¢ tan cong
6 PN.06.00 | mang cho cac co quan Pang, Nha nudc, t6 chirc chinh trj -
xa hoi
7 DN.07.00 Dién t@p phong chéng tdn cong mang dam bao an toan
thong tin cho céc linh vuc quan trong ciia BPang, Nha nudc
3 DN.08.00 Giam sat phong, chong, ngin chén thu rac, tin'nhén réu‘: cho
T cac co quan Pang, Nha nudc, to chure chinh tri - xa hdi
9 BN.09.00 Giam sat an toe‘m‘théng tin cho cac linh vuc quan trong va
H¢ thong thong tin phuc vu chinh phu dién tur
Giam sat an toan thong tin cho cac linh vuc quan trong va
9.1 DN.09.01 | Hé thong thong tin phuc vu Chinh quyén dién tir - Giam sat
tryc tiép
Giam sat an toan thong tin cho cac linh vuc quan trong va
9.2 DN.09.02 | H¢ thong thong tin phuc vu Chinh quyén dién tir - Giam sat
gian ti€p
10 DN.10.00 Ré’quét,’ XU 13? mﬁ~ d(f)Ac. cho cac co quan Pang, Nha nudc, to
chirc chinh tri - xa hoi
10.1 DN.10.01 | Ra quét xtr Iy ma ddc cho may chu
10.2 DN.10.02 | Ra quét xtr ly ma ddc cho may tram
1 BN.11.00 Ki‘ém tra, danh gia, phat hién 16 héng bao mét, diém yéu an
toan thong tin cho cac co quan nha nude
Van hanh, bao tri, bao dudng ha ting cong nghé thong tin
12 DN.12.00 . ) N R . A LA
cho céac co quan Bang, nha nudc, td6 chire chinh tri - xa hdi
12.1 PN.12.01 | Van hanh Hé thong may cha May cha vat 1y, may chu o
12.1.1 | BN.12.01.01 | May chu vat ly
12.1.2 | BN.12.01.02 | May chu ao
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12.2 PN.12.02 | Van hanh Hé théng tudng lira Firewall
12.2.1 |DN.12.02.01 | Thiét bi tuong lira Firewall
12.2.2 | DN.12.02.02 | Phan mém tudng lira Firewall
12.3 DN.12.03 | Van hanh thiét bj phong chéng tan cong DDOS
12.3.1 | BDN.12.03.01 | Van hanh
12.3.2 | PN.12.03.02 | Khic phuc su )
12.4 PN.12.04 | Van hanh thiét bj cin bang tai
12.4.1 | DN.12.04.01 | Van hanh
12.4.2 | PN.12.04.02 | Khic phuc su )
12.5 PN.12.05 | Van hanh Hé théng luu trix
12.5.1 | PN.12.05.01 | Thiét bi luu trit SAN
12.5.2 | DN.12.05.02 | Thiét bi luu trit NAS, DAS
12.6 PN.12.06 | Van hanh thiét bi luu dién
12.6.01 | DN.12.06.01 | Van hanh
12.6.02 | PN.12.06.02 | Khic phuc su cd
12.7 PN.12.07 | Van hanh Hé thong giam sat moi trudng
12.7.1 |DN.12.07.01 | Van hanh
12.7.2 | PN.12.07.02 | Khac phuc su )
128 DN .12.08 Van hanh cac thiét bi mang (Router, Switch, Modem, Patch
Panel, ODF)
12.8.1 |DN.12.08.01 | Router
12.8.2 | DN.12.08.02 | Switch
12.8.3 | BN.12.08.03 | San Switch
12.8.4 | BN.12.08.04 | Patch Panel
12.8.5 | DN.12.08.05 | ODF
12.9 PN.12.09 | Van hanh Hé thong thiét bi vién thong khac
12.9.1 | PN.12.09.01 | Van hanh
12.9.2 | BN.12.09.02 | Khic phuc su cb
12.10 | BN.12.10 | Van hanh Hé théng camera giam sét
12.10.1 | PN.12.10.01 | Hé thong camera ngoai trdi
12.10.2 | PN.12.10.02 | Hé thong camera trong nha
12.11 DN.12.11 | Van hanh bang led dién tu
12.11.01 | DN.12.11.01 | Quan Iy, van hanh
12.11.02 | BDN.12.11.02 | San xuat market/slide
12.11.03 [ DN.12.11.03 | Khic phuc su ¢b
12.12 DN.12.12 | Van hanh H¢ thong kiém soat truy cap mang - NAC
12.12.1 |DN.12.12.01 | V4n hanh
12.12.2 | DN.12.12.02 | Cap nhat, ning cip
12.12.3 | DN.12.12.03 | Khic phuc su cd
1213 BN.12.13 I\Dlirllvl hanh Hé thong phan mém quan 1y truy cip dic quyén-
12.13.1 | PN.12.13.01 | Véan hanh
12.13.2 | PN.12.13.02 | Cap nhat, ning cap
12.13.3 | PN.12.13.03 | Khic phuc su cd
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12.14

DN.12.14

Van hanh phan mém quan 1y 16 hong lién tuc

12.14.1

DN.12.14.01

Van hanh

12.14.2

DN.12.14.02

Cap nhat, nang cip

12.14.3

DN.12.14.03

Khac phuc su c6

12.15

DN.12.15

Vén hanh phan mém quét 16 hong website

12.15.1

DN.12.15.01

Van hanh

12.15.2

DN.12.15.02

Cap nhat, nang cip

12.15.3

DN.12.15.03

Khac phuc su c6

12.16

DN.12.16

Van hanh H¢ théng trung tam (SIEM, APT, IDS,
BIGDATA, Al)

12.16.1

DN.12.16.1

Van hanh

12.16.2

DN.12.16.2

Cap nhat, nang cip

12.16.3

DN.12.16.3

Khac phuc su ¢c6

12.17

DN.12.17

Nén tang Hé thong dién toan dam may, ao hoa

12.17.1

DN.12.17.01

Van hanh

12.17.2

DN.12.17.02

Khac phuyc su co

12.17.3

DN.12.17.03

Bado tri, bdo dudng

12.18

DN.12.18

Thiét bi truy cap web an toan - proxy

12.18.1

DN.12.18.01

Van hanh

12.19

DN.12.19

Thiét bi tudng ltra img dung web

12.19.1

DN.12.19.01

Van hanh

12.19.02

DN.12.19.02

Khac phuc su co

12.19.03

DN.12.19.03

Bao dudng

12.20

DN.12.20

Thiét bi phong chéng thu rac

12.20.1

DN.12.20.01

Van hanh

12.20.2

DN.12.20.02

Khac phuc su co

12.20.3

DN.12.20.03

Bao dudng

12.21

DN.12.21

Céc thiét bi bao mat khac

12.21.1

DN.12.21.01

Van hanh

12.21.2

DN.12.21.02

Khac phuc su co

12.21.3

DN.12.21.03

Bao dudng

12.22

DN.12.22

Van hanh, bao tri, bao dudng Hé thong chong sét cho Trung
tam tich hop dir li¢u

12.22.1

DN.12.22.01

Van hanh

12.22.2

DN.12.22.02

Bado tri, bdo dudng

12.23

DN.12.23

Van hanh, béo tri, bao dudng Hé¢ théng mang cap va phu
kién

12.23.1

DN.12.23.01

Van hanh

12.23.2

DN.12.23.02

Béo tri, bao dudng

12.24

DN.12.24

Bao tri Hé théng may chi

12.25

DN.12.25

Bao tri Hé thong tuong lira firewall

12.26

DN.12.26

Bio tri thiét bi phong chdng tan cong - DDOS

12.27

DN.12.27

Bio tri thiét bi can bang tai

12.28

DN.12.28

Bio tri Hé thong luu trir




9

12.29 | BN.12.29 | Bao tri Hé thong luu dién
12.30 | DN.12.30 | Bao tri Hé thong giam sat méi trudng
12.31 PN.12.31 | Béo tri cac thiét bi mang
12.31.1 | BN.12.31.01 | Router
12.31.2 | BN.12.31.02 | Switch
12.31.3 | BN.12.31.03 | Modem
12.31.4 | BN.12.31.04 | Patch Panel
12.31.5 | BDN.12.31.05 | ODF
12.31.6 | DN.12.31.06 | Day nhdy
12.32 | DN.12.32 | Bao tri Hé thong camera giam sat
12.33 DN.12.33 | Béo tri bang Led di¢n tu
12.34 PN.12.34 | Béo tri Hé thong kiém soét truy cap mang - NAC
12 35 PN .12.35 Is'ic')v‘?ri Hé thong phan mém quan 1y truy cap dic quyén -
X4y dung, van hanh, bao tri, ning cap cac phan mém, co so
13 DN.13.00 | dir liéu ctia co quan Dang, Nha nudc, to chirc chinh tri - X&
hoi.
131 DN 13.01 Yan hénl{’ bao tri, nAng cap phan mém Cong/Trang thong
tin dién tir
13.1.1 [ BN.13.01.01 | Van hanh
13.1.2 | BN.13.01.02 | Khic phuc su cb
13.2 PN.13.02 Ve}n h?n}l’ bailo tri, nang cap Hé thong tich hop, lién thong,
chia sé dir liéu
13.2.1 | BDN.13.02.01 | Van hanh
13.2.2 | DN.13.02.02 | Khic phuc su cb
13.3 PN.13.03 | Quan Iy, van hanh va khai thac Hé théng thu cong vu
13.3.1 | BN.13.03.01 | Van hanh
13.3.2 | DN.13.03.02 | Khic phuc su cd
13.4 DN.13.04 Ho trg, quan 1y str (!ung,, van hanh chimg thu sd, chir ky sb
cho cac co quan nha nudce
13.4.1 | BN.13.04.01 | Van hanh
13.4.2 | PN.13.04.02 | Khic phuc su cb
13.4.3 | DN.13.04.03 | HO tro k¥ thuat
13.5 DPN.13.05 | Quan tri va cip phat tén mién dongnai.gov.vn
13.5.1 [ BN.13.05.01 | Van hanh
13.5.2 | PN.13.05.02 | Khic phuc su )
13.6 DPN.13.06 | Hé thong phan mém Quan 1y vin ban
13.6.1 | BN.13.06.01 | Van hanh
13.6.2 | PN.13.06.02 | Khic phuc su cb
13.7 DN.13.07 | Hé théng phan mém quan 1y tai lidu dién tur
13.7.1 | BN.13.07.01 | Van hanh
13.7.2 | PN.13.07.02 | Khic phuc su ¢b
13.8 PN.13.08 | Nén tang ban d6 s6 thanh phd
13.8.1 | BN.13.08.01 | Van hanh
13.8.2 | PN.13.08.02 | Khic phuc su )
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13.8.3 | PN.13.08.03 | Ho tro k¥ thuat
13.9 DN .13.09 Quén. tri, Yan hé}nh Cé)pg thong Fin DPong Nai mdi, va cac
website xa/phuong, S, Ban nganh.
13.9.1 | BN.13.09.01 | Van hanh
13.9.2 | PN.13.09.02 | Khic phuc su cb
13.10 DPN.13.10 | Trang thong tin dién tir chuyén doi s6 thanh phd Pong Nai
13.10.1 | BN.13.10.01 | Van hanh
13.10.2 | BN.13.10.02 | Khic phuc su cd
13.11 DN.13.11 | Hé théng Théng tin bao cdo chi sé DTI cp thanh phd
13.11.1 | BN.13.11.01 | Van hanh
13.11.2 | PN.13.11.02 | Khac phuc su ¢d
13.12 DN.13.12 | Hé théng danh gia xép hang cac chi s6 cap thanh phd
13.12.1 | BN.13.12.01 | Van hanh
13.12.2 | DN.13.12.02 | Khic phuc su )
Van hanh, bao tri, nang cap cac phan mém khac , H¢ thong
x&p lich, H¢ thong chi dao diéu hanh, Hé thong OneGov ,
1313 BN.13.13 A}fp cong dan sé,gHé théng binh dan hoc vu Sé% thanh ph
Dong Nai ...)
13.13.1 | BN.13.13.01 | Van hanh
13.13.2 | BDN.13.13.02 | Béo tri, nang cap
13.14 DN 13.14 Va\n hanh, bao tri, nang cap phan mém tng dung chuyén
nganh
13.14.1 | DN.13.14.01 | Hé thong Co sé dif liéu chuyén nganh
13142 | DN.13.14.02 Yém hanh, bao tri, nang cép phén mém bao mat, an toan, an
ninh mang
Luu trit, s6 hoa, xdy dung, nang cap co s& dit liéu chuyén
13.14.3 | DN.13.14.03 | nganh, co s¢ dir liéu dung chung cua cac co quan Dang,
Nha nudc, to chirc chinh tri - xa hoi
13.14.4 | DN 13.14.04 H;é théng ph%n mém tmg dung khac phuc vu ding chung
cap thanh pho
13145 | DN.13.14.05 Ilegiic ndi dung, tién ich so tich hop trén cic nén ting mang xa
13.14.6 | DN.13.14.06 | Cap nhat co sé dir liéu cho Hé thong thong tin
13.14.7 | DN.13.14.07 | Hé thong tong hop xéc thuc va cung cap dir liéu tap trung
Quan tri, van hanh Phan mém tro 1y 4o cong so cua So
14 DPN.14.00 | Khoa hoc va Cong nghé va cac Trg ly 4o cong s¢ phuc vu
xu ly trong cong tac hanh chinh cac Xa/Phuong
14.1 DN.14.01 | Al nganh
14.1.1 | BN.14.01.01 | Van hanh
14.1.2 | DN.14.01.02 | Khic phuc su cb
14.1.3 | BN.14.01.03 | HS tro k¥ thuat
14.2 DN.14.02 | Al linh vuc
14.2.1 | BDN14.02.01 | Van hanh
14.2.2 | DN14.02.02 | Khic phuc su cb
14.2.3 | PN14.02.03 | H) tro k¥ thuat
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Phan 11
DPINH MUC CHI TIET KINH TE - KY THUAT DICH VU SU NGHIEP
CONG THUQC LINH VUC CONG NGHE THONG TIN

Piéu 5. PN.01.00 Dich vu Quan tri, van hanh cac Hé théng ding
chung; Website, cong thong tin caa thanh phe, cac B§, Ban nganh - trung
wong, dia phwong dwoc phan cap quan ly

1. DN.01.01 Dich vy Quan tri, van hanh cac Hé théng ding chung

1.1. BN.01.01.01 Van hanh

a) Thanh phan cong viéc

- Thuc hién cé&c nghiép vu quan tri, kiém tra giam séat Hé théng;

- Kiém tra hoat dong caa Hé théng quan 1y van ban va diéu hanh;

- Kiém tra thiét 1ap théng sé cua Hé thong:

- Kiém tra cau hinh hosting caa Hé thong;

- Huéng dan sir dung, hd tro van hanh, cai dat, cau hinh ky sé trén thiét bi
token cho cac ca nhan, to chtrc trén dia ban thanh pho;

- H4 tro van hanh, cai dat, ciu hinh ky sé trén thiét bi SIM cho céc ca nhan
trén dia ban thanh pho;

- H& tro van hanh phan hé quan Iy ho so cong viéc, phan hé giao nhiém vu,
tool scan van ban, va cac chirc nang khac lién quan trén H¢ thong;

- HO tro thyc hién viéc cau hinh: Tai khoan, phan quyén trong truong hop
ludn chuyén, thay doi vi tri cbng tac, hoac nghi viéc;

- H& tro thuc hién cau hinh chinh stra quy trinh khi c6 yéu cau;
- H tro thuc hién béo céo thong ké;
- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;
- Sao luu, back up dit liéu dinh ky (01 thang/lan).
b) Binh mac
Pon vi tinh: Hé thong/ngay lam viéc

Ma& hiéu |Thanh phan hao phi [Pon vi tinh| Hao phi
Nhan cong
K¥ su bac 3 Cong 1,583
KV su bac 4 Cong 5,229
PN OLOL O e bac 5 Cong | 4,906
May, thiét bi
May tinh xach tay Ca 11,719

1.2. BDN.01.01.02 Khac phuc sy ¢b
a) Thanh phan cong viéc
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- Sao luu, back up dit liéu trude khi xi Iy su co; Ghi chép, luu trir thdng so,
trang thai Hé thong;

- Kiém tra cic phan mém, thong so, cu hinh, thiét l1ap; Xir Iy sy ¢6 k§
thuat lién quan den HE thong;

- Thiét 1ap lai cac thong sb cai dat, cAu hinh; Kiém tra, chay thu; Ghi nhan
hoat dong caa Hé thdng va nhat ky xu 1y sy ¢b; Lap béo céo su cd.

b) Binh muc
Pon vi tinh: Sir ¢

Ma& hiéu |Thanh phan hao phi [Pon vi tinh |Hao phi

Nhan cong
KV su bac 3 Cong 2,010
KV su bac 4 Cong 2,698
KV su bac 5 Cong 1,888
Vat liu
Giay A4 Ram 0,010

PN.01.01.02 BUt Cai 0.020
Muc in Hop 0,005
IMay, thiét by
May tinh Ca 0,156
IMay tinh xach tay Ca 6,440

Y | Ca 0,004

1.3. DN.01.01.03 Hb tro k§ thuat
a) Thanh phan cong viéc: Hb tro qua dién thoai; HO tro qua tong dai; HO
tro qua email.
b) Binh mac
Pon vi tinh: Hé thong/ngay 1am viéc

Ma& hiéu |Thanh phan hao phi [Pon vi tinh |Hao phi
Nhan cong
K¥ su bac 4 Cong 0,260
DN.01.01.03 Ky su bac 5 Cong 0,198
May, thiét by
May tinh xach tay Ca 0,458

2. DN.01.02 Dich vu quan tri, van hanh cac Website, Cong thdng tin cua
thanh pho, cac Bo, Ban nganh - trung wong, dia phuong

2.1. bN.01.02.01 Van hanh

a) Thanh phan cong viéc

- Thyc hién cc nghiép vu quan tri, kiem tra giam sét Hé thong; kiém tra dam

bao hoat dong thong suét cia cac He thong/phan mém chuyén nganh; phan quyeén,
cap nhat tai khoan caa nguoi ding trén cac Hé thong/ phan mém chuyén nganh.



- Hd trg béo céo thong ke, két xuat dir liu; hd tro ky thuat, giai dap thac
mac, kho khan khi van hanh; giam sat, theo ddi, cap phat cénhq béo tinh trang
hoat dong; sao luu, back up dit liéu dinh ky (01 thang/ lan); ghi s6 luu, bao cao.
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b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc
Ma& hiéu |Thanh phan hao phi [Pon vi tinh [Hao phi

Vat lieu
Giay Ad Ram 0,020
But Cai 0,030
Nhan cong
KV su bac 2 Cong 1,458

BN.01.02.01 K¥ su bac 3 Cong 0,927
May, thiét bj
May in Ca 0,004
IMay tinh Ca 0,031
IMay tinh xéch tay Ca 2,354

2.2. DN.01.02.02 Khac phuc su ¢o
a) Thanh phan cong viéc

- Sao luu, back up dir ligu trudc khi xir 1y sy co; Ghi chép, luu trit thdng so,
trang thai H¢ thong;

- Kiém tra cac phan mém, thdng s6, cau hinh, thiét 1ap; X 1y sy ¢b ky thuat

lién quan dén Hé thong;

- Thiét 1ap lai cac thong s6 cai dat, cAu hinh; Kiém tra, chay thir; Ghi nhén

hoat dong cuia Hé thdng va nhat ky xt 1y su ¢6; Lap bao céo su cd.

b) Binh muc
Pon vi tinh: Si ¢
M3 hiéu |Thanh phan hao phi [Pon vi tinh [Hao phi

Vat liu
Giay A4 Ram 0,010
Bat Cai 0,020
Nhan cong
K¥ su bac 2 Cong 0,917

DN.01.02.02 K¥ su bac 3 Cong 2,479
May, thiét bi
IMay tinh xéch tay Ca 3,365
IMay tinh Ca 0,031
May in Ca 0,004

3. DN.01.03 Hé théng Kho dit liéu duing chung Data warehouse
3.1. bN.01.03.01 Van hanh
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a) Thanh phan cong viéc
- Thuc hién cac nghiép vu quan tri, kiém tra giam sét hé.

- Quan ly van hanh bao dam cac hoat dong binh thuong toan bo ha tang cua
Hé thong. Phan tich canh bao va xtr ly canh bao.

- Kiém tra trang thai dang hoat dong ctia Hé thong va cac thiét bj lién quan,
phu tro hoat dong cua Hé thong.

- Giam sat, theo in, cap nh@t canh bdo tinh trang hoat. Sao luu, back up dir
liéu dinh ky (01 thang/lan). Ghi s6 luu, bao céo.

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc

Ma& hiéu |Thanh phan hao phi [Pon vi tinh [Hao phi

Vat liu
Giay A4 Ram 0,020
But Cai 0,020
Nhan cong
K¥ su bac 2 Cong 0,229

bN.01.03.01 K3 su bac 3 Cong 2,677
May, thiét bj
May in Ca 0,004
IMay tinh Ca 0,031
IMay tinh xach tay Ca 2,875

3.2. BN.01.03.02 Khic phuc su ¢b

a) Thanh phan cong viéc

- Sao luu, back up dit liéu trudc khi xi 1y sy ¢b; Ghi chép, luu trir théng sd,
trang thai Hé thong;

- Kiém tra cic phan mém, thong so, cau hinh, thiét lap; Xir 1y sy ¢o k§y
thuat lién quan den H¢ thong;

- Thiét 1ap lai, khéi phuc cac thong sé cai dat, cau hinh, nang cap (néu co
the) cac cai dat; Kiém tra, chay thir; Ghi nhan hoat dong caa Hé thong va nhat
Ky xt ly su co; Lap bao cao su co.

b) Binh muc
Pon vi tinh: Sy ¢

M4 hi¢u | Thanh phan hao phi |Pon vi tinh [Hao phi
Vat lieu
Gidy A4 Ram 0,040
PN.01.03.02 P2 Cai 0,020
Nhan cong
st su bac 2 Cﬁng 0,563
KS’ su bac 3 C@ng 3,606
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May, thiét bj

IMay tinh xach tay Ca 4,106
IMay tinh Ca 0,063
May in Ca 0,004

4. DN.01.04 Hé thd

ng thdng tin nguon

4.1. BN.01.04.01 Van hanh
a) Thanh phan cong viéc
- Thuc hién cac nghiép vu quan tri, kiém tra giam sat Hé théng;
- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;

- Sao luu, back up dir liéu dinh ky (01 thang/lan).

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc
Ma& hiéu |Thanh phan hao phi [Pon vi tinh |Hao phi
Nhan cong
K¥ su bac 3 Cong 0,677
K¥ su bac 4 Cong 1,375
BN.01.04.01 Ky subac 5 Cong 1,910
May, thiét bj
May tinh xach tay Ca 3,963

4.2. DN.01.04.02 Khic phuc su ¢b
a) Thanh phan céng viéc:
- Sao luu, back up dir liéu trudc khi xir Iy sy ¢d; Ghi chép, luu tri théng

s6, trang thai Hé thong;

- Kiem tra cac phan mem, thong so, cau hinh, thiét 1ap; Xu 1y sy 6 ky
thuat lién quan den H¢ thong;

- Thiét 1ap lai cac thdng s cai dat, cau hinh; Kiém tra, chay thir; Ghi nhan
hoat dong cua Hé thong va nhat ky xur ly su ¢o; Lap bao cao su co.

b) Binh mac

Pon vi tinh: Sy ¢

M3 hiéu | Thanh phan hao phi [Pon vi tinh |Hao phi

Nhan cong
KV su bac 4 Cong 1,198
KV su bac 5 Cong 1,042
\Vat ligu

BN.01.04.02 Giay A4 Ram 0,010
But Cai 0,020
Muc in Hop 0,005
IMay, thiét bj
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[May tinh Ca 0,063
IMay tinh xach tay Ca 2,177
Ay i Ca 0,004

4.3. DN.01.04.03 H tro k¥ thuat

a) Thanh phan cdng viéc: Hd tro qua dién thoai; HS tro qua tong dai; HO
tro qua email.

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc
Ma& hiéu |Thanh phan hao phi [Pon vi tinh |Hao phi
Nhan cong
Ky subac 5 Cong 0,073
DPN.01.04.03 May, thiét b7
IMay tinh xach tay Ca 0,073

5. DN.01.05 Kho dit liéu sé va dit liéu ma thanh phd Bong Nai
5.1. bN.01.05.01 Van hanh
a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan tri, kiém tra giam sat Hé théng; quan Iy
van hanh bao dam céc hoat dong binh thuong toan bo ha ting cua Hé thong;

- Phén tich canh bao va xur ly canh bao;

- Kiém tra trang thai dang hoat dong cua H¢ thong va céc thiét bj lién
quan, phu trg hoat dong cua Hé thong;

- Giam sat, theo doi, cap nhat cénh béo tinh trang hoat dong; sao luu, back
up dix liéu dinh ky (01 thang/lan); Ghi so6 Iuu, bao cao.

b) Binh mtic
Pon vi tinh: Hé thong/ngay lam viéc

Ma& hiéu |Thanh phan hao phi | Pon vi tinh | Hao phi

Vat liéu
Giay A4 Ram 0,020
Bt Cai 0,020
Nhan cong
K§ su bac 2 Cong 0,229

BN.01.05.01 KV su bac 3 Cong 2,271
May, thiét bj
May in Ca 0,004
IMay tinh Ca 0,031
IMay tinh xéch tay Ca 2,469

5.2. DN.01.05.02 Khac phuc su ¢b
a) Thanh phan cong viéc
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- Sao luu, back up dir ligu trudc khi xir 1y sy ¢0; Ghi chép, luu trir thdng so,
trang thai Hé thong;

- Kiém tra céc phan mém, thong s6, cau hinh, thiét 1ap; Xir Iy sw ¢6 ky thuat
lién quan den Hé thong;

- Thiét lap lai, khdi phuc céc thong sb cai dat, cau hinh, nang cap (néu cé
thé) cac cai dat; Kiém tra, chg}y thir; Ghi nhan hoat dong cua Hé thong va nhat ky
xu ly su ¢o; Lap béo cao su co.

b) Binh muc
Pon vi tinh: Sy co

Ma& hiéu |Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat lieu
Giay A4 Ram 0,040
Bt Cai 0,020
Nhan cong
KV su bac 2 Cong 0,563

BN.01.05.02 K§ su bac 3 cong 3,083
May, thiét bj
IMay tinh xach tay Ca 3,583
IMay tinh Ca 0,063
May in Ca 0,004

6. DN.01.06 Hé théng phong hop khdng gidy va phong hop Hoi dong nhan

6.1. BN.01.06.01 Van hanh
a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan tri, kiém tra giam sat Hé théng; kiém tra
dam bao hoat dong thong sudt cua cac Hé thong/phan mém chuy@n nganh; phan
quyén, cap nhat tai khoan ciia nguoi ding trén cac Hé thong/phan mém chuyén
nganh; hd tro bao céo théng ké, két xuat dit liéu;

- H tro ki thuat, giai dap thic mac, kho khan khi van hanh; giam sat, theo
doi, cap nhat cénﬁh b&o tinh trang hoat dong; sao luu, back up dir liéu dinh ky (01
thang/lan); ghi so6 luu, bao cao.
b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc

M3 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
\Vat ligu
Gidy A4 Ram 0,020
PN.01.06.01 Pat ca 0,020
Nhan cong
K3 su bac 2 cong 0,469
Ky su bac 3 Cong 0,417
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IMay, thiét by

May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 0,854

6.2. DN.01.06.02 Khac phuc su ¢b

a) Thanh phan cong viéc

- Sao luu, back up dit li¢u trudce khi xu ly sy cd; Ghi chép, luu trir théng so,
trang thai Hé thong;

- Kiém tra cac phan mém, thong so, cau hinh, thiét l1ap; Xir Iy sy ¢6 ky
thuat lién quan den HE thong;

- Thict 1ap lai cac thdng so cai dat, cau hinh; Kiém tra, chay thir; Ghi nhan
hoat dong cua Hé thong, nhat ky xir ly su co; Lap bao céao su co.

b) Binh muc Pon vi tinh: Sy ¢
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat liéu
Giay A4 Ram 0,010
But Cai 0,020
Nhan cong
KV su bac 2 Cong 0,188

BN.01.06.02 Ky su bac 3 Coéng 1,125
May, thiét bj
May tinh xach tay Ca 1,271
May tinh Ca 0,042
May in Ca 0,004

7. DN.01.07 Lang nghe mang x& hoi
7.1. BN.01.07.01 Van hanh
a) Thanh phan cong viéc

- Thyc hién cac nghiép vu quan tri, kiém tra giam sat Hé thong; kiém tra
dam bao hoat dong thdng subt cua cac Hé théng/phan mém chuyén nganh; phan
quyén, cap nhat tai khoan cta nguoi ding trén cac Hé thong/phan mém chuyén
nganh; hd tro bao céo thong ké, két xuat di liéu:;

- H tro ki thuat, giai dap thic mac, kho khan khi van hanh; giam sat, theo
doi, cap nhat cénﬁh b&o tinh trang hoat dong; sao luu, back up dir liéu dinh ky (01
thang/lan); ghi so6 luu, bao cao.

b) Binh mtic
Pon vi tinh: Hé thong/ngay 1am viéc

M4& hiéu |Thanh phan hao phi [Pon vi tinh [Hao phi

Vat lieu
PN.01.07.01 Gidy Ad Ram 0,020
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Bt Cai 0,020
Nhan cong

K§ su bac 2 Cong 0,469
K$ su bac 3 Cong 0,417
May, thiét bj

May in Ca 0,004
IMay tinh Ca 0,031
IMéy tinh xach tay Ca 0,854

7.2. DN.01.07.02. Khic phuc su ¢b

a) Thanh phan cong viéc

- Sao luu, back up dit liéu trudc khi xu ly sy cd; Ghi chép, luu trix thdng sé,
trang thai H¢ thong;

- Kiém tra céc phan mem, thong so, cau hinh, thiét lap; Xu Iy sw ¢o k§
thuat lién quan den H¢ thong;

- Thict 1ap lai cac thdng so cai dat, cau hinh; Kiém tra, chay thir; Ghi nhan
hoat dong caa Hé thong, nhat ky xir ly su co; Lap béao céo su co.

b) Binh muc

Pon vi tinh: Sy ¢

Ma& hiéu |Thanh phan hao phi [Pon vi tinh [Hao phi

Vat liéu
Giay A4 Ram 0,010
Bt Cai 0,020
Nhan cong
K¥ su bac 2 Cong 0,188

PNOLO7.02 s rbac 3 Cong 1,125
May, thiét bj
IMay tinh xach tay Ca 1,271
IMay tinh Ca 0,042
May in Ca 0,004

8. DN.01.08 Hé théng tng ciru khan cap SOC

8.1. bN.01.08.01 Van hanh

a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan ly, van hanh.

- Quan ly van hanh bao dam cac hoat dong binh thuong toan bo ha tang cua
Hé thong;

- Theo ddi, giam sat cac su kién, tan cdng mang ghi nhan duoc trén Hé thng;

- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;

- Gidm sat, theo ddi va canh béo ¢ 16p mang;
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- Giam sat, theo déi va canh bao 16p thiét bi dau cubi;

- Panh gi, phan loai su ¢ va thuc hién canh béo su cé;

- Xac dinh va phan loai mtc d su ¢b va xac dinh hanh déng phu hop tiép

theo hozc canh béo cho nhém xu 1y sy ¢ thuc hién;
- HO tro k¥ thuat, giai dap thac mic, kho khan khi van hanh;
- Sao luu, back up dit liéu dinh ky (01 thang/lan);

- Ghi s6 luu, béo cdo.

b) Binh muc

Pon vi tinh: Hé thong/ngay 1am viéc

Ma& hiéu |Thanh phan hao phi [Pon vi tinh [Hao phi

Vat lieu
Giay A4 Ram 0,010
Bt Cai 0,020
Nhan cong

DN.01.08.01 [K§ su bac 3 cong 0,323
KY su bac 4 Cong 0,719
May, thiét bj
IMéay tinh xach tay Ca 1,010
May in Ca 0,004

8.2. BN.01.08.02 Khac phuc su ¢b
a) Thanh phan cong viéc

- Sao luu, back up dit liéu trudc khi xir Iy su ¢d; Ghi chép, luu trit thong so,

trang thai Heé thong;

- Kiém tra c&c phan mem, thdng s6, cau hinh, thict 13p; xu Iy su cd ky thuat

lién quan dén Hé thong;
~ - Thiet lap lai, khoi phuc céc thong s6 cai dat, cau hinh, nang cap (néu co
thé) cac cai dat; kiém tra, chay thir; Ghi nhan hoat dong cua Hé thong va nhat ky

xt ly sy ¢b; Lap b&o céo su cd.

b) Binh mtic

Pon vi tinh: Sy ¢
Ma hiéu Thanh phan hao phi [Pon vi tinh| Hao phi

Vat lieu

Giay A4 Ram 0,030
But Cai 0,020

PN.01.08.02 [Nhan cbng

K¥ su bac 3 Cong 0,844
K¥ su bac 4 Cong 1,396
May, thiét bj
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May tinh xach tay Ca 2,167
May tinh Ca 0,073
May in Ca 0,004

8.3. bN.01.08.03 Bao dudng
a) Thanh phan cong viéc

- Chuan bi: Nghién ctu tai liéu, so dd thiét bi, quy trinh;

- Thuc hién: Kiém tra thiét bi trude khi bao tri; Kiém tra trang thai thiét bi
trwde khi thuc hién quy trinh bao tri; Sao luu cau hinh hién tai ra may tinh bén
ngoai nham khoi phuc lai néu cé sy ¢6 sau qua trinh bao tri; Ghi lai toan bo

trang thai thiét bi trudc khi thuc hién bao tri;

- Thuc hién bao tri; Chuan bi ban va 13i, cap nhat, thiét bi sao luu dit liéu;
Kiém tra chtrc niang, cau hinh cia phan mém; Kiém tra va cai dat cac thong sd
co ban theo nhu cau s dung; Chay Chuong trinh dé kiém tra tinh trang Hé
théng trude khi bao tri; Kiém tra, chay thir; Kiém tra hoat dong sau bao tri va lap
bao c4o; Kiém tra tinh trang tong thé cua céc thiét bi trude khi dua Hé thdng vé

tinh trang hoat dong binh thuong;

- Lap béo céo bao tri, cap nhat.

b) Binh muc

Pon vi tinh: Thiét bi/lan

Ma hiéu Thanh phan hao phi| Pon vi tinh | Hao phi

Vat lieu
Gidy A4 Ram 0,010
But Cai 0,050
Nhan cong
KV su bac 3 Cong 0,385

PN.OLO8.03 e rbaca Cong | 0,688
May, thiét bj
May tinh xach tay Ca 1,323
May in Ca 0,010
May tinh Ca 0,021

9. BN.01.09 Hé théng phong chéng xam nhap 16p mang
9.1. bN.01.09.01 Van hanh
a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan ly, van hanh.

- Quan Iy van hanh bao dam cac hoat dong binh thudng toan bo ha tang cua

Hé théng;

- Theo ddi, giam sat cac su kién, tan cdng mang ghi nhan duoc trén Hé thng:

- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;
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- Gidm sét, theo ddi va canh béao ¢ 16p mang;

- Céc két ndi, truy van t6i cac may chu diéu khién mang botnet;

- Cac file ma doc, URL nguy hiém duoc truyén qua méi trudng mang;

- Céc Shellcode, payload tan cong khai thac 16 hdng phan mém, dich vu;

- Céc hanh vi bat thuong nhu do quét mang, do quét tai khoan mat khau
mac dinh, mat khau yéu;

- Gidm sat, theo ddi va canh béo l6p ung dung;

- Céc dang tan cong vao 16p tng dung nhu SQLI, XSS;
- T4n cdng Phishing va cai cam ma doc trén tng dung;
- T4n cong tur chéi dich vu;

- Giam sat an toan thong tin va phong thu ma doc;

- Theo ddi sb lugng may tram két néi;

- Phét hién céc loai ma doc nguy hiém:

- Phét hién cac luot 1ay nhiém ma doc;

- Phét hién don vi 18y nhidm nhiéu nhit;

- Panh gi, phan loai su ¢6 va thuc hién canh béo sy cé;

- Phan tich cac canh bao, cic su c¢6 dé tim ra ngudn gdc, nguyén nhan va
cac dau hiéu nhan biét tan cong;

- Phan tich phat hién tin cong dira vao phan tich luu lwong mang;
- Phan tich phat hién tin cong Endpoints, server;

- Phan tich, phat hién ngan chin tan céng 1op ung dung;

- Thuc hién bude dau cd 1ap Hé thong:

- Sao luu, back up dit liéu dinh ky (01 thang/lan);

- Ghi s6 luu, béo co.

b) Binh muc Pon vi tinh: Hé thong/ngay 1am viéc
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Vat lieu
Giay A4 Ram 0,010
But Cai 0,020
Nhan cong
K§¥ su bac 2 Cong 0,083
DN.01.09.01 |K¥ su bac 3 Cong 0,146
K§ su bac 4 Cong 1,104
May, thiét bj
May tinh xach tay Ca 1,323
May tinh Ca 0,010
May in Ca 0,004
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9.2. BN.01.09.02 Khic phuc su ¢b
a) Thanh phan cong viéc

- Sao luu, back up dit liéu truéc khi xir Iy su ¢d; ghi chép, luu trir théng so,

trang thai Hé thong;

- Kiém tra cac phan mém, théng s, cau hinh, thiét 1ap; xt Iy su ¢ k¥ thuat

lién quan dén Hé thdng;

~ - Thiét lap lai, khoi phuc céc thong s6 cai dat, cau hinh, nang cap (néu co
the) céc cai dat. Kiém tra, chay tht; ghi nhan hoat dong cua Hé thong va nhat ky
Xt ly su co. Lap bao cao su co.

b) Binh muc

Pon vi tinh: Sir ¢

Ma hiéu Thanh phan hao phi|Pen vi tinh | Hao phi

Vat liéu
Giay A4 Ram 0,030
Bt Cai 0,020
Nhan cong
K¥ su bac 2 Cong 0,385
K¥ su bac 3 Cong 1,469

BN.01.09.02 K¥ su bac 4 Cong 1,073
Ky su bac 5 Cong 3,448
May, thiét bj
IMay tinh xach tay Ca 6,302
IMay tinh Ca 0,073
May in Ca 0,004

9.3. bN.01.09.03 Bao dudng
a) Thanh phan cong viéc

- Chuan bi: Nghién ctu tai liéu, so d6 thiét bi, quy trinh;

- Thuc hién: Kiém tra thiét bi trude khi bao tri; Kiém tra trang thai thiét bi
trude khi thuc hién quy trinh bao tri; Sao luu cau hinh hién tai ra may tinh bén
ngodi nhiam khéi phuc lai néu c6 su ¢ sau qué trinh bao tri; Ghi lai toan bo
trang théi thiét bi truéc khi thuc hién bao tri; Thuc hién bao tri; Chuan bi ban va
13i, cap nhat, thiét bi sao luu dit liéu; Kiém tra chic nang, cau hinh cua phan
mém; Kiém tra va cai dit cac thdng sd co ban theo nhu cau sir dung; Chay
Chuong trinh dé kiém tra tinh trang Hé thong trude khi bao tri; Kiém tra, chay
ther; Kiém tra hoat dong sau bao tri va 1ap bao cdo; Kiém tra tinh trang tong thé
cua cac thiét bi truée khi dua Hé thong vé tinh trang hoat dong binh thuong;

- Lap béo céo bao tri, cap nhat.

b) Binh muc

Pon vi tinh: Thiét bi/lan

M4 hiéu

Thanh phan hao phi

Pon vi tinh | Hao phi

DN.01.09.03

Vat lieu
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Giay A4 Ram 0,010
But Cai 0,050
Nhan cong

K§¥ su bac 2 Cong 0,292
Ky su bac 3 Céng 0,406
Ky su bac 4 Céng 1,375
May, thiét bj

May tinh xach tay Ca 2,031
May in Ca 0,010

10. DN.01.10 Hg thong gidm sat, phat hién va phan (ing su c6 an toan thong
tin trén thiét bi dau cuoi

10.1. BN.01.10.01 Van hanh
a) Thanh phan cong viéc
- Thuc hién céac nghiép vu quan ly, van hanh;

- Quan Iy van hanh bao dam cac hoat dong binh thuong toan bé ha tang cua
Hé théng;

- Theo ddi, cap nhat thong tin cac hudng dan, canh bao 16 hong bao mat
cua Bo Khoa hoc va Cong nghg;

- Theo d&i, giam sat cac su kién, tin cdng mang ghi nhan dugc trén Hé thong;
- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;

- Gidm sét, theo ddi va canh béao o 16p mang;

- Céc két ndi, truy van t6i cac may chu diéu khién mang botnet;

- Cac file ma doc, URL nguy hiém duoc truyén qua méi trudng mang;

- Céc Shellcode, payload tan cong khai thac 156 hong phan mém, dich vu;

- Céc hanh vi bat thuong nhu do quét mang, do quét tai khoan mat khau
mac dinh, mat khau yéu;

- Giam sat, theo d6i va canh bao 16p may chu;
_ - Céc hanh vi vi pham chinh sach truy cap, quan 1y, thiét Iap cau hinh hé
diéu hanh, céc dich vu Hé thong;
- Céc két ndi cua may chu ra cac dia chi IP doc hai;

- C4c hinh thirc tin cong mang nhu tin cong khai thac diém yéu, tin cong
do quét va cac dang tan cong tuong tu khac;

- Céc tién trinh c6 dau hiéu bat thuong vé hanh vi va viéc st dung tai
nguyén may chu;

- Gidm sét, theo ddi va canh béo lop ung dung;
- Céc dang tan cong vao 16p (ng dung nhu SQLI, XSS;
- T4n cdng Phishing va cai cam ma doc trén tng dung;
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- Tan cong tir chéi dich vu;
- Giam sat, theo ddi va canh béo 16p thiét bi dau cudi;
- Céc két ndi cua may chi ra cac dia chi IP doc hai;

- C4c hinh thirc tAn c6ng mang nhu tin cong khai thac diém yéu, tin céng
do quét va cac dang tan cong tuong tu khac;

- Céc tién trinh c6 dau hiéu bat thuong vé hanh vi va viéc st dung tai
nguyén may tinh;

- Giam sat an toan thong tin va phong thu ma doc;

- Theo dbi s6 lugng may tram két néi;

- Phét hién cac luot 1ay nhiém ma doc;

- Phét hién don vi 18y nhidm nhiéu nhat;

- Giam sat két ndi thiét bj USB;

- Giam sat két ndi may tram;

- Panh gia, phan loai sy ¢b va thuc hién canh bao su cé;

- Xac dinh va phan loai mic do su ¢b va xac dinh hanh dong phi hop tiép
theo hoac canh bao cho nhom xir ly su ¢o thuc hién;

- Phan tich cac canh bao, cac su c¢o dé tim ra nguon gdc, nguyén nhan va
cac dau hiéu nhan biét tan cong;

- Sao luu, back up dir liéu dinh ky (01 thang/l1an); Ghi so luu, bao cao.
b) Binh muc
Pon vi tinh: Thiét bi/ngay 1am viéc

M3 hiéu Thanh phan hao phi | Pon vi tinh [Hao phi

\Vat liéu
Gidy A4 Ram 0,010
Bt Céi 0,020
Nhan cong
K¥ su bac 2 Cong 0,198

DN.01.10.01 Ky su bac 3 Cong 0,385
K3 su bac 4 Cong 0,104
May, thiét bi
May in Ca 0,004
May tinh Ca 0,031
IMay tinh xach tay Ca 0,656

10.2. BN.01.10.02 Khic phuc sy ¢d
a) Thanh phan cong viéc

- Sao luu, back up dit liu trudce khi xu Iy sy c6. Ghi chép, luu trir théng sd,
trang thai Hé thong;
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- Kiém tra cac phan mém, thong so, cau hinh, thiét lap. X Iy sy ¢ k§
thuat lién quan den HE thong;
- Thiét 1ap lai, khoi phuc céc thong s6 cai dat, cau hinh, nang cap (néu co

thé) cac cai dat; Kiém tra, chay thir. Ghi nhéan hoat dong cua Hé théng va nhat
ky xir Iy su cd. Lap béo céo su cé.

b) Binh muc
Pon vi tinh: Sy ¢
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat lieu
Giay A4 Ram 0,030
But Cai 0,020
Nhan cong
KV su bac 2 Cong 0,438
KV su bac 3 Cong 1,438

bN.01.10.02 K§$ su bac 4 Cong 1,865
KV su bac 5 Cong 1,969
May, thiét bj
May tinh xach tay Ca 5,635
May tinh Ca 0,073
May in Ca 0,004

10.3. BN.01.10.03 Bao dudng

a) Thanh phan cong viéc

- Chuan bi: Nghién ctu tai liéu, so d6 thiét bi, quy trinh;

- Thyc hién: Kiém tra thiét b truée khi bao tri; Kiém tra trang thai thiét bi
trudc khi‘thuc hién quy trinh’ bao tri; Sao luu cau hinh hién tai ra may tinh bén
ngoai nham Ighéi phuc lai néu c6 su ¢6 sau qua trinh bao tri; Ghivlai toan bo
trang thai thiet bi trugc khi thuc hién bao tri; Thuc hién bao tri; Chuan bi ban va
|o| cap nhat, thiét bi sao luu dir liéu; Klem tra chirc nang, cau hinh cua phan
mém; Kiém tra va cai dat cac thdng sé co ban theo nhu cau st dung; Chay
Chuong trinh dé kiém tra tinh trang Hé thong trudc khl bao tri; Kiém tra, chay
thur; Kieém tra hoat dong sau bao tri va 1ap bao cao; Kiem tra tinh trang tong the
cua cac thiét bi trude khi dua HE thong ve tinh trang hoat dong binh thuong;

- Lap béo céo bao tri, cap nhat.

b) Binh muic

Pon vi tinh: Thiét billan

Ma hiéu Thanh phan hao phi| Pon vi tinh | Hao phi

Vat ligu
Giay A4 Ram 0,010
DN.0L.10.03 2= Cai 0,050

Nhan cong
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Ky su bac 3 Céng 0,406
Ky su bac 3 Céng 0,406
K§¥ su bac 4 Cong 1,135
May, thiét bj

May tinh xach tay Ca 1,792
May in Ca 0,010

11. DN.01.11 Hé thdng gidm sat hoat dong cac thiét bi
11.1. BN.01.11.01 Van hanh
a) Thanh phan cong viéc

- Thuc hién céac nghiép vu quan ly, van hanh;

- Quan Iy van hanh bao dam cac hoat dong binh thuong toan bé ha tang cua

Hé thong;

- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;

- Giam sat, theo d&i va canh bao 16p thiét bi dau cubi;

- Céc két ndi cua may chu ra cac dia chi IP doc hai;

- Cé4c hinh thirc tin cong mang nhu tan cong khai thac diém yéu, tan cong
do quét va cac dang tan cong tuong tu Khac;

- Céc tién trinh c6 dau hiéu bat thuong vé hanh vi va viéc su dung tai

nguyén may tinh;

- Panh gi, phan loai su ¢6 va thuc hién canh béo sy cé;
- Xac dinh va phan loai mtc do su ¢b va xac dinh hanh déng phi hop tiép

theo hoic canh b&o cho nhém xir Iy su ¢ thuc hién;

- Thuc hién phan tich, thiét 1ap Hé théng;

- Sao luu, back up dit liéu dinh ky (01 thang/1an); Ghi s luu, bao cao.

b) Binh muic
Pon vi tinh: Hé thong/ngay 1am viéc
Ma hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Vat lieu
Giay A4 Ram 0,010
But Cai 0,020
Nhan cong
K§ su bac 2 Cong 0,104
DBN.01.11.01 |K¥ su bac 3 Cong 0,208
K§¥ su bac 4 Cong 0,240
May, thiét bj
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 0,521
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11.2. BN.01.11.02 Khic phuc su ¢6
a) Thanh phan cong viéc
- Sao luu, back up dit liéu trudc khi xi 1y su cd.
- Ghi chép, luu trit théng sd, trang thai Hé thong.
- Kiém tra cac phan mém, thdng sb, cau hinh, thiét lap.
- Xir ly su ¢ ki thuat lién quan dén Hé thong.
- Thiét 1ap lai, khdi phuc céc thdng s6 cai dat, cau hinh, nang cap (néu co
thé) cac cai dat.
- Kiém tra, chay tht.
- Ghi nhan hoat déng cua Hé thdng va nhat ky xu Iy su cé.
- Lap béo céo su cd.

b) Binh muc
Pon vi tinh: Si ¢
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Vat liéu
Gidy A4 Ram 0,030
Bt Cai 0,020
Nhan cong
KV su bac 2 Cong 0,438
BN.OLI1.02 K§¥ su bac 3 Cong 1,927
May, thiét bj
May tinh xach tay Ca 2,292
May tinh Ca 0,073
May in Ca 0,004

11.3. BN.01.11.03 Bao dudng
a) Thanh phan cong viéc
- Chuan bi: Nghién ctu tai liéu, so d6 thiét bi, quy trinh;

- Thuc hién: Kiém tra thiét bi trudc khi bao tri; Kiém tra trang thai thiét bi
trude khi thuc hién quy trinh bao tri; Sao luu cAu hinh hién tai ra may tinh bén
ngodi nhiam khéi phuc lai néu c6 su ¢ sau qué trinh bao tri; Ghi lai toan bo
trang thai thiét bi trudc khi thyc hién béo tri; Thuc hién bao tri; Chuan bi ban véa
Iol cap nhat, thiét bi sao luu dir liéu; Klem tra chirc nang, cau hinh cua phan
mém; Kiém tra va cai dat cac théng sd co ban theo nhu cau su dung; Chay
Chuong trinh dé kiém tra tinh trang Hé thong trude khi bao tri; Kiém tra, chay
ther; Kiém tra hoat dong sau bao tri va 1ap bao cdo; Kiém tra tinh trang téng thé
cua céc thiét bi truéce khi dua Hé thdng vé tinh trang hoat dong binh thuong;

- Lap béo céo bao tri, cap nhat.
b) Binh muc
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Pon vi tinh: Thiét bj/lan

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat lieu
Giay A4 Ram 0,010
But Cai 0,050
Nhan cong
Ky su bac 3 Coéng 0,385

DN.OLILO3 K su bac 4 Cong 1,042
May, thiét bj
May tinh xach tay Ca 1,677
May in Ca 0,010
May tinh Ca 0,021

12. BN.01.12 He¢ théng Trung tam diéu hanh théng minh 10C
12.1. bN.01.12.01 Van hanh

a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan ly, van hanh Hé thong;

- Quan Iy van hanh bao dam cac hoat dong binh thudng toan bo ha tang cua
Hé thong;

- Theo ddi, kiém tra Hg thong quan ly/giam sat hoat dong mang ndi bo
nham dam bao toan b ndt mang va céac thiéet bi két noi hoat dong trong trang
thai binh thuong;

- Theo ddi, kiém tra tinh trang hoat dong, lwu tri, truyén tai, xi Iy thong tin
cua ha tang vat ly, ha tang ao, ha tang phu tro tai trung tam 10C;

- Theo ddi kiém tra sy hoat dong cua cac nén tang lién thong cac Hé thong
chuyén nganh chinh quyén dién tir va d6 thi thong minh;

- Theo ddi kiém tra sy hoat dong cua cac phan mém nén tang tng dung va
dich vu d6 thi théng minh;

- Theo dbi, thong ké, tong hop, phan tich thong tin tuong tac vai ngudi dan
va doanh nghiép;

- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;

- Giam sét chi tiét cac thanh phan, hiéu nang caa Hé thong ha tang thiét bi
vat ly;

- Giam st chi tiét cac thanh phan, hiéu niang cia Hé thong phu tro;

- Gidm sat may chu ung dung;

- Gidm séat, phan tich hiéu nang, Iuu lwgng mang;

- Giam sét cdu hinh mang va canh béo sém su ¢6 lién quan;

- Giam sat, quan Iy hiéu suét cua Hé thdng lwu trix va canh bao som sy ¢é;

- Giam sat, theo ddi va canh béo 16p tng dung va canh béo sém su cé;
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- Giam sat, theo ddi va canh bao 16p thiét bi dau cudi va canh béo sém sy cé;
- Panh gi4, phan loai su ¢ va thuc hién canh béo, khic phuc su ¢é;

- Xac dinh va phan loai mirc do sy ¢4 va xac dinh hanh dong phu hop tiép
theo hoac canh bao cho nhom xtr ly su ¢o6 thuc hién;

- Thuc hién buéc dau cd 1ap Hé thong;
- Sao luu, back up dit liéu dinh ky (01 thang/Ian).
b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
KV su bac 4 Cong 3,115
DN.01.12.01 Ky su bac 5 Cong 10,323
May, thiét bj
May tinh xach tay Ca 0,583

12.2. BN.01.12.02 Khic phuc s ¢6
a) Thanh phan cong viéc

, - Sao luu, back up dir liéu trudc khi xt 1y su ¢d; Ghi chép, luu trit théng
s0, trang thai H¢ thong;
- Kiem tra cac phan mem, thong so, cau hinh, thiét 1ap; Xu 1y sy 6 ky
thuat lién quan den HE thong;

- Thiét 1ap lai, khdi phuc céc thdng s6 cai dat, cau hinh, nang cap (néu co
thé) cac cai dat; Kiém tra, chay :[hﬁ:; Ghi nhan hoat dong cua Hé thong va nhat
ky xtr ly su ¢o; Lap bao cao su co.

b) Binh muc
Pon vi tinh: Sy ¢

Ma hiéu Thanh phan hao phi| Pon vi tinh | Hao phi

Nhan cong
K§$ su bac 3 Cong 1,031
K§¥ su bac 4 Cong 4,219
K§ su bac 5 Cong 4,760
Vat lieu
Giay A4 Ram 0,030

PN.01.12.02 Bl Cai 0,020
Muc in Hop 0,015
May, thiét b;
May tinh Ca 0,073
May tinh xach tay Ca 9,938
May in Ca 0,004
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12.3. DN.01.12.03 H3 tro k§ thuat

a) Thanh phan cdng viéc: Hb trg qua dién thoai; HS tro qua tong dai; HO
tro qua email.

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cbng
K3 su bac 5 cong 0,198
DPN.01.12.03 May, hidt b7
May tinh xach tay Ca 0,198

13. BN.01.13 Dich vu quan tri, van hanh Trung tdm giam sat, diéu hanh théng
minh cua xa

13.1. BN.01.13.01 Van hanh
a) Thanh phan cong viéc
- Thuc hién cac nghiép vu quan ly, van hanh Hé thong;

- Quan Iy van hanh bao dam cac hoat dong binh thudng toan bo ha tang cua
Hé thong;

_ - Theo ddi, kiém tra Hg thong quan ly/giam sat hoat dong mang ndi bo
nham dam bao toan b ndt mang va céac thiéet bi két noi hoat dong trong trang
thai binh thuong;

- Theo ddi, kiém tra tinh trang hoat dong, lwu tri, truyén tai, xi Iy thong tin
cua ha tang vat ly, ha tang ao, ha tang phu tro tai trung tam 10C;

- Theo ddi kiém tra sy hoat dong cua c4c nén tang lién thdng cac Hé thong
chuyén nganh chinh quyén dién tir va d6 thi thong minh;

- Theo ddi kiém tra sy hoat dong cua cac phan mém nén tang tng dung va
dich vu d6 thi thong minh;

- Theo dbi, thong ké, tong hop, phan tich thong tin tuong tac véi ngudi dan
va doanh nghiép;

- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;

- Giam sét chi tiét cac thanh phan, hiéu nang caa Hé thong ha tang thiét bi
vat ly;

- Giam st chi tiét cac thanh phan, hiéu niang ctia Hé thong phu tro;

- Gidm sét, phan tich hiéu nang, Iuu lwgng mang;

- Giam sat cau hinh mang va canh béo sém su ¢ lién quan;

- Giam sat, quan Iy hiéu suét cua Hé thdng luu trix va canh bao som sy ¢é;

- Giam sat, theo ddi va canh béo 16p (ng dung va canh béo sém su cé;

- Giam sat, theo ddi va canh béo I16p thiét bi dau cudi va canh bao som su cé;
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- Panh gia, phan loai su ¢6 va thuc hién canh béo, khic phuc sy cé.

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc
M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
K¥ su bac 4 Cong 0,513
PN.01.13.01  |K§ su bac 5 Cong 0,063
May, thiét bj
May tinh xach tay Ca 0,090

13.2. BN.01.13.02 Khic phuc su ¢6
a) Thanh phan cong viéc

- Sao luu, back up dit li¢u trugc khi xu ly sy cd; Ghi chép, luu trir thong
s0, trang thai H¢ thong;
- Kiém tra cdc phan mem, thong so, cau hinh, thiét 1ap; Xir Iy sw c6 kg
thuat lién quan den H¢ thong;
- Thiét 13p lai, khdi phuc cac thong s cai dat, cau hinh, nang cap (néu cé
thé) cac cai dat; Kiém tra, chay j[hfr; Ghi nhan hoat dong caa Hé thong va nhat
Ky xt ly sy co; Lap bao cao su co.

b) Binh muc Pon vi tinh: Sy ¢
M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi

Nhan cong
KV su bac 3 Cong 0,517
K¥ su bac 4 Cong 2,117
KV su bac 5 Cong 2,383
Vat liéu
Giay A4 Ram 0,030

DN.01.13.02 Bl Cai 0.020
Muc in Hop 0,015
May, thiét bj
May tinh Ca 0,038
May tinh xach tay Ca 4,979
May in Ca 0,004

13.3. BN.01.13.03 Hb tro ki thuat

a) Thanh phan cong viéc: Ho trg qua dién thoai; HS tro qua tong dai; Ho
tro qua email.

b) Binh mic Pon vi tinh: Hé thong/ngay lam viéc
Ma& hiéu | Thanh phan hao phi|Pon vi tinh | Hao phi
Nhan cong
BN.01.13.03 Ky su bac 5 Cong 0,135
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May, thiét bi
May tinh xach tay Ca 0,135

14. DN.01.14 Quan tri, van hanh Hé thong Hoi nghi truyén hinh truc tuyén
14.1. BN.01.14.01 Van hanh
a) Thanh phan cong viéc

- Thuc hién cac nghiép vu lién quan dén van hanh Hé thong;
+ Lap dat va két ndi cac thiét bi can thiét phuc vu hoi nghi;
+ C4u hinh phan mém, thiét bi phl hop véi yau cau cua hdi nghi truc tuyén:

+ C4u hinh, thiét 1ap cac théng sé k¥ thuat khac co lién quan phuc vu cho
hoi nghi truc tuyen;

+ Kiém tra k¥ thuat cac diém dau cudi va dam bao tinh san sang, lién tuc
cua két noi;

+ Kiém tra, giam sat su hoat dong cua céc thiét bi, duong truyeén;

+ Kiém tra, chay thir cac thiét bi dau cudi dam bao tinh két néi va lién théng;

+ Kiém tra, c6 phuong 4n dy phong thay thé cac thiét bj dau cuoi, duong
truyén dam bao tinh xuyén suot caa hoi nghi truc tuyen;

- Theo ddi va canh béo céc su ¢6 ky thuat lién quan dén Hé thbng, thiét bi;

- Ghi s6 luu, béo céo.

b) Binh muc
Pon vi tinh: Hé thong/phién hop
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Nhan cong
KV su bac 2 Cong 0,604
KV su bac 3 Cong 1,104

PN.01.14.01 | Ky su bac 4 Cong 0,490
Ky subac 5 Cong 0,896
May, thiét bi
May tinh xach tay Ca 3,094

14.2. BN.01.14.02 Khic phuc su ¢b
a) Thanh phan cong viéc
- Xt Iy sy ¢6 ky thuat lién quan dén He thong; Thiét 1ap lai céc thong s6
cai dat, cau hinh;
- Kiém tra, chay tht; Lap béo céo su cd.
b) Binh muc Pon vi tinh: Si ¢

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Nhan cong
DNOL 1402 e rbac 5 Cong | 0542
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M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat lieu

Gidy A4 Ram 0,010
But Cai 0,020
Muc in Hop 0,005
May, thiét bi

May tinh xach tay Ca 0,604
May in Ca 0,010

14.3 DN.01.14.03 Bao tri

a) Thanh phan cong viéc

- Chuan bi: Nghién ctu tai liéu, so d6 thiét bi, quy trinh;
- Thyc hién bao tri, cap nhat phan mém;

+ Kiém tra phan mém trudc bao tri, cap nhat;

+ Chay Chuong trinh dé kiém tra tinh trang Hé thong;

+ Ghi chép, luu trit thong sb, trang thai Hé thong;

+ Thuc hién bao tri, cap nhat;

+ Kiém tra hoat dong sau bao tri, cap nhat;

+ Kiém tra, chay lai Hé thong;

+ Panh gia két qua hoat dong cua Hé théng sau bao tri, cap nhat;
- Bao dudng phan cang, thiét bi:

+ Kiém tra chat luong cua thiét bi két noi;

+ Kiém tra tinh trang két ndi cua thiét bi véi nhau va két ndi cua thiét bi
véi duong truyen, tin hiéu trong toan Hé thong;

+ Kiém tra, vé sinh cac thiét bi;

- Két thaic cong viéc, ghi s6 bién ban;

+ Thu don, vé sinh khu vuc, cat thiét bi, thiét bi do dung noi quy dinh;
+ Lap béo céo.

b) Binh muc
Pon vi tinh: Hé thong/lan
M3 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Nhan cong
K¥ su bac 2 Cong 0,385
K3 su bac 3 Cong 0,063

PN.01.14.03 [Ky su bac 4 Cong 0,625
K3 su bac 5 Cong 1,354
Vat liéu
Giay A4 Ram 0,010
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M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Bt Cai 0,020
Gié lau Kg 0,050
Chdi quét bui Cai 0,050
Muc in Hop 0,005
May, thiét bi

May tinh Ca 0,083
May tinh xach tay Ca 1,656
DPong ho van ning Ca 0,094
May in Ca 0,010

15. DN.01.15 Quan tri, van hanh t&n mién, dia chi IPv4, IPv6 cua thanh phd

15.1. BN.01.15.01 Van hanh

a) Thanh phan cong viéc

- Thyc hién cong tac kiém tra, giam sat; Thu thap thdng sé cau hinh thiét
bi, cong cu dé két ndi klem tra; Kiém tra trang thai hoat dong cua cac dén tin

hiéu, theo ,d0|‘cac thong sé theo ting dong thiét bi; Gidm sat hoat dong, phat
hién cac van de phat sinh;

- Phoi hop véi cac don vi lién quan xi ly, khac phuc sy c6; Cap nhat tinh
trang thict bi va d€ xuat bién phap xu ly kip thoi; bieu chinh cac thdng so cua
thiét bi khi can thiet; Phan tich canh bao va xtr ly canh bao;

- Cac thao tac van hanh khac; Ghi nhat ky lai toan bo cong viéc.

b) Binh muic

Don vi tinh: Hé thong/ngay lam viéc

M4 hiéu Thanh phan hao phi | Pen vi tinh | Hao phi

Vat lieu
Giay A4 Ram 0,006
But Cai 0,001
Nhan cong

BN.OLI5.01 KV su bac 2 Cong 0,021
K¥ su bac 3 Cong 0,052
May, thiét bj
May tinh Ca 0,073

15.2. BN.01.15.02 Khic phuc sy ¢d
a) Thanh phan cong viéc
- Ghi chép, luu trit thdng s0, trang thai Hé thong va kiem tra cac thong so,

cau hinh, thiét lap;

- Xt Iy sy ¢6 ky thuat lién quan dén He thong; Thiét 1ap lai céc thong s6
cai dat, cau hinh;

- Kiém tra, chay thir; Ghi lai tinh trang, cac thong sé lién quan dén thiét bi
va luu s6 van hanh.
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b) Binh muc
Pon vi tinh: Sw ¢
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat lieu
Giay A4 Ram 0,010
Bat Cai 0,050
Nhan cong

BN.01.15.02 Ky su bac 3 Cong 0,065
May, thiét bj
May tinh Ca 0,048
May in Ca 0,010

15.3. BN.01.15.03 Bao tri, bao dudng
a) Thanh phan cong viéc
- Chuan bi: Nghién ctu tai liéu hudng dan Ky thuat;

- Thuc hién bao tri, bao dudng; Kiém tra hat trong hop bao vé co bi ri sét,
bi dut hay khong; Kiém tra d6 chac chan cua cac day dap Ién hat; V¢ sinh dau cua
hat mang; Cam node mang vao may tinh va dung cac phan mém chuyén dung dé
kiém tra két néi, toc do két ndi ciia node mang; Vé sinh hai dau cua day dau nhay;
Kiém tra day nhay RJ45, vé sinh hai dau day, cam lai vao thiét bi; Kiém tra kha
nang két ndi ciia day nhay; Thyc hién kiém tra bé mit vo cap xem c6 tac dong cua
ngoai luc gy xudc, nat, gay hay khong; Kiém tra cac dén chi b&o ciia bo chuyén
d6i quang dién, tin hiéu cac soi cap quang; Po, kiém tra cap quang;

- Két thlic cong viéc bao tri, bao dudng, ghi cac két qua vao so theo ddi.

Nghién ctu tai liéu ki thuat, so do thiét bi, quy trinh.

b) Binh muc
Pon vi tinh: Thiét bi/lan
Ma& hiéu | Thanh phan hao phi| Pon vi tinh | Hao phi
Vat liéu
Gié lau kg 0,200
Giay A4 Ram 0,001
Bt Cai 0,001
Nhan cong
DN.01.15.03 |[K§ su bac 2 Cong 0,017
Ky su bac 3 Cong 0,029
May, thiét bi
May tinh Ca 0,008
May do quang Ca 0,010
Dong ho van ning Ca 0,010

16. BDN.01.16 H¢ thdng tiép nhan, xir ly phan énh, kién nghi, sang klen giai
phép phat trién khoa hoc cong nghé, ddi méi sang tao va chuyén doi sé quéc gia
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16.1. BN.01.16.01 Hé thdng tiép nhan thdng tin phan anh caa nguoi dan
16.1.1 PN.01.16.01.01 Van hanh
a) Thanh phan cong viéc

- Thyc hién cac nghiép vu quan tri, kiém tra giam sat H¢ thong; kiém tra
dam bao hoat dong thdng suot caa cac Hé thong/phan mém chuyén nganh;

- Phan quyén, cap nhat tai khoan cia ngudi dung trén cac Hé thng/phan

mém chuyén nganh;

- Hb tro bao céo thong ke, két xuat dit ligu; ho tro ky thuat, giai dap thac
mac, kho khan khi van hanh;

- Giam sat, theo doi, cap phat canh b&o tinh trang hoat dong; sao Iuu, back
up dir liéu dinh ky (01 thang/ lan);

- Ghi s6 luu, béo céo.

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat liéu
Giay A4 Ram 0,020
But Cai 0,020
Nhan cong
K¥ su bac 2 Cong 0,427

PN.01.16.01.01 K3 su bac 3 Cong 0354
May, thiét bj
May in Ca 0,004
IMay tinh Ca 0,031
IMay tinh xach tay Ca 0,750

16.1.2 BN.01.16.01.02 Khic phuc su ¢b
a) Thanh phan cong viéc

- Sao luu, back up dit ligu trude khi xu 1y sy ¢o; ghi chép, luu trir thong
$6, trang thai Hé thdng; kiém tra cac phan mém, thdng s, cau hinh, thiét lap; Xu
ly su c¢b ki thuat lién quan dén Hé thong; thiét 1ap lai cac thong sé cai dat, cau
hinh; kiém tra, chay tha; ghi nhan hoat dong cua Hé théng va nhat ky xi Iy su

cd; 1ap bao cao su cb.

b) Binh mtic
Pon vi tinh: Sy ¢
M3 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Vat lieu
Giay A4 Ram 0,010
PN.01.16.01.02 Bl Cai 0.020
Nhan cong
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Ky su bac 2 Céng 0,188
Ky su bac 3 Céng 0,958
May, thiét bj

May tinh xach tay Ca 1,104
May tinh Ca 0,042
May in Ca 0,004

16.2. BDN.01.16.02 Hé thong hoi dap truc tuyén

16.2.1 BN.01.16.02.01 Van hanh

a) Thanh phan cong viéc

- Thyc hién cac nghiép vu quan tri, kiém tra giam sat H¢ thong; kiém tra
dam bao hoat dong thong sudt cua cac Hé thong/phan mém chuyén nganh; phan
quyen, cap nhat tai khoan cia ngudi dung trén cac Hé thong/phan mém chuyén
nganh.

- Hb tro bao céo thong ke, két xuat dir lieu; ho tro ky thuat, giai dap thac

mac, kho khan khi van hanh; giam sat, theo dai, cap‘nhat cénb béo tinh trang
hoat dong; sao luu, back up dit liéu dinh ky (01 thang/lan); ghi so luu, bao cao.

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc
Ma hiéu  |Thanh phan hao phi| Pon vi tinh Hao phi
Vat lieu
Giay A4 Ram 0,020
But Cai 0,020
Nhan cong
KV su bac 2 Cong 0,344
PN.01.16.02.01 K3 s bac 3 Cong 0333
May, thiét b;
May in Ca 0,004
May tinh Ca 0,021
May tinh xach tay Ca 0,656

16.2.2 DN.01.16.02.02 Khic phuc su ¢6
a) Thanh phan céng viéc

- Sao luu, back up dit li¢u trugc khi xt ly sy cd; ghi chép, luu trir thong
s0, trang thai Hé thong;

- Kiém tra cac phan mém, thong sb, cau hinh, thiét 1ap; xu ly su ¢b ky
thuat lién quan den HE thong;

- Thiét 1ap lai cac thong s6 cai dit, cau hinh; kiém tra, chay thur; ghi nhan
hoat dong caa Hé thdng va nhat ky xu 1y su ¢b; 1ap bao céo su cd.

b) Binh muc
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Pon vi tinh: Sy ¢

M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi

Vat lieu
Gidy A4 Ram 0,010
But Cai 0,020
Nhan cong
K su bac 2 Coéng 0,167

DPN.01.16.02.02 K§ su bac 3 Cong 0.688
May, thiét b;
May tinh xach tay Ca 0,813
May tinh Ca 0,042
May in Ca 0,004

Piéu 6. PN.02.00 Dich vu hd tre, duy tri viéc két néi, chia sé dir liéu
gita cac b, co' quan ngang b@, co quan thugc Chinh phua, cac tinh, thanh
pho truc thudc trung wong trén nen tang tich hep, chia sé dir liéu quoc gia

1. DN.02.01 Dich vy két ndi, chia sé dit liéu trén nén tang tich hop, chia sé di
liéu vai cac b nganh Trung wong

1.1. BN.02.01.01 Van hanh
a) Thanh phan cong viéc
- Thyc hién céc nghiép vu quan ly, van hanh Hé théng;

- Quan Iy van hanh bao dam cac ‘hoat dong binh thuong cua toan bo ha tang
phan cirg, phan mém va dich vu cua nén tang tich hop, chia sé dir liéu (LGSP);

- Theo di, kicm tra Hé thong quan Iy/gidm sat hoat dong mang noi bo va
ket noi tai tryc lién thdng quoc gia (NGSP) dé bao dam cac kénh ket noi vei B,
nganh Trung wong hoat dong on dinh;

- Theo ddi, kiém tra tinh trang hoat dong, luu tri¥, truyen tai va xu ly dir lieu
khi ket noi, chia sé vai cac Hé thong chuyén nganh caa B9, nganh Trung wong;

- Theo ddi, kiém tra sy hoat dong cua cac dich vu tich hop, lién thdng dix
liéu (web services, API, message queue...) gitra CAC H¢ thong;

- Theo dbi, kiém tra sy hoat dong cua cac phan mém tng dung va dich vu
phuc vu két noi, chia sé dir liéu;

- Theo ddi, thong k&, tong hop va phan tich luu lwong, tan suat, loai dit ligu
trao doi véi Bo, nganh Trung wong;

- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;

- Giam sét chi tiét cac thanh phan, hiéu ning cua Hé thdng ha tang thiét bi
vat ly;

- Giam st chi tiét cac thanh phan, hiéu ning cua Hé théng phu tro;

- Giam sat, phan tich hi¢u nang, luu lwong truyen dit liéu qua nén tang
LGSP va két noi NGSP;
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- Giam sét cau hinh mang, cau hinh kénh tich hop va canh béo som su ¢6
két noi;
- Giam sét, quan Iy hiéu suat cua Hé théng lwu trix dit liéu va nhat ky giao
dich dur liéu;
- Giam sét, theo ddi va canh bao 16p wng dung tich hop, dich vu chia sé dir
liéu, API va cac dich vu lién thong;

- Giam sat, theo ddi va canh bao tinh trang hoat dong cua cac diém két ndi,
thiét bi dau cuoi va Hé thong nhan dir liéu phia Bg, nganh;

- Panh gi, phan loai su ¢6 va thuc hién canh béo, khic phuc sy cé.
b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc

Ma hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
KV su bac 4 Cong 0,521
DN.02.01.01 [Kysubach Cong 0,060
May, thiét bj
May tinh xach tay Ca 0,094

1.2. BN.02.01.02 Khac phuc su ¢6
a) Thanh phan cong viéc

, - Sao luu, back up dir liéu trude khi xt 1y su ¢b; Ghi chép, luu trit thdng
S0, trang thai Hé thong;

- Kiem tra cac phan mem, thong so, cau hinh, thiét 1ap; Xu 1y sy 6 ky
thuat lién quan den HE thong;

- Thiét 1ap lai, khdi phuc céc thdng s6 cai dat, cau hinh, nang cap (néu co
thé) cac cai dat; Kiém tra, chay j[hﬁ:; Ghi nhan hoat dong caa Hé thong va nhat
ky xt ly su co; Lap bao cao su co.

b) Binh mtic
Pon vi tinh: Sy ¢

M3 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi

Nhan cong
Ky su bac 3 Cong 0,510
K¥ su bac 4 Cong 2,094
K§ su bac 5 Cong 2,363
Vat ligu

DN.02.01.02 Giay A4 Ram 0,030
But Cai 0,020
Muc in Hop 0,015
May, thiét bi
May tinh Ca 0,038
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May tinh xach tay Ca 4,929
May in Ca 0,004

1.3. DN.02.01.03 Hb tro k§ thuat

a) Thanh phan cdng viéc: Hd trg qua dién thoai; HS tro qua tong dai; HO
tro qua email.

b) Binh muc

Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
KV su bac 5 Cong 0,142
PN.02.01.03 May, thiét b7
May tinh xach tay Ca 0,142

2. DN.02.02 Dich vu két ndi, chia sé dit liéu trén nén tang tich hop, chia sé di
liéu trong ndi bo caa thanh pho

2.1. bN.02.02.01 API Bon gian

2.1.1 BN.02.02.01.01 Van hanh

a) Thanh phan cong viéc

- Thuc hién cé&c nghiép vu quan ly, van hanh Hé théng:

- Quan ly, van hén‘h bao dam cac hoag dong binh thuwong cua toan bo ha
tang phan cang, phan mém va dich vu cta nén tang tich hop, chia s¢ dir liéu noi
bo (LGSP) phuc vu cac sé, nganh, dia phuong trong thanh pho;

- Theo dai, kiem tra H¢ thong quan ly/giam sat hoat dong mang ndi bo cua
thanh pho va ket noi gitra cac co quan, don vi dé bao dam kénh ket noi hoat
dong on dinh;

- Theo di, kiém tra tinh trang hoat dong, luu tri¥, truyen tai va xi ly dix
liéu khi ket noi, chia sé véi cac Hé thong noi bo;

- Theo ddi, kiém tra sy hoat dong cua céc,dich vu tich hop va API don gian
(truy van, nhan/gui dir liéu dang don, it tham s0);

- Theo ddi, kiém tra sy hoat dong cia cc phan mém Gng dung va dich vu
chia sé dir liéu trong noi bo thanh pho;

- Theo ddi, thdng ke, tong hop va phan tich luu luong, tan suét, loai dir liéu
trao doi gitra cac Hé thong ndi bo;

- Gidm sat, theo ddi, cap nhat canh bao tinh trang hoat dong;

- Giam sét chi tiét cac thanh phan, hiéu nang caa Hé thong ha tang thiét bi
vat ly;

- Giam st chi tiét cac thanh phan, hiéu nang ctia Hé théng phu tro.

b) Binh muc
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Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
K¥ su bac 4 Cong 0,050
DN.02.02.01.01 May, thiét b;
May tinh xach tay Ca 0,013

2.1.2 BN.02.02.01.02 Khic phuc sy ¢6
a) Thanh phan cong viéc
, - Sao luu, back up dir liéu trude khi xt 1y su ¢b; Ghi chép, luu trit thdng
S0, trang thai Hé thong;
- Kiem tra cac phan mem, thong so, cau hinh, thiét 1ap; Xu 1y sy 6 kg
thuat lién quan den HE thong;
- Thiét 1ap lai, khdi phuc céc thdng s6 cai dat, cau hinh, nang cap (néu co
thé) cac cai dat; Kiém tra, chay j[hfr; Ghi nhan hoat dong caa Hé thong va nhat

ky xir Iy su ¢d; Lap bao céo sy cb.

b) Binh muac
Pon vi tinh: Su ¢
Ma hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
KV su bac 4 Cong 0,365
Vat liéu
Giay A4 Ram 0,030
But Cai 0,015
PN.02.02.01.02 Nuc in Hop 0,020
May, thiét by
May tinh Ca 0,031
May tinh xach tay Ca 0,333
May in Ca 0,004

2.1.3 DN.02.02.01.03 H8 tro k¥ thuat

a) Thanh phan cong viéc: Ho trg qua dién thoai; HS tro qua tong dai; HO

tro qua email.
b) Binh mac
Pon vi tinh: Hé thong/ngay lam viéc
M3 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
K¥ su bac 4 Cong 0,025
PN.02.02.01.03 May, thidt bi
May tinh xach tay Ca 0,025

2.2. BN.02.02.02 API phuc tap
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2.2.1 BN.02.02.02.01 Van hanh
a) Thanh phan cong viéc
- Thuc hién cac nghiép vu quan Iy, van hanh Hé thong;

- Quan ly, van han‘h bao dam cac hoag dong binh thuwong cua toan bo ha
tang phan ctng, phan meém va dich vy cua nén tang tich hop, chia se¢ dix liéu noi
bo (LGSP) phuc vu cac s&, nganh, dia phuong trong thanh pho;

- Theo ddi, kiem tra H¢ théng quan Iy/gidm sat hoat dong mang noi bo cua
thanh 7ph6 va két noi gitra cac co quan, don vi dé bao dam kénh két noi hoat
dong on dinh;

- Thgo doi, kiém tra tinh trang ,hoat dong, luu trix, truyén tai va xi ly dir
liéu khi ket noi, chia sé véi cac Hé thong noi bo qua API phuec tap;

- Theo ddi, kiém tra sy hoat dong cua cac dich vu tich hop ya API phfrc tap
(truy van dir lieu da lop, dif lieu c6 cau truc phuc tap, xu Iy dong bglbar dong
bg, nhieu tham so va diéu kién loc);

- Theo dbi, kiém tra sy hoat dong cua cac phan mém tng dung va dich vu
chia sé dir liéu trong noi bo thanh pho;

- Theo dbi, thong k&, tong hop va phan tich luwu lwong, tan suat, loai dit ligu
trao doi gitra cac Hé thong ndi bo;

- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;

- Giam sét chi tiét cac thanh phan, hiéu nang caa Hé thong ha tang thiét bi
vat ly;

- Giam st chi tiét cac thanh phan, hiéu ning cta Hé thdng phu tro;

- Panh gi, phan loai su ¢6 va thuc hién canh béo, khic phuc sy cé.

b) Binh muc

Pon vi tinh: Hé thong/ngay 1am viéc

Ma hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
K§ su bac 4 Cong 0,025
PN.02.02.02.01 |K¥ su bach Cong 0,131
May, thiét bj
May tinh xach tay Ca 0,031

2.2.2 DN.02.02.02.02 Khic phuc sy ¢6
a) Thanh phan cong viéc

, - Sao luu, back up dir liéu trude khi xtr 1y su ¢b; Ghi chép, luu trit thdng
s0, trang thai Hé thong;

- Kiém tra cc phan mém, thdng sb, cau hinh, thiét 1ap; Xt Iy su cb ky
thuat lién quan den HE thong;

- Thiét 1ap lai, khdi phuc céc théng sb cai dat, cau hinh, nang cip (néu cé
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ky xir Iy su cd; Lap bao céo su cd.

b) Binh muc
Pon vi tinh: Sy ¢
M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
K¥ su bac 3 Cong 0,177
Ky su bac 4 Céng 0,521
Ky su bac 5 Coéng 0,542
\Vat lieu
Gidy A4 Ram 0,030
PN.02.02.02.02 Bl & 0.015
Muc in Hop 0,020
May, thiét bj
May tinh Ca 0,031
May tinh xach tay Ca 1,208
May in Ca 0,004

2.2.3 PN.02.02.02.03 H6 trg ki thuat

a) Thanh phan cdng viéc: Hd tro qua dién thoai; Hb tro qua tong dai; HO

tro qua email.
b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc
Ma hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
KV su bac 5 Cong 0,052
PN.02.02.02.03 May. thidt b;
May tinh xach tay Ca 0,052

3. PN.02.03 Dich vy tich hop, lién thong co s dit liéu, Hé thong thong tin

3.1. bN.02.03.01 API Bon gian
3.1.1 BDN.02.03.01.01 Van hanh
a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan Iy, van hanh Hé thong;

- Quan ly, van han‘h bao dam cac hoag dong binh thuwong cua toan bo ha
tang phan cing, phan meém va dich vy cua nén tang tich hop, chia s¢ dix liéu noi
bo (LGSP) phuc vu cac s&, nganh, dia phuong trong thanh pho;

- Theo ddi, kiem tra H¢ thong quan ly/giam sat hoat dong mang ndi bo cua
thanh pho va két noi gitta cac co quan, don vi dé bao dam kénh két noi hoat

déng 6n dinh;
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- Theo ddi, kiém tra tinh trang hoat dong, luu trit, truyén tai va xu ly di
liéu khi két noi, chia sé vai cac Hé thong noi bo;

- '[heo déi, kiém tra sy hoat dong cua cac (;Iich vu tich hop va API don gian
(truy van, nhan/gui dir lieu dang don, it tham so);

- Theo ddi, kiém tra sy hoat dong ctia c4c phan mém Gng dung va dich vu
chia sé dir liéu trong noi bo thanh pho;

- Theo ddi, thdng ke, tong hop va phan tich luu luong, tan suét, loai dir ligu
trao doi gitra cac Hé thong noi bo;

- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;

- Giam sét chi tiét cac thanh phan, hiéu niang caa Hé thong ha tang thiét bi
vat ly;

- Giam st chi tiét cac thanh phan, hiéu ning ctia Hé théng phu tro.

b) Binh muc

Pon vi tinh: Hé thong/ngay 1am viéc

Ma hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
KV su bac 4 Cong 0,052
PN.02.03.01.01 May. thiét by
IMay tinh xach tay Ca 0,015

3.1.2 PN.02.03.01.02 Khac phuc sy ¢b
a) Thanh phan cong viéc

, - Sao luu, back up dir liéu trude khi xt 1y su ¢b; Ghi chép, luu trit thdng
S0, trang thai Hé thong;
- Kiem tra cac phan mem, thong so, cau hinh, thiét 1ap; Xu 1y sy 6 ky
thuat lién quan den HE thong;
- Thiét 1ap lai, khdi phuc céc thdng s6 cai dat, cau hinh, nang cap (néu co
th¢) cac cai dat; Kiém tra, chay thi;
- Ghi nhan hoat déng cua Hé thong va nhat ky xt Iy su ¢6;
- Lap béo céo su cd.
b) Binh mac
Pon vi tinh: Sy ¢

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Nhan cong
K§¥ su bac 4 Cong 0,344
Vat ligu
PN.020301.02 (e P2 . 500
Bt Cai 0,015
Muc in Hop 0,020
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IMay, thiét by

May tinh Ca 0,031
IMay tinh xach tay Ca 0,313
May in Ca 0,004

3.1.3 PN.02.03.01.03 H6 trg ki thuat

a) Thanh phan cdng viéc: Hb trg qua dién thoai; Hb tro qua tong dai; HO
tro qua email.

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
KV su bac 4 Cong 0,023
PN.02.03.01.03 May. thidt by
IMay tinh xach tay Ca 0,023

3.2. BN.02.03.02 API phtrc tap

3.2.1 BN.02.03.02.01 Van hanh

a) Thanh phan cong viéc

- Thuc hién céc nghiép vu quan ly, van hanh Hé thng:

‘ - Quan ly, van haph bao dam cac hoay dong binh thuong caa toan bo ha
tang phan cang, phan mém va dich vu cua nen tang tich hop, chia s¢ dir liéu noi
bo (LGSP) phuc vu cac sé, nganh, dia phuong trong thanh pho;

- Theo ddi, kiem tra Hé thong quan Iy/gidm sat hoat dong mang noi bo
cua thanh pho va ket noi gitra cac co quan, don vi dé bao dam kénh ket noi hoat
dong on dinh;

- Theo ddi, kiém tra tinh trang hoat dong, luu triy, truyen tai va xir ly dir
liéu khi ket noi, chia sé véi cac Hé thong noi bo qua API phuec tap;

- Thep ddi, kiém tra sy hoat dong cua cac dich vu tich hop va‘API phfrp
tap (truy van di ligu da 16p, dit ligu cd cau tric phic tap, xu Iy dong bg/bat
dong bg, nhieu tham so va diéu kiéen loc);

- Theo ddi, kiém tra su hoat dong cua cac phan mém ung dung va dich vu
chia sé dir liéu trong noi bo thanh pho;

- Theo dBi, thong k&, tong hop va phén tich luu lugng, tan suét, loai dit
liéu trao doi gitra cac Hé thong noi bo;

- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;

- Giam st chi tiét cac thanh phan, hiéu ning cua Hé thong ha tang thiét bi
vat ly;

- Giam st chi tiét cac thanh phan, hiéu ning cta Hé thong phu tro;

- Panh gi, phan loai su ¢6 va thuc hién canh béo, khic phuc sy cé.
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b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Nhan cong
K¥ su bac 4 Cong 0,021
DN.02.03.02.01 Ky su bac 5 Cong 0,135
May, thiét bj
IMay tinh xach tay Ca 0,021

3.2.2 PN.02.03.02.02 Khéc phuc sy ¢6
a) Thanh phan cong viéc
, - Sao luu, back up dir liéu trude khi xt 1y su ¢b; Ghi chép, luu trit thdng
s0, trang thai H¢ thong;
- Kiém tra cdc phan mem, thong so, cau hinh, thiét 1ap; Xir Iy sw co kg
thuat lién quan den H¢ thong;

- Thiét 13p lai, khdi phuc cac thong s6 cai dat, cau hinh, nang cap (néu cé
thé) cac cai dat; Kiém tra, chay j[hfr; Ghi nhan hoat dong caa Hé thong va nhat
Ky xt ly su co; Lap bao cao su co.

b) Binh muac
Pon vi tinh: Sy ¢

M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi

Nhan cong
KV su bac 3 Cong 0,167
KV su bac 4 Cong 0,515
KV su bac 5 Cong 0,531
\Vat lieu
Giay A4 Ram 0,030

DPN.02.03.02.02 Bt Cai 0.015
Muc in Hop 0,020
IMay, thiét b;
May tinh Ca 0,031
IMay tinh xach tay Ca 1,181
May in Ca 0,004

3.2.3 DN.02.03.02.03 H6 tro ki thuat
a) Thanh phan céng viéc:

- Hb tro qua dién thoai;

- H tro qua tong dai;

- Hb trg qua email.

b) Binh muc
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Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
K§$ su bac 5 Cong 0,052
PN.02.03.02.03 May. thiét by
IMay tinh xach tay Ca 0,052

4. DN.02.04 Tich hop tién ich, dich vu Ién ung dung di dong dung chung cua
thanh pho

4.1. bN.02.04.01 API PBon gian

4.1.1 BN.02.04.01.01 Van hanh

a) Thanh phan cong viéc

- Thuc hién cé&c nghiép vu quan ly, van hanh Hé thng:

- Quan ly, van hén‘h bao dam cac hoag dong binh thuwong cua toan bo ha
tang phan cang, phan mém va dich vu cua nén tang tich hop, chia s¢ dit liéu noi
bo (LGSP) phuc vu cac sé, nganh, dia phuong trong thanh pho;

- Theo ddi, kiem tra H¢ thong quan ly/giam sat hoat dong mang ndi b cua
thanh pho va ket noi gitra cac co quan, don vi dé bao dam kénh ket noi hoat
dong on dinh;

- Theo di, kiém tra tinh trang hoat dong, luu tri¥, truyen tai va xi ly dix
liéu khi ket noi, chia sé véi cac Hé thong noi bo;

- '[heo ddi, kiém tra sy hoat dong cua cac glich vu tich hop va API don gian
(truy van, nhan/gui dir lieu dang don, it tham so);

- Theo ddi, kiem tra sy hoat dong cua céc phan mém Ging dung va dich vu
chia sé dur liéu trong noi bo thanh pho;

- Theo ddi, thdng ke, tong hop va phan tich luu luong, tan suat, loai dir liéu
trao doi gitra cac Hé thong noi bo;

- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;

- Giam sét chi tiét cac thanh phan, hiéu nang caa Hé thong ha tang thiét bi
vat ly;

- Giam st chi tiét cac thanh phan, hiéu nang ciia Hé théng phu tro.

b) Binh mac

Pon vi tinh: Hé thong/ngay lam viéc

M3 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
K¥ su bac 4 Cong 0,050
DN.02.04.01.01 May, thict b;
IMay tinh xach tay Ca 0,013

4.1.2 DN.02.04.01.02 Khic phuc su ¢d
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a) Thanh phan cong viéc
, - Sao luu, back up dir licu trude khi xtr Iy su ¢b; Ghi chép, luu trit thdng
s0, trang thai Hé thong;
- Kiém tra cac phan mém, thong s6, cau hinh, thiét 1ap; Xu 1y sy 6 ky
thuat lién quan den HE thong;
- Thiét 1ap lai, khdi phuc céc thdng s6 cai dat, cau hinh, nang cap (néu co
thé) cac cai dat; Kiém tra, chay ;hﬁ:; Ghi nhan hoat dong cta Hé thong va nhat
ky xtr ly su ¢o; Lap b&o cao su co.

b) Binh muc
Pon vi tinh: Sir ¢
M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
KV su bac 4 Cong 0,338
Vat lieu
Gidy A4 Ram 0,030
But Cai 0,015
PN.02.04.01.02 Muc in Hop 0.020
IMay, thiét bj
May tinh Ca 0,031
IMay tinh xéch tay Ca 0,306
May in Ca 0,004

4.1.3 PN.02.04.01.03 H0 tro k¥ thuat

a) Thanh phan cdng viéc: Hd trg qua dién thoai; Hb tro qua tong dai; HO

tro qua email.
b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc
Ma hiéu Ma hiéu Ma hiéu Ma hiéu
Nhan cong
KV su bac 4 Cong 0,025
DN.02.04.01.03 May, thidt b;
IMay tinh xéch tay Ca 0,025

4.2. DN.02.04.02 AP phic tap
4.2.1 BN.02.04.02.01 Van hanh
a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan Iy, van hanh Hé thong;
‘ - Quan ly, van hanh bao dam cac hoa} doéng binh thuong cua toan bo ha
tang phan cing, phan meém va dich vu cua nén tang tich hop, chia se dix liéu noi
bo (LGSP) phuc vu cac s&, nganh, dia phuong trong thanh pho;
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- Theo ddi, kiem tra Hé thong quan ly/gidm st hoat dong mang noi bo
cua thanh pho va ket noi gilta cac co quan, don vi d€ bao dam kénh ket noi hoat
dong on dinh;

- Theo ddi, kiém tra tinh trang hoat dong, luu triY, truyen tai va xir ly dit
liéu khi két noi, chia sé vai cac Hé thong ndi bo qua API phuc tap;

- Thgo ddi, kiém tra su hoat dong cua cac dich vu tich hgp va API phl’rc
tap (truy van dit li¢u da 16p, dix liéu c6 cau truc phuc tap, xt ly dong bo/bat dong
b, nhiéu tham so va diéu kién loc);

- Theo dbi, kiém tra sy hoat dong ciia c4c phan mém tng dung va dich vy
chia sé dur liéu trong noi bo thanh pho;

- Theo ddi, thong k&, tong hop va phan tich luu luong, tan suat, loai dit
liéu trao doi gitra cac Hé thong noi bo;

- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;

- Giam st chi tiét cac thanh phan, hiéu ning cua Hé thong ha tang thiét bi
vat ly;

- Giam sat chi tiét cac thanh phan, hiéu ning cua Hé théng phu tro:

- Panh gia, phan loai sy ¢b va thuc hién canh bao, khac phuc sy ¢d.

b) Binh muac

Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
KV su bac 4 Cong 0,025
DN.02.04.02.01 Ky su bac 5 Cong 0,129
May, thiét bj
IMay tinh xéch tay Ca 0,029

4.2.2 BN.02.04.02.02 Khic phuc su ¢d
a) Thanh phan cong viéc

- Sao luu, back up dit ligu trudc khi xir Iy sy ¢d; Ghi chép, luu trir thong
s0, trang thai H¢ thong;
- Kiém tra cdc phan mem, thdng so, cau hinh, thiét 1ap; Xir Iy sy cd ky
thuat lién quan den Hé thong;

- Thiét Iap lai, khoi phuc cac thdng sb cai dat, cau hinh, nang cap (néu cé
thé) cac cai dat; Kiém tra, chay thir; Ghi nhan hoat dong cua Hé thong va nhat
Ky xtr ly su ¢o; Lap bao cao su co.

b) Binh muc
Pon vi tinh: Sy ¢

M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
DN.02.04.02.02 |Nhan cong
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K¥ su bac 3 Cong 0,177
K§ su bac 4 Cong 0,510
K su bac 5 Cong 0,521
Vat lieu

Gidy A4 Ram 0,030
But Céi 0,015
Muc in Hop 0,020
May, thiét bj

May tinh Ca 0,031
IMay tinh xach tay Ca 1,177
May in Ca 0,004

4.2.3 PN.02.04.02.03 H0 tro k¥ thuat
a) Thanh phan cdng viéc: Hd tro qua dién thoai; Hb tro qua tong dai; HO
tro qua email.
b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc

Ma hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
KV su bac 5 Cong 0,052
PN.02.04.02.03 May. thidt b;
IMay tinh xach tay Ca 0,052

Picu 7. PN.03.00 Dich vu cai dit phan mém phong chong ma ddc va
ho tro sir dung

1. DN.03.01 Van hanh

a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan tri, kiém tra Hé thdng, theo ddi, cap nhat
canh béo tinh trang hoat dong.

- Phén tich canh bao va xtr Iy cénh’béo; giam sat, kiém tra viéc sao luu dir liéu;
ban giao ca truc va cac noi dung ve sy co, cong viéc con ton dong; cap nhat thdng tin
ca truc (thanh vién, thoi gian ca truc, cac s vu trong ca); ghi so luu, bao céo.

b) Binh mtic

Pon vi tinh: Hé thong/ ngay lam viéc

Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
\Vat ligu
Giay Ad Ram 0,020
But Cai 0,020
DN.03.01  |Nhan cdng
K su bac 2 Cong 0,031
K$ su bac 3 Cong 0,146
K¥ su bac 4 Cong 0,198
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IMay, thiét by

May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 0,344

2. DN.03.02 Khic phuc su ¢b
a) Thanh phan cong viéc

- Sao luu, back up dit liéu truéc khi xir Iy su ¢d; ghi chép, luu trir théng so,
trang thai Hé thdng va kiém tra cac thong s6, phan mém, cau hinh, thiét 1ap; xu
ly su c¢b k§ thuat lién quan dén Hé thong; thiét 1ap lai cac thong sé cai dat, cau
hinh; kiém tra, chay thr.

- Thong bao cho don vi ¢6 lién quan vé viéc di khac phuc xong va kiém tra
lai két qua xur ly; 1ap b&o cédo su co, luu ho so thong tin su ¢o (thoi gian khac
phuc xong, nguyén nhan va phuong dan xir ).

b) Binh muc

Pon vi tinh: Sy ¢

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
\Vat liéu
Giay A4 Ram 0,006
But Cai 0,020
Nhan cong
KY su bac 4 Cong 1,344
BN.03.02 Ky subac 5 Cong 0,969
May, thiét bj
IMay tinh xéch tay Ca 2,271
May tinh Ca 0,042
May in Ca 0,004

Diéu 8. DN.04.00 Dich vu danh gia san pham, dich vu cong nghé thang
tin, cong nghé so thugc Danh muc san pham, dich va cong ngh¢ thong tin,
cbng nghé so trong diem theo quy dinh ciaa phap luat

1. DN.04.01 Kiém tra, danh gia an toan thong tin tng dung trén WEB
a) Thanh phan cong viéc

- Tiép nhan yéu cau kiém tra, danh gia ATTT; khao sat thu thap thong tin:
Khao sat thu thap théng tin Hé thong, phan mém can danh gia bao gom kién tric
va cdu hinh: Loai @ng dung, md ta chirc nang, chi tiét cac phan heé, dia chi
server, cdng nghé phat trién, d6i tuong st dung, so luong nguoi dung, s6 luong
server; md hinh hoat dong, dac tinh k§ thuat; lap Ké hoach kiém tra, d4nh gia an
toan rng dung web;

- Kiém thir, kiém tra, danh gia ATTT ung dung web: Khao sat thu thap
thong tin (qua search engine va web server, robot.txt); danh gia cho ung dung
dich vu front end (giao tiép nguoi dung); danh gia cho tng dung dich vu back
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end (quan tri) cua Hé thong; nhan dién framework, (ng dung; danh gia cau hinh;
danh gia quan ly dinh danh; danh gia qua trinh xac thyc; danh gia qua trinh phan
quyen danh gia quan ly phién dang nhap; danh gia qua trinh kiém soét dix liéu
dau vao; danh gia viéc xir ly 18i; danh gia d6 an toan cua ma hoa; danh gia hoat
dong nghiép vu; danh gia nén tang tng dung (Improper Platform Usage); luu trit
dir lieu khong an toan (Insecure Data Storage); kiém tra chirc ning ngoai
(Extraneous Functionality); do quét 16 hong ton tai trén ung dung web; danh gia
lai va hoan thién két qua danh gia;

- Lap bao cao két qua kiém tra, danh gia an toan thong tin ung dung web.

b) Binh muc

Pon vi tinh: Ung dung

Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
\Vat lieu
Gidy A4 Ram 0,080
But Cai 0,080
Muc in Hop 0,040
Nhan cong
KV su bac 2 Cong 0,063
DN.04.01 KV su bac 3 Cong 5,875
KV su bac 4 Cong 32,000
May, thiét by
May tinh Ca 0,063
IMay tinh xach tay Ca 37,875
May in Ca 0,010

2. PN.04.02 Kiém tra, d4nh gia an toan thong tin tng dung trén Mobile
a) Thanh phan cong viéc

- Tiép nhan yéu cau Kiém tra, danh gia ATTT; khao sat thu thap thong tin:
khao sat thu thap thdng tin: Tai khoan truy cap (néu c6), cong nghé trién khai
(ngdn ngir trién khai, framwork khung Chwong trink), méd nguon; 1ap Ké hoach
Kiém tra, danh gia an toan @ng dung web;

- Kiém tht, kiém tra, danh gia ATTT @ng dung trén Mobile: Do quét 16
hong ton tai trén Gng dung Mobile; Panh gia cho tng dung dich vu front end
(giao tlep ngudi dung); Panh gia cho ung dung dich vy back end (qUan tri) cua
Hé thong, Kiém tra viéc bao vé dir liéu cua ng dung; Kiém tra cac chuc nang
va két ndi mang cua tng dung; Kiém tra viéc kiém duyét dix liéu dau vao; Kiém
tra xac thuc; Kiém tra quan Iy phién; Kiém tra quan ly théng tin ca nhan; Thuc
hién dich nguoc va phan tich; Khai thac ung dung Web phia Client; Kiém tra
ghi nhat ky; Panh gia nén tang (ng dung (Improper Platform Usage); Panh gia
luu trir dix liéu khdng an toan (Insecure Data Storage);

- Panh gia lai, hoan thién két qua danh gia va 1ap bao cao két qua kiém tra,
danh gia an toan thong tin tng dung trén Mobile.
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b) Binh muc
Pon vi tinh: Ung dung
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Vat lieu
Giay A4 Ram 0,080
Bt Cai 0,080
Muc in Hop 0,040
Nhan cong
K¥ su bac 2 Cong 0,063
DN.04.02 K§ su bac 3 cong 5,875
K su bac 4 Cong 22,800
May, thiét bj
May tinh Ca 0,063
IMay tinh xéch tay Ca 28,675
May in Ca 0,021

3. PN.04.03 Kiém tra, ddnh gi4 an toan thong tin tng dung trén Desktop

a) Thanh phan cong viéc

- Tiép nhan yéu cau kiém tra, danh gia ATTT; Khao sét thu thap théng tin:

Khao sat thu thap thong tin: dac tinh ki thuat, théng tin can danh gia;

- Lap Ké hoach kiém tra, danh gia an toan ung dung trén desktop. Kiém
thir, kiém tra, danh gia ATTT ang dung web va do quét I hong: Panh gia cho
ung dung dich vu front end (giao tlep ngudi dung); Banh gia cho tng dung dich
vu back end (quan tri) cua H¢ théng; Kiém tra tai licu; Kiém tra viéc bao vé dix
lieu cua Gng dung; Kiém tra cac chirc ning va két ndi mang cua tng dung; Kiém
tra viéc kiém duyét dit liéu dau vao; Kiém tra xac thuc; Kiém tra quan Iy phién;
Kiém tra quan ly thdng tin c& nhan; Thuc hién dich ngugc va phan tich; Thuc
hién dich nguoc va phan tich; Khai thac ung dung Web phia Client; Kiém tra
ghi nhat ky; Panh gia nén tang tng dung (Improper Platform Usage); Panh gia

luu trir dix liéu khdng an toan (Insecure Data Storage);

- Panh gia lai, hoan thién két qua danh gia va 1ap bao cao két qua kiém tra,

danh gia an toan thong tin tng dung Desktop.

b) Binh muc
Pon vi tinh: Ung dung
Ma hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
\Vat lieu
Giay A4 Ram 0,080
But Cai 0,080
BN.O403 cin Hop 0,040
Nhan cong
K su bac 2 Cong 0,063
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Ky su bac 3 Cong 2,625
Ky su bac 4 Cong 25,200
May, thiét bi

IMay tinh Ca 0,063
IMay tinh xach tay Ca 27,825
IMay in Ca 0,021

4. PN.04.04 Kiém tra, danh gi4 an toan thong tin Hé théng co s& dir liéu

a) Thanh phan cong viéc

- Tiép n‘hefln yéu cau Kiém tra, danh gia an toan théng tin; khao sat thu thap
thdng tin: Vé h¢ quan tri co s dir lieu, phién ban hé dieu hanh may chu, cac
thuc thé cua co s¢ dir liéu, khung dang nhép ngudi dung, dia chi URL, chuoi
truy van cac tham so;

- Lap K¢é hoach kiém tra, danh gia an toan Hé thong co so dit liéu. Kiém tra,
danh gia cac chinh sach: Panh gia tinh nguyén ven cua dir li¢u; danh gia chinh sach
bao mat; danh gia sao Iuu du phong; do quét 16 hong ton tai trén co so dir ligu;

- Panh gia lai, hoan thién két qua danh gia va 1ap bao cao két qua kiém tra,
danh gia an toan thong tin.

b) Binh mtic

Pon vi tinh: Hé thong

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Vat liéu
Gidy A4 Ram 0,08
But Cai 0,08
Muc in Hop 0,04
Nhan cong
KV su bac 2 Cong 0,082
DN.04.04 KV su bac 3 Cong 3,413
K§$ su bac 4 Céng 27,72
May, thiét bj
IMay tinh Ca 0,063
IMay tinh xach tay Ca 27,825
May in Ca 0,021

Piéu 9. PN.05.00 Piéu phdi hoat ddng &ng ciru sw cd an toan thong tin
mang cua cac co quan Pang, nha nwéc, toé chac chinh tri - xa hoi

1. DN.05.01 Sy ¢ nghiém trong
a) Thanh phan cong viéc

- Phat hién, tiép nhan théng tin su ¢ (Hé théng theo dbi ngi bg, don vi
chuyén trach, to chuc ung cuu);

- X4c minh, phan tich, danh gia va phan loai su co;
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- Xac dinh cac phuong an tng cuu;
- Lua chon phuong an trng cuu;
- Phan tich, lya chon phwong an tng ciu khan cép;
- Trién khai phuong 4n tng ctru ban dau; trién khai phuong an ¢ng ctu
khan cap;
- Tong két, danh gia. Xay dung bao cdo tong két tng phé su c. Puc rat
kinh nghiém.

b) Binh muc
Pon vi tinh: Sw ¢4 nghiém trong

M4 hiéu Thanh phan hao phi Pon vi tinh [Hao phi
Vat liéu
Giay A4 Ram 0,120
Bat Cai 0,050
Muc in Hop 0,060
Nhéan cong
K3 su bac 3 Cong | 11,690
KY su bac 4 Cong 15,500
KV su bac 5 Cong 19,000
May, thiét bj

PN.05.01 [May tinh Ca 23,183
IMay tinh xach tay Ca 23,006
May chu Ca 9,000
Hé thong 40 hoa may chu Ca 9,000
Hé thong phat hién va ngin chin xam nhap Ca 9,000
Hé thong gidm sat mang Ca 9,000
Hé thong tuong lira tng dung web Ca 9,000
Hé thong ra quét 16 hong Ca 9,000
Hé thong ra quét ma doc Ca 9,000
May in Ca 0,010

2. DN.05.02 Su ¢ thong thuong

a) Thanh phan cdng viéc: Tiép nhan théng tin sy ¢b; Phan tich, x4c minh
phan loai sy cb; Phan tich, lya chon phwong an ung ctu su cb; Trién khai
phuong an Gng ctru ban dau; Trién khai phuong an Gng ctu khan cap; Tong két,
danh gia: Xay dung béo céo tong két ang pho su cd. Puc rat kinh nghiém.

b) Binh muc
Pon vi tinh: Su ¢é théng thwong
M4 hiéu Thanh phan hao phi Pon vi tinh [Hao phi
\Vat lieu
DN.05.02 (Giay Ad Ram 0,060
But Cai 0,050
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Muc in Hop 0,030
Nhan cong

K3 su bac 3 Cong | 5,302
K§¥ su bac 4 Cong 6,115
K$ su bac 5 Cong 6,531
May, thiét bi

May tinh Ca 8,677
IMay tinh xach tay Ca 9,271
May chu Ca 6,000
Hé thong a0 hda may chu Ca 6,000
Hé thong phét hién va ngan chin xam nhap Ca 6,000
Hé thong gidm sat mang Ca 6,000
Hé thong tuong lta tng dung web Ca 6,000
Hé thong ra quét 16 hong Ca 6,000
Hé thong ra quét ma doc Ca 6,000
May in Ca 0,010

Diéu 10. PN.06.00 Thu thap, phan tich va cianh bao nguy co, sw co tan
cbng mang cho cac co quan Pang, Nha nwéc, to chac chinh tri - xa hoi

1. Thanh phan céng viéc

a) Thu thap théng tin;

b) Phan loai, tong hop thong tin;

c) Phén tich théng tin;

~d) Phan tich, quan trac an toan thong tin mang trén duong truyen mang,
luong thdng tin tai cac cong ket noi Internet bang cac cong cu cé kha nang phan
tich duong truyeén mang dé phat hién tan cong, rui ro, sy c6 an toan thong tin
mang nhu thi¢t bi phat hién/ ngan ngura tan cong phu hop véi doi tuong dugc
giam sat (vi du: IDS/IPS/Web Firewall);

d) Loai bo dir liéu, thong tin vo nghia, trung 1ap;

e) Boc tach, phan loai di ligu, thong tin va du bao vé nguy co, tin cong
mang (Nghiém trong, cao, Trung binh, Thap) va doi twong bi anh hudng; Panh
gia mic do anh hudng, tdc dong cua thdng tin giam sat, thu thap dugc; Danh gia
doi tugng bi anh hudng;

~g) Canh bao nguy co, sy co tan cong mang: Thyc hién canh béo nguy co
tan cong mang; Thuc hién canh bao sy ¢o6 tan cdng mang;

h) Pé xuat phuong an du béo, canh bao va xu 1y nguy co;

i) Phat hanh dy bao, canh bao som téi cac dbi tuong lién quan:

k) Tong két, xay dung bao céo danh gia.

2. Binh muc
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Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi Pon vi tinh | Hao phi
Vat lieu
Giay A4 Ram 0,050
But Cai 0,050
Muc in Hop 0,025
Nhan cong
K$ su bac 3 Cong 0,229
KV su bac 4 Cong 0,448
DN.06.00 May, thidi b7
IMay tinh Ca 0,229
May tinh xach tay Ca 0,448
Hé Ehong phén tich va chia sé nguy Ca 0,031
co tan cong mang
Hé thong xtr ly cac nguon dir liu Ca 0,021
May in Ca 0,021

Piéu 11. PN.07.00 Dién tap phong chéng tan cong mang dam bao an
toan thong tin cho cac linh vuc quan trong cia Pang, Nha nwéc

1. Thanh phan cdng viéc: Xac dinh dbi twgng dién tap; Cong tac chuan bi
dién tap; Xac dinh Hé thdng dién tap theo cac cip do6 an toan thdng tin; Xac dinh
cha dé dién tap; Xay dung cac phuong an, kich ban; Kiém thir phuwong 4an, kich
ban trén moi truong thuc té dién tap; Cai dat, chay thir phuong an theo kich ban;
Thuc hién dién tap theo cac budc; Gidi thiéu va huong dan kich ban dién tap;
Tong két, 1ap phiéu danh gia, tong hop béo cao két qua dién tap.

2. binh muc
Pon vi tinh: Ldn dién tdp
M4 hiéu Thanh phan hao phi Pon vi tinh | Hao phi
\Vat liu
Giay A4 Ram 0,250
But Cai 0,150
Muc in Hop 0,125
Nhan cong
K¥ su bac 3 Cong 31,927
KV su bac 4 Cong 18,417
BN.07.00 K§ su bac 5 Cong 24,021
May, thiét bi
IMay tinh Ca 8,438
IMay tinh xach tay Ca 53,990
May chu Ca 12,000
Hé thong a0 hda may chu Ca 12,000
Hé thong phaét hién va ngan chin xam nhap Ca 12,000
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Hé thong ra quét 16 hong Ca 12,000
Hé thong quan ly sy kién tap trung Ca 12,000
May in Ca 0,031

(Pinh mitc ap dung cho cong tac dién tdp mé phang)

Piéu 12. PN.08.00 Giam sat phong, chéng, ngin chiin thw rac, tin
nhan rac cho cac co quan Pang, Nha nworc, to chic chinh tri - xa hoi

1. Thanh phan cdng viéc
a) Tiép nhan, xt ly phan anh V& tin nhin rac, thu dién tu rc;
b) Giam sat hoat dong cung cap dich vu quang céo qua tin nhén, thu dién t;
¢) Ngian chan, thu hoi dia chi phét tan tin nhan rac, thu dién tu rac.
2. binh muc
Pon vi tinh: Hé thong/ngay 1am viéc

Ma hiéu  [Thanh phan hao phi| Pon vi tinh | Hao phi
Vat lieu
Gidy A4 Ram 0,040
But Cai 0,040
Muc in Hop 0,020
Nhan cong

DN.08.00 KV su bac 3 Cong 0,438
KV su bac 4 Cong 0,229
May, thiét bj
May tinh Ca 0,667
May in Ca 0,010

Piéu 13. DN.09.00 Giam sat an toan thong tin cho cac linh vuc quan
trong va H¢ thong thong tin phuc vu chinh phua dién tir

1. BN.09.01 Giam sat an toan thong tin cho cac linh vuc quan trong va Hé
thong thong tin phuc vu Chinh quyén dién tur - Giam st truc tiep

a) Thanh phan cong viéc

- Tiép nhan thdng tin giam sat: Tlep nhéan thong tin vé dia dlem pham vi
can duoc glam sat: Tiép nhan thong tin vé nguy co mat ATTT, su ¢d ATTT tur
don vi, c&c chu quan/str dung Hé thong théng tin; Tiép nhan théng tin tir cac
chuyén gia;

- Lén phuong én, trién khai dat thiét bi giam sét tai dia diem giam sét; theo
doi, tryc giam sat dam bao thi€t bi quan trac va H¢ thong giam sat trung tam
hoat dong va ticp nhan dit liéu 6n dinh theo dting quy dinh;

- Tong hop, phan loai thong tin, dix liéu thu thap duoc: Tong hop sé ligu vé
cac su Kién bat thuong dya trén di liéu thu thap duoc tir cac thiét bi quan trac;
Phan loai céc sy kién canh bao dua trén dir liéu thu thap duoc tir thiét bi quan
tric dé phan loai ra cac muc d6 nguy hiém khac nhau; Nghién ctu, danh gia
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thong tin thu thap; Kiém tra, phan tich chung cu, dit ligu dé phat hién bat
thuong; Diéu tra, X4 minh nhiam xac dinh nguy co, su ¢b xay ra véi ddi tuong
giam sat; Trao doi thdng tin voi don vi, ca nhan chu quan Hé théng thong tin dé
xac minh nguy co, su Co c6 thé tac dong Ién Heé théng; Nghién cau, diéu tra xé&c
minh cac nguy co, su ¢6; Xem xét nguy co mat ATTT hoic sy ¢d ATTT;

- Nghién cau dit liéu phan tich va thong tin xac nhan t don vi, ca nhan chu
quan/str dung He¢ thong thong tin dé danh gia nguy co mat ATTT hay su €O
ATTT cua Hé thong thong tin;

- Panh gia mtc d6 anh huong tac dong 1én Hé thong thong tin: danh gia
nguy co bén ngoai va mirc d¢ dnh hudng tac dong 1én He thong; danh gia nguy
co bén trong va mirc d anh huong tac dong 1én Hé thong;

- Phan tich chuyén sau, phan loai rai ro, sy ¢c6 ATTT. Phan loai rui ro, su
co ATTT;

- X4c dinh diém yeu ton tai; phan tich chuyén sau dé xac dinh phuong thuec,
thu doan, cach thac tin céng, nguon tan cdng, muc tiéu va muc dich tan cong;

- Thyc nghiém trong méi truong gia lap dé xac dinh phuong thuc, thu
doan, céach thuc tan cdng, nguon tan cong, muc tiéu tan cong, muc dich tan cong;

- Thyuc nghiém truc :tlep trén Hé thong thong tin dugc giam sat dé xac dinh
phuong thirc, cach thurc tan cong; xac dinh muc tiéu, muc dich tan cong;

- Banh gia mirc d6 nghiém trong, thiét hai;
- Thuc hién canh bao véi don vi, c& nhan chua quan Hé thdng théng tin;

- Xem xét, d& xuat phuong an xu ly, xin chi thi cap trén: Nghién ciu, dé
Xuat phuong an xir 1y nguy co/su ¢& ATTT va bao cdo 1anh dao va xin chi thi
trong truong hop don vi, ¢& nhan chia quan/sir dung Hé théng thdng tin khdng xr
ly duoc nguy co mat ATTT hoidc sy ¢ ATTT va ¢ yéu cau nhd hd tro xu ly va
Bé4o cdo xin chi thi cua 1anh dao cip trén; Xu 1y nguy co, su ¢b xay ra véi doi
tuong gidm sat: Thiét 1ap bién phap ky thuat xir 1y cac nguy co/ sur €0 Xay ra Véi
d6i tuong giam sat; Thiét lap bi¢n phap ky thuat xur 1y cac nguy co/ sy co xay ra
véi Hé thong mang; Pé xuat phuong an, xir Iy cac su c6 phat sinh; Cép nhat,
diéu chinh Hé thdng giam sat dinh ky; Nghién cau, cap nhat cac dién bién méi
vé tinh hinh an toan thong tin; Phan loai, phan tich cac 16 hong bao mat, ma doc,
cac phuong thic tin cdng mang mai va dua ra nhan dinh mic d6 anh huong doi
Hé thong thong tin dang duoc giam sét;

- Dinh ky thong ké két qua giam sét, tinh hinh canh béo va xir ly tan cong,
rai ro, swu co ATTT;

- Lap béo céo tong hop cong tac giam sat ATTT dinh ky; Phiéu trinh/ to
trinh, l&nh dao xem xet ket qua bao cao; Chinh sura bao cao theo y kien chi dao,
phé duyét bao cao va gui bao cao cho co quan chu quan Hé thong.

b) Binh muc
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Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi Pon vi tinh |Hao phi
\Vat lieu
Gidy A4 Ram 0,022
Bat Cai 0,042
Muc in Hop 0,011
Nhan cong
K$ su bac 2 Cong 0,542
KV su bac 3 Cong 2,167
K3 su bac 4 Cong | 1,740
May, thiét bi

bN.09.01 May tinh Ca 2,167
IMay tinh xéch tay Ca 2,281
May chu Ca 0,604
Hé thong phuc vu phong, chong xam nhap 16p Ca 0.604
mang
Hé théng phuc vu phong chéng ma doc Ca 0,604
Hg thong phuc vu phat hién va phan ang sy ¢o ca 0.604
an toan théng tin trén thiét bi dau cuoi ’
May in Ca 0,013

2. DN.09.02 Giam sat an toan thong tin cho cac linh vuc quan trong va Hé
thong théng tin phuc vu Chinh quyén dién tir - Giam sat gian tiep

a) Thanh phan cong viéc

- Tlep nhan thdng tin giam sat: Thu thap thdng tin tur cac ngudn; Kiém tra,
ra soat ddi twong can giam sat;

- Tong hop, phan loai thong tin, dir liéu thu thap duoc; Thu thap, phén loai
thong tin dya trén ket qua ra quét dinh ky; Nghién ctiru két qua phan tich théng tin;

- Kiem tra, phan tich ching cu, dir ligu dé phat hién bat thuong; Dicu tra,
xac minh nham xéac dinh nguy co, sy c6 xay ra VGi do6i tugng giam sat; Nghién
ctru diéu tra, xac minh, xac dinh nguy co, sy cb xay ra d6i véi doi tuong giam
sat; Panh gia nguy co mat ATTT hoic sy ¢6; Nghién cau dir ligu da phan tich va
thong tin xac nhan tir don vi, ca nhan chu quan/ s dung Hé thong thang tin;

- Thyc hién dénh gia nguy co mat ATTT hay sy ¢6 ATTT cua Hé thong
thong tin, danh gia mirc d6 anh hudong cua su co 1én Hé thong thong tin;

- Phan tich chuy@n sau, phan loai rui ro, sy ¢6 ATTT: Phan tich chuyén sau
dé xac dinh phuong thirc, thu doan, cach thirc tan cong, nguon tan cng, muc
tiéu tan cong, muc dich tan cong; Thuc nghiém trong méi trudng gia lap dé xac
dinh phuong thuc, thu doan, cach thuc tdn cdng, nguon tan cong, muc tiéu tan
cdng, muc dich tin cong;

- Banh gia mirc d6 nghiém trong, thiét hai; thuc hién canh bao véi don vi,
ca nhan chua quan Hé thong thong tin; xem xét, dé xuat phuong an xt ly, xin chi
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thi cap trén; thiét 1ap cac bién phap ky thuat xir Iy nguy co/su ¢6 phan mém;

- Thiét 1ap cac bién phap ky thuét Xu ly nguy co/su cb thiét bi: Tlep tuc theo
déi nham xac dinh nguy co, sy ch Xy ra voi dé6i tuong giam sat; Trién khai theo
ddi nguy co mat ATTT hoic sy ¢ ATTT da dugc xir Iy nham dam bao nguy co,
su cb da dugc xir ly triét dé trén Hé théng thong tin dwoc gidm sat; Thu thap
thong tin; Theo dbi, giam sat cac su ¢ tai phét sinh hoac dién bién méi; Bé xuét
phuong an xtr ly; Cap nhat, diéu chinh Hé théng giam sat dinh ky; Dinh ky théng
ké két qua gidm sat, tinh hinh canh béo va xi ly tin cong, rai ro, su ¢d ATTT:

- B4o céo tong hop thdng ké vé tinh hinh giam sat ATTT:;

- Lap béo céo tong hop cong tac gidm sat ATTT dinh ky; Phicu trinh/to
trinh, lanh dao xem xet ket qua bao cao; Chinh stra bao cao theo y kien chi dao,
phé duyét bao cao va gui bao cao cho co quan chu quan Hé thong.

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc

Ma hiéu Thanh phan hao phi Pon vi tinh | Hao phi
Vat lieu
Giay A4 Ram 0,022
But Cai 0,042
Muc in Hop 0,011
Nhéan cong
KV su bac 2 Cong 0,479
KV su bac 3 Cong 1,000

DN.09.02 K¥ su bac 4 Cong 1,073
May, thiét b;
May tinh Ca 1,167
May tinh xach tay Ca 1,385
May chu Ca 0,625
Hé thong thu thap, phan tich dir liéu Ca 0,625
May in Ca 0,013

Diéu 14. DN.10.00 Ra quét, xir Iy ma doc cho cac co quan Pang, Nha
nwoc, to chiee chinh tri - X8 hoi

1. BN.10.01 Ra quet xir Iy ma doc cho may chu

a) Thanh phan cong viéc: Tiép nhan théng tin va kiém tra Hé théng; Kiém
tra, xac dinh Hé théng bi nhiém ma doc; Thu thap miu ma doc; Phan tich ma
ddc; Phan tich so lugc; Phan tich tinh; Phan tich dong; Xu ly g& bo ma doc; Ra
quét lai toan bo Heé thong; Panh gia, loai bo, khac phuc cac diém yéu, 16 hong
bao mat trong Hé théng; Khdi phuc, kiém tra, phan tich Hé thong sau khi g& bo
ma doc; Lap bao cao, danh gia va ghi nhat ky xir Iy ma doc.

b) Binh muc
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Pon vi tinh: Hé thong/ngay lam viéc

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Vat liu
Giay A4 Ram 0,040
But Cai 0,040
Muc in Hop 0,020
Nhan cong
KV su bac 3 Cong 0,396
BN10.01 e baca Cong | 0,313
May, thiét bi
May tinh Ca 0,229
May tinh xach tay Ca 0,479
Hé thong ra quét ma doc Ca 0,167
May in Ca 0,010

2. BN.10.02 Ra quét xir Iy ma doc cho may tram

a) Thanh phan céng viéc: Tiép nhan théng tin va kiém tra Hé théng; Kiém
tra, xac dinh Hé théng bi nhiém ma doc; Thu thap miu ma doc; Phan tich ma
ddc; Phan tich so lugc; Phan tich tinh; Phan tich dong; Xu ly go bo ma doc; Ra
quét lai toan bo Hé thdng; Panh gia, loai bo, khic phuc cac diém yéu, 16 hong
bao mat trong Hé théng; Khéi phuc, kiém tra, phan tich Hé théng sau khi g& bo
ma doc; Lap bao cao, danh gia va ghi nhat ky xur 1y ma doc.

b) Binh muc
Pon vi tinh: Hé thong/ngay lam viéc

Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Vat liu
Gidy A4 Ram 0,040
But Cai 0,040
Muc in Hop 0,020
Nhan cong

BN.10.02 K§$ su bac 3 Cong 0,344
May, thiét bi
IMay tinh Ca 0,083
IMay tinh xach tay Ca 0,260
May in Ca 0,010

Piéu 15. PN.11.00 Kiém tra, danh gia, phat hién 1§

hong bao mat,

diém yéu an toan thong tin cho cac co' quan nha nwéc

1. Thanh phan cong viéc

a) Xay dung Ké hoach thuc hién; Thu thap hd so, tai liéu vé hé théng can
danh gia: cac dit liéu can thiét cho viéc danh gid bao mat nhu: Domain Names,
Server Names, IP Address, Network Map, ISP/ASP information, System and
Service Owners, OS ldentification, Port scanning, Services identification;
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b) Thuc hién do quét, Kiém tra, phan tich, danh gia dé tim va phat hién céc 15
hong ton tai trén cac may chu tir bén ngoai nhu phién ban hé diéu hanh, cac cong
dich vu dang m¢, Hé théng firewall bao vé, kha ning dap tng dich vu cia may
chu; thuc hién cac tin céng thir nghiém dé két luan céc 16 hdng thuc su nguy hiém
t6i Hé thdng; thuc hién cac phén tich, danh trong sb, phan loai 16 hdng va tao cac
ban bao c4o cubi cung cho co quan/don vi; xdy dung béo cdo danh gia.

2. Binh muc
Pon vi tinh: Hé thong
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Vat lieu
Giay A4 Ram 0,100
But Cai 0,100
Muc in HOp 0,045
Nhan cong
K¥ su bac 3 Cong 0,271
BN.11.00 K¥ su bac 4 Cong 0,479
May, thiét bj
IMay tinh Ca 0,271
May tinh xach tay Ca 0,479
Hé thong ra quét 16 hong Ca 0,125
May in Ca 0,013

Diéu 16. PN.12.00 Van hanh, bio tri, bio dudng ha tang cdng nghé
thong tin cho cac co quan Pang, nha nwdéc, to chirc chinh tri - x& hoi

1. DN.12.01 Van hanh Hé thong may cha May chua vat ly, may chu 4o
1.1. DN.12.01.01 Méy cha vat Iy

1.1.1 BN.12.01.01.01 Van hanh

a) Thanh phan céng viéc

- Thu thap thong so6 cau hinh may chi dé két ndi kiém tra;

- Kiém tra hiéu nang hién tai caa may chu, Iog hi¢u néng trong 01 ngay:
Kiém tra nhat ky may cha (event log); Don dep cac file phat sinh khong can
thiét trong qué trinh van hanh; Giam sat Hé théng;

- Sao luu, back up dit liéu dinh ky (01 thang/lan) bao gdm: Sao luu System
State; Sao luu Full Backup; Phan tich canh bao va xu ly canh bao; Cac thao tac
van hanh khac; Hoan tat viéc kiém tra va ghi nhat ky lai toan bo cong viéc.

b) Binh muc
Don vi tinh: May chu/ngay lam viéc
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
\Vat liéu
PN.12.01.01.01 [Giay A4 Ram 0,010
But Cai 0,020
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Nhan cong

K3 su bac 2 Cong 0,035
K3 su bac 3 Cong 0,021
May, thiét bi

IMay tinh xéch tay Ca 0,056

1.1.2 BN.12.01.01.02 Khic phuc sy ¢b
a) Thanh phan cong viéc

- Sao luu, back up dit liéu truéc khi xt 1y su Cé;‘Ghi chép, luu trir thong
s0, trang thai Hé thong va kiém tra cac thdng so, phan meém, cau hinh, thiét

lap...; Xt ly su cb ky thuat lién quan dén Hé théng;

- Thict Iap lai cac thong s6 cai dat, cau hinh; Kicém tra, chay thir; Lap béo

Cao Su Co.
b) Binh muc
Pon vi tinh: Sy ¢co
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat liéu
Giay A4 Ram 0,010
But Cai 0,020
Muc in Hop 0,005
Nhéan cong

PN.12.01.01.02 [Ky su bac 2 Cong 0,083
KV su bac 4 Cong 0,188
May, thiét bi
IMay tinh Ca 0,052
IMay tinh xéch tay Ca 0,219
May in Ca 0,004

1.2. BN.12.01.02 May chu ao
1.2.1 BDN.12.01.02.01 Van hanh
a) Thanh phan cong viéc

- Thu thap théng sé cau hinh may cha dé két ndi kiém tra; Kiém tra hiéu
nang hién tai cia may chu, log hiéu ning trong 1 ngay; Kiém tra nhat ky may
cha (event log); Don dep céc file phat sinh khdng can thiét trong qua trinh van
hanh; Giam sat Hé thong; Sao luu, back up dit liéu dinh ky (01 thang/lan) bao
gom: Sao luu System State; Sao lwu Full Backup; Phan tich canh bao va xu ly
canh bao; Hoan tat viéc kiém tra va ghi nhat ky lai toan bo cong viéc.

b) Binh muc
Don vi tinh: May chu/ngay lam viéc
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Vat lieu
DN.12.01.02.01 Giay A4 Ram 0,012
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Bt Cai 0,001
Nhan cong

K3 su bac 2 Cong 0,042
KV su bac 4 Cong 0,021
May, thiét bj

IMay tinh xach tay Ca 0,063

1.2.2 BDN.12.01.02.02 Khic phuc sy ¢b

a) Thanh phan cdng viéc: Sao luu, back up dir liéu trudce khi xt 1y sy cb;
Ghi chép, luu trit thdng s0, trang théi Hé thong va kiem tra céc thong s, phan
meém, cau hinh, thiét 1ap,...; Xt Iy su co k¥ thudt lién quan dén H¢ thong; Thiét
lap lai c4c théng s cai dat, cau hinh; Kiém tra, chay thir; Lap b&o céo su cd.

b) Binh muc
Pon vi tinh: Sy ¢co
Ma hiéu Thanh phan hao phi |Pon vi tinh | Hao phi

Vat liéu

Gidy A4 Ram 0,010
Bt Cai 0,050
Muc in Hop 0,005

PN.12.01.02.02  |Nhan cbng

KV su bac 2 Cong 0,042
KV su bac 4 Cong 0,094
May, thiét bj

IMay tinh xach tay Ca 0,135

2. DN.12.02 Van hanh Hé thdng tuong lia Firewall
2.1. DN.12.02.01 Thiét bi twong lira Firewall
2.1.1 bN.12.02.01.01 Van hanh

a) Thanh phan cong viéc: Thu thap thdng so cau hinh thiét bi, cong cu dé
ket noi kiem tra; Kiém tra, gidm sat thiét bi; Phan tich canh bao va xur ly canh

bé&o; Ghi nhat ky lai toan bo céng viéc.

b) Binh mtic
Pon vi tinh: Thiét bilngay 1am viéc
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat ligu
Giay A4 Ram 0,016
But Cai 0,002
Nhan cong

PN.12.02.01.01 3 su bic 3 Cong 0094
K$ su bac 4 Cong 0,104
May, thiét bj
May tinh Ca 0,198
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2.1.2 DN.12.02.01.02 Khic phuc sy ¢b

a) Thanh phan cdng viéc: Ghi chép, luu trit théng s, trang thai Hé thong
va kiém tra céc thong s, cau hinh, thiét 1ap; Xu Iy su ¢b ki thuat lién quan dén
Hé thdng:; Thiét 1ap lai cac thdng sb cai dat, cau hinh; Kiém tra, chay th; Ghi lai
tinh trang, cac thong s6 lién quan dén thiét bi va luu s6 van hanh.

b) Binh muc
Pon vi tinh: Sw ¢
M4 hiéu Thanh phan hao phi | Poen vi tinh | Hao phi
Vat lieu
Giay Ad Ram 0,010
But Cai 0,050
Muc in Hop 0,005
Nhan cong
PN.12.02.01.02 K5 su bic 3 Cong 0021
K¥ su bac 4 Cong 0,229
May, thiét bj
IMay tinh Ca 0,250
May in Ca 0,010

2.2. BN.12.02.02 Phan mém tuong hira Firewall
2.2.1 BN.12.02.02.01 Van hanh
a) Thanh phan cong viéc
- Van hanh phan mém tuong lua.

- Thuc hién cac nghiép vu quan tri, gidm sat Hé théng, theo ddi, cap nhat
canh béo tinh trang hoat dong.

- Phéan tich canh bao va xur ly canh bao.

b) Binh muc
Pon vi tinh: Phan mém
Ma hiéu Thanh phan hao phi [Pon vi tinh| Hao phi
Nhan cong
K§ su 5/8 Cong 0,073
PN.12.02.02.01 May, thid b;
May tinh xach tay Ca 0,073

2.2.2 DN.12.02.02.02 Khic phuc sy ¢6
a) Thanh phan cong viéc

- Sao luu, back up dit liéu truéc khi xt ly su cd; Ghi chép, luu trir thong
s0, trang thai Hé thong va kiém tra cac thong so, phan mém, cau hinh, thiét 1ap;

- Xir Iy su ¢ ki thuat lién quan dén Hé thong;

- Thict 1ap lai céc thong so cai dat, cau hinh; Kiem tra, chay thu; Ghi lai
tinh trang, cac théng so lién quan dén thiét bi va luu so6 van hanh;
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- Lap béo céo su cd.
b) Binh muc

Pon vi tinh: Sy ¢

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Nhan cong
K$ su 3/8 Cong 0,052
Ky su 5/8 Céng 0,135
PN.12.02.02.01 May, thict b;
May in Ca 0,010
May tinh xach tay Ca 0,073

3. BN.12.03 Van hanh thiét bi phong chdng tan céng DDOS
3.1. BN.12.03.01 Van hanh

@) Thanh phan cong viéc: Thu thap thong s6 cau hinh thiét bi, cong cu dé
ket noi kiem tra; Thuc hién kiém tra, giam sat Hé thong; Phan tich canh bao va
xtr ly canh bao; Ghi nhat ky lai toan bo cong viéc.

b) Binh muc
Pon vi tinh: Thiét bi/ngay 1am viéc
M4 hiéu Thanh phan hao phi | Poen vi tinh | Hao phi
Vat liéu
Giay A4 Ram 0,012
But Cai 0,002
Nhan cong
PN.12.02.03.01 K3 sur bac 2 Cong 0,042
K¥ su bac 3 Cong 0,021
May, thiét by
IMay tinh Ca 0,063

3.2. BN.12.03.02 Khic phuc su ¢b
a) Thanh phan cong viéc
- Ghi chép, luu trir thdng s0, trang thai Hé thong va kiem tra cac thong so,
cau hinh, thiet lap; Xt ly su co k¥ thuat lién quan dén Hé thong;
- Thiét 1ap lai cac thdng so cai dat, cau hinh; Kiem tra, chay thir; Ghi lai
tinh trang, cac thdng so lién quan dén thiét bi va luu so6 van hanh.

b) Binh mtic
Pon vi tinh: Si ¢
M3 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Vat lieu
PN.12.03.02 Giay A4 Ram 0,010
Bt Cai 0,050
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Muc in Hop 0,005
Nhan cong

K su bac 2 Cong 0,021
K¥ su bac 3 Cong 0,063
May, thiét bj

May tinh Ca 0,083
May in Ca 0,010

4. PN.12.04 Van hanh thiét bi can bang tai
4.1. PN.12.04.01 Van hanh

a) Thanh phan cong viéc: Thuc hién cong tac kiém tra, giam sat; Phéan tich
canh bao va xur ly canh bao; Ghi nhat ky lai toan bd cong viéc.

b) Binh muc
Pon vi tinh: Thiét bilngay 1am viéc
Ma hiéu Thanh phan hao phi | Poen vi tinh | Hao phi
Vat lieu
Giay A4 Ram 0,006
But Cai 0,001
Nhan cong
DN.12.04.01 KV su bac 2 Cong 0,025
KV su bac 3 Cong 0,017
May, thiét bj
May tinh Ca 0,042

4.2. DN.12.04.02 Khic phuc su ¢b

a) Thanh phan céng viéc: Ghi chép, luu trix thdng sd, trang thai Hé théng
va kiém tra céc thong s, cau hinh, thiét 1ap; Xu Iy su ¢b ki thuat lién quan dén
Hé théng; Thiét 1ap lai cac théng sé cai dit, cau hinh; Kiém tra, chay thir; Ghi lai
tinh trang, cac thng s6 lién quan dén thiét bi va luu s6 van hanh.

b) Binh muic
Pon vi tinh: Sy ¢
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Vat liu
Giay A4 Ram 0,010
But Céi 0,050
Nhan cong
PN.12.04.02 s rbac 3 Cong | 0,058
May, thiét bi
IMay tinh Ca 0,042
May in Ca 0,010

5. DN.12.05 Van hanh Hé thong luu trit
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5.1. DN.12.05.01 Thiét bi luu trit SAN
5.1.1 PN.12.05.01.01 Van hanh

@) Thanh phan cong viéc: Thu thap thong s6 cau hinh thiét bi, cong cu dé
két noi kiém tra; Phan tich canh bao va xtr ly canh bao; Thuc hién cac thao tac
van hanh phat sinh; Ghi nhat ky lai toan bo céng viéc.

b) Binh muc
Pon vi tinh: Thiét bi/ngay lam viéc
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat lieu
Giay Ad Ram 0,012
But Cai 0,002
Nhan cong

DN.12.05.01.01 e rbac 2 Cong | 0.281
K¥ su bac 3 Cong 0,083
May, thiét bj
May tinh Ca 0,365

5.1.2 DN.12.05.01.02 Khéc phuc su ¢6

a) Thanh phan cdng viéc: Sao luu, back up dit liéu trude khi xi 1Y su cd;
Ghi chép, luu trir thdng so, trang thai HE thong va kiém tra cac thong so, phan
mém, cau hinh, thi€t lap...; Xur ly sy co ky thuat lién quan dén HE thong; Thiet
lap lai cac thdng so cai dat, cau hinh; Kiém tra, chay thir; Lap b&o cao su co.
b) Binh mtic
Pon vi tinh: Sy ¢

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat liu
Gidy A4 Ram 0,010
Bt Céi 0,050
Muc in Hop 0,005
Nhan cong

DN.12.05.01.02  |K§ su bac 2 Cong 0,271
K§¥ su bac 4 Cong 0,646
May, thiét bi
May tinh Ca 0,021
IMay tinh xéch tay Ca 0,896
May in Ca 0,010

5.2. DN.12.05.02 Thiét bi luu trit NAS, DAS
5.2.1 DN.12.05.02.01 VVan hanh

@) Thanh phan cong viéc: Thu thap thong s6 cau hinh thiét bi, cong cu dé
két noi Kiém tra; Phan tich canh bao va xir ly canh bao; Thuc hién cac thao tac
van hanh phat sinh; Ghi nhat ky lai toan b6 céng viéc.
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b) Binh muc
Pon vi tinh: Thiét bilngay 1am viéc
M4 hiéu Thanh phan hao phi | Pen vi tinh | Hao phi
\Vat lieu
Gidy A4 Ram 0,012
Bt Cai 0,002
Nhan cong
DN.12.05.02.01 K5 su bac 2 g 023
K¥ su bac 3 Cong 0,083
May, thiét bi
May tinh Ca 0,375

5.2.2 PN.12.05.02.02 Khéc phuc su ¢6
a) Thanh phan cong viéc

- Sao luu, back up dit ligu truéc khi xu Iy su ¢d; Ghi chép, luu trir thong
s0, trang thai Hé thong va kiém tra cac théng so, phan mém, cau hinh, thiét lap;

- X ly su ¢ k¥ thuat lién quan dén Hé thong.

- Thict Iap lai cac thong s6 cai dat, cau hinh; Kicém tra, chay thir; Lap béo
Cao0 Su CO.

b) Binh mtic
Pon vi tinh: Sy ¢
Ma hiéu Thanh phan hao phi | Poen vi tinh | Hao phi
Vat liéu
Giay A4 Ram 0,010
But Cai 0,050
Muc in Hop 0,005
Nhan cong
PN.12.05.02.02  |Ky su bac 2 Coéng 0,271
K¥ su bac 4 Cong 0,667
May, thiét bj
IMay tinh Ca 0,021
IMay tinh xach tay Ca 0,917
May in Ca 0,010

6. DN.12.06 Van hanh thiét bi luu dién

6.1. BN.12.06.01 Van hanh

a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan tri, giam sat Hé thng, theo ddi, cap nhat
canh bao tinh trang hoat dong;

- Kiém tra trang thai dang hoat dong cua UPS, cAc thong sb dién ap dau
vao, dau ra cua UPS, cac den hién thi trén mat may;
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- Phéan tich canh bao va xu ly canh bao.
b) Binh muc
Pon vi tinh: Hé thong

M4 hiéu Thanh phan hao phi | Pon vitinh | Hao phi
Nhan cong
Ky su 2/8 Cong 0,048
PN.12.06.01 | May, thiét bj
Pong ho van nang Ca 0,010
May tinh xach tay Ca 0,042

6.2. DN.12.06.02 Khic phuc su ¢b
a) Thanh phan cong viéc
- X Iy su ¢ Ky thuat lién quan dén thiét bi;
- Kiém tra, chay thu;
- Ghi lai tinh trang, cac thong so lién quan dén thiét bi va luu so6 van hanh.
b) Binh mtic
Pon vi tinh: Sy co

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Nhan cong
K§ su 2/8 Cong 0,136
PN.12.06.02 | May, thiét b;
Déng hod van nang Ca 0,010
May tinh xach tay Ca 0,042

7. BN.12.07 Van hanh Hé théng giam sat moi truong
7.1. BN.12.07.01 Van hanh
a) Thanh phan céng viéc

- Thuc hién cac nghiép vu quan tri, gjém sé; Hé thng, theo ddi, cap nhat
canh béo tinh trang hoat dong (nhiét do, @6 am, chat long);

- Phén tich canh béo va xu ly canh bao;
- Sao luu, back up dir liéu dinh ky (01 thang/Ian).
b) Binh muc
Pon vi tinh: Hé thong

M3 hiéu Thanh phan hao phi | Pon vitinh | Hao phi
Nhan cong
K3 su 3/8 Céng 0,038
DN.12.07.01 May, thiét b7
May tinh xach tay Ca 0,038

7.2. DN.12.07.02 Khic phuc su ¢b
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a) Thanh phan cong viéc

- Sao luy, back up dit liéu truéc khi xt ly su cd; Ghi chép, luu trit thong
s0, trang thai Hé thong va kiém tra cac théng so, phan mém, cau hinh, thiét 1ap...

- X ly su ¢ ki thuat lién quan dén Hé thong;

- Thict 1ap lai céc thong so cai dat, cau hinh; Kicm tra, chay thu; Ghi lai
tinh trang, cac théng so lién quan dén thiét bi va luu so6 van hanh;

- Lap b&o céo su cd.

b) Binh muc
Pon vi tinh: Si ¢
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Nhan cong
K§ su 3/8 Cong 0,272
PN.12.07.01 | May, thiét b;
May in Ca 0,010
May tinh xach tay Ca 0,272

8. DN.12.08 Van hanh céc thiét bi mang (Router, Switch, Modem, Patch
Panel, ODF)

8.1. BN.12.08.01 Router
8.1.1 bN.12.08.01.01 Van hanh

a) Thanh phan cong viéc: Thuc hién cdng tac kiém tra, giam sat; Phan tich
canh bao va xur ly canh bao; Ghi nhat ky lai toan bd cong viéc.

b) Binh muc
Pon vi tinh: Thiét bi/ngay 1am viéc
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Vat liéu
Gidy A4 Ram 0,006
Bt Cai 0,001
Nhan cong
PN.12.08.01.01 K3 su bac 2 Cong 0.015
K$ su bac 3 Cong 0,010
May, thiét bi
IMay tinh Ca 0,025

8.1.2 PN.12.08.01.02 Khic phuc sy ¢b

“a) Thanh phan cong viéc: Ghi chép, luu trir thong so, trang thai Hé thong
va kiém tra cac thong so, cau hinh, thiét lap...; Xt ly sy c¢o k¥ thuat lién quan
den Hé thong; Thiét lap lai céc théng so cai dat, cau hinh; I§iém tra, chay thir;
Ghi lai tinh trang, cac thdng so6 lién quan dén thiét bi va luu s6 van hanh.

b) Binh muc
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Pon vi tinh: Sy ¢

M4 hiéu Thanh phan hao phi | Poen vi tinh | Hao phi

Vat lieu
Giay A4 Ram 0,010
But Cai 0,050
Nhan cong

PN.12.08.01.02 K3 su bac 2 Cong 0065
May, thiét bj
IMay tinh Ca 0,048
May in Ca 0,010

8.2. BN.12.08.02 Switch
8.2.1 bN.12.08.02.01 Van hanh

a) Thanh phan céng viéc: Thuc hién cong tac kiém tra, giam sat; Phan tich

canh bao va xur ly canh bao; Ghi nhat ky lai toan bd cong viéc.

b) Binh muc
Pon vi tinh: Thiét bi/ngay 1am viéc
Ma hiéu Thanh phan hao phi | Poen vi tinh | Hao phi

\Vat liéu
Giay A4 Ram 0,006
But Cai 0,001
Nhan cong

PN.12.08.02.01 K3 sur bac 2 Cong 0.013
KV su bac 3 Cong 0,010
May, thiét bj
May tinh Ca 0,023

8.2.2 PN.12.08.02.02 Khic phuc sy ¢6

a) Thanh phan céng viéc: Ghi chép, luu trir thdng so, trang thai Hé théng
va kiém tra céc thong s6, cau hinh, thiét lap; Xu Iy su ¢b ky thuat lién quan dén
Hé thdng; Thiét Iap lai cac thdng sb cai dat, cau hinh; Kiém tra, chay thi; Ghi lai
tinh trang, cac thong s6 lién quan dén thiét bi va luu s6 van hanh.

b) Binh muc
Pon vi tinh: S ¢é
Ma higu Thanh phén hao phi | Pen vi tinh | Hao phi

Vit lieu
Giay A4 Ram 0,010

DN.12.08.02.02 Ut Céi 0,050
Nhéan cong
K¥ su bac 2 Cong 0,048
May, thiét bj
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May tinh

Ca

0,038

May in

Ca

0,010

8.3. BN.12.08.03 Modem
8.3.1 bN.12.08.03.01 Van hanh
a) Thanh phan cong viéc

- Thuc hién céng tac kiém tra, giam sat;

- Phén tich canh bao va xur ly canh bao; Ghi nhat ky lai toan b6 cong viéc.

b) Binh muc
Pon vi tinh: Thiét bi/ngay 1am viéc
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat lieu
Giay A4 Ram 0,006
But Cai 0,001
Nhan cong

PN.12.08.03.01 K3 su bac 2 Cong 0.023
KV su bac 3 Cong 0,025
May, thiét bj
May tinh Ca 0,048

8.3.2 PN.12.08.03.02 Khac phuc sy ¢6

a) Thanh phan cdng viéc: Ghi chép, luu trit thong so, trang thai Hé thong
va kiém tra cac thdng so, cau hinh, thict 1ap; Xu ly su co ky thuat lién quan dén
Hé thong; Thiét lap lai cac thdng so cai dat, cau hinh; Kiém tra, chay thir; Ghi lai

tinh trang, cac thong s6 lién quan dén thiét bi va luu s6 van hanh.

b) Binh muc
Pon vi tinh: Sy ¢
Ma hiéu Thanh phan hao phi | Poen vi tinh | Hao phi

Vat liu
Giay A4 Ram 0,010
But Cai 0,050
Nhan cong

PN.12.08.03.02 K3 su bc 3 Cong 0.075
May, thiét bi
IMay tinh Ca 0,054
May in Ca 0,010

8.4. DN.12.08.04 Patch Panel
8.4.1 BN.12.08.04.01 Van hanh

a) Thanh phan céng viéc: Thuc hién cdng tac kiém tra, giam sat ché do

van hanh cua thiét bi; Ghi nhat ky lai toan bo cong viéc.
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b) Binh muc
Pon vi tinh: Thiét bilngay 1am viéc
M4 hiéu Thanh phan hao phi |Pon vi tinh [Hao phi

Vat lieu
Gidy A4 Ram 0,006
Bt Cai 0,001
Nhan cong

DN.12.08.04.01 K5 su bac 2 Cong 5008
K$ su bac 3 Cong 0,010
May, thiét bi
May tinh Ca 0,019

8.4.2 PN.12.08.04.02 Khéc phuc su ¢6

a) Thanh phan céng viéc: Ghi chép, luu trix thdng sd, trang thai Hé théng
va kiém tra c4c thong s6, cau hinh, thiét 1ap; Xu Iy su ¢b ki thuat lién quan dén
Hé théng; Thiét 1ap lai cac théng sé cai dit, cau hinh; Kiém tra, chay thir; Ghi lai
tinh trang, cac thng s6 lién quan dén thiét bi va luu s6 van hanh.

b) Binh muc
Pon vi tinh: Si ¢
Ma hiéu Thanh phan hao phi | Poen vi tinh | Hao phi
Vat liéu
Giay A4 Ram 0,010
But Cai 0,050
Nhan cong
DN.12.08.04.02 K3 su bac 2 Cong 0076
May, thiét bj
IMay tinh Ca 0,029
May in Ca 0,010

8.5. bN.12.08.05 ODF

8.5.1 BN.12.08.05.01 Van hanh

a) Thanh phan cdng viéc: Thuc hién cong tac kiém tra, giam sat, ché do

van hanh caa thiét bi; Ghi nhat ky lai toan bo cong viéc.

b) Binh muic
Pon vi tinh: Thiét bilngay 1am viéc
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Vat liu
Giay A4 Ram 0,006
PN.12.08.05.01 |But Cai 0,001
Nhan cong
K¥ su bac 2 Cong 0,006




77

Ky su bac 3 Cong 0,006
IMay, thiét bj

ay tin a ,
May tinh C 0,013

8.5.2 PN.12.08.05.02 Khic phuc sy ¢b
a) Thanh phan cong viéc
- Ghi chép, luu trit thdng s0, trang thai Hé thong va kiem tra cac thong so,

cau hinh, thiet lap;

- Xur ly sy ¢ ky thuat lién quan dén H¢ thong; Thiét 1ap lai cac thong so
cai dat, cau hinh;

- Kiém tra, chay thur; Ghi lai tinh trang, céc thdng s6 lién quan den thict bj
va luu s6 van hanh.

b) Binh muc
Pon vi tinh: Su ¢
M4 hiéu Thanh phan hao phi | Poen vi tinh | Hao phi
Vat lieu
Gidy A4 Ram 0,010
But Céi 0,050
Nhan cong
DN.12.08.05.02 o rbac 2 Cong | 0,031
May, thiét bj
May tinh Ca 0,021
May in Ca 0,010

9. BDN.12.09 Van hanh Hé thdng thiét bi vién théng khéc
9.1. BN.12.09.01 Van hanh

a) Thanh phan cong viéc: Thuc hién cong tac kiém tra, giam sat; Phan tich
canh bao va xur ly canh bao; Ghi nhat ky lai toan b cong viéc.

b) Binh muc
Pon vi tinh: Thiét bilngay 1am viéc
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Vat lieu
Giay A4 Ram 0,006
But Cai 0,001
Nhan cong
DN.12.09.01 K¥ su bac 1 Cong 0,004
Ky su bac 2 Coéng 0,006
May, thiét bi
IMay tinh Ca 0,010

9.2. BN.12.09.02 Khic phuc su ¢b
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a) Thanh phan céng viéc:

- Ghi chép, luu trix thdng s, trang thai Heé thong va kiem tra cac thong s,
cau hinh, thiét lap;

- X ly su ¢ ki thuat lién quan dén Hé thong;

- Thiét 1ap lai céc thong so cai dat, cau hinh; Kiem tra, chay thu; Ghi lai
tinh trang, cac théng so lién quan dén thiét bi va luu so6 van hanh.

b) Binh muc
Pon vi tinh: Si ¢
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
\Vat lieu
Giay A4 Ram 0,010
But Cai 0,050
Nhan cong
PN.12.09.02 KV su bac 2 Cong 0,031
May, thiét bj
May tinh Ca 0,021
May in Ca 0,010

10. BN.12.10 Van hanh Hé théng camera giam sat
10.1. BN.12.10.01 Hé thdng camera ngoai troi
10.1.1 BN.12.10.01.01 Van hanh

a) Thanh phan céng viéc

- Thu thap thong s6 cau hinh thiét bi, cong cu dé két noi kiém tra;
- Thyc hién kiém tra, giam sat Hé thong;

- St dung app quan tri Hé thong camera;

- Kiém tra lan lugt cac diém camera trén app;

- Can chinh camera khi c6 sy thay doi;

- Tong hop nhiing su ¢ mat két ndi tai cac diém;
- Phan tich canh bao va xtr ly canh bao;

- Ghi nhat ky lai toan b6 cbng viéc.

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
\Vat liéu
Giay A4 Ram 0,006
PN.12.10.01.01 But Cai 0,001
Nhan cong
KV su bac 3 Cong 0,115
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IMay, thiét by
May tinh Ca 0,115

10.1.2 BN.12.10.01.02 Khic phuc sy ¢b

a) Thanh phan cong viéc

- Xay dung Ké hoach kiém tra va phuong an khic phuc;

, - Sao luu, back up dﬁ:qliéu trudc khi xu ,|y su co; Ghi chép, luu trir thdng
s0, trang thai Hé thong va kiém tra cac théng so, phan mém, cau hinh, thiét lap;

- X ly su ¢ ki thuat lién quan dén Hé thong;

- Sy ¢6 do hong camera; sy co do dut cap LAN; sw ¢o do dut cap quang
4FQO; sy ¢o do dut cap quang 24FO;

- Kiém tra, chay thu;
- Ghi lai tinh trang, cac thong so lién quan dén thiét bi va luu so6 van hanh.
b) Binh mtic

Pon vi tinh: Si ¢

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat lieu
Gidy A4 Ram 0,011
Bt Cai 0,055
Nhan cong

DN.12.10.01.02 1 = rbac 2 Cong | 0.104
May, thiét bj
May tinh Ca 0,104
May in Ca 0,010

10.2. BN.12.10.02 Hé théng camera trong nha
10.2.1 BN.12.10.02.01 Van hanh
a) Thanh phan cong viéc
- Thu thap thong sé cau hinh thiét bi, cong cu dé két noi kiém tra;
- Thyc hién kiém tra, giam sat Hé thong;
- Str dung app quan tri Hé théng camera;
- Kiém tra lan luot cac diém camera trén app;
- Can chinh camera khi ¢6 su thay doi;
- Tong hop nhitng su ¢6 mat két ndi tai cac diém;
- Phén tich canh bao va xur ly canh bao;
- Ghi nhat ky lai toan b6 cbng viéc.
b) Binh muc
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Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat liéu

Gidy A4 Ram 0,006
Bt Cai 0,001

PN.12.10.02.01 [Nhan cbng

KV su bac 3 Cong 0,083
May, thiét bj

May tinh Ca 0,083

10.2.2 BN.12.10.02.02 Khic phuc sy ¢b
a) Thanh phan cong viéc
- Xay dung Ké hoach kiém tra va phuong an khac phuc;

- Sao luu, back up dfrqliéu trude khi xt Iy sy ¢d; Ghi chép, luu trir thong
s0, trang thai Hé thong va kiém tra cac théng so, phan mém, cau hinh, thiét lap;

- Xurly su ¢ ky thuat lién quan dén Hé thong: Sy ¢o do hong camera; Su
co do dut cap LAN; Su co do dut cap quang 4FO; Su co do dut cap quang
24F0;

- Kiém tra, chay thur; Ghi lai tinh trang, céc théng s6 lién quan dén thict bj
va luu so6 van hanh.

b) Binh muc
Pon vi tinh: Sy ¢
Ma hiéu Thanh phan hao phi |Pon vi tinh | Hao phi

Vat liéu
Gidy A4 Ram 0,011
Bt Cai 0,055
Nhan cong

PN.12.10.02.02 K5 su b3 2 Cong 0104
May, thiét bi
IMay tinh Ca 0,104
May in Ca 0,010

11. BN.12.11 Van hanh bang led dién tur
11.1. BN.12.11.01 Quan ly, van hanh
a) Thanh phan cong viéc

- Kiém tra trang thai dang hoat dong cta bo diéu khién; kiém tra trang thai
hoat dong cua cac tam module trén man hinh; kiém tra trang thai hoat dong cua
may tinh trinh chiéu, thiét ke market trinh chiéu;

- Dyng Slide trinh chiéu. Duyét market va slide trinh chiéu. Thyc hién trinh
chiéu market va slide.
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b) Binh muc
Pon vi tinh: Thiét bi/ngay lam viéc
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat lieu
Giay A4 Ram 0,150
Bt Cai 0,003
Nhan cong

DN.12.11.01 Ky su bac 2 Cong 0,042
K¥ su bac 3 Cong 0,073
May, thiét bi
May in Ca 0,031
May tinh xach tay Ca 0,115

11.2. DN.12.11.02 San xuat market/slide

a) Thanh phan cong viéc: San xuat market; Duyét va diéu chinh market.

b) Binh muc
Pon vi tinh: Thiét biflan
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
\Vat liéu
Giay A4 Ram 0,100
But Cai 0,002
Nhan cong
BN.12.11.02 K¥ su bac 3 Cong 0,479
May, thiét bi
May tinh Ca 0,479
May in Ca 0,021

11.3. BN.12.11.03 Khic phuc su ¢6

~ @) Thanh phan cdng viéc: Xir Iy sy ¢4 k¥ thuat lién quan dén bang LED;
kiém tra, chay thir; Ghi lai tinh trang, cac théng so6 lién quan dén thiét bi va luu

sb van hanh.
b) Binh muic
Pon vi tinh: Thiét billan
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat liéu

Giay A4 Ram 0,050
But Cai 0,001

DPN.12.11.03 |Nhén cbng

KV su bac 3 Cong 0,146
May, thiét by

May tinh Ca 0,135
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12. BN.12.12 Van hanh Hé théng kiém soéat truy cap mang - NAC
12.1. BN.12.12.01 Van hanh
a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan tri, giam sat Hé thng, theo ddi, cap nhat
canh bao tinh trang hoat dong;

- Phén tich canh bao va xt ly canh béo;
- Sao Iuu, back up dit liéu dinh ky (01 thang/lan)
b) Binh muc
Pon vi tinh: Hé thong

M4 hiéu Thanh phan hao phi | Poen vitinh | Hao phi
Nhan cong
K3 su 3/8 Cong 0,188
PN.12.12.01 May, thidt b7
May tinh xach tay Ca 0,188

12.2. PN.12.12.02 Cap nhat, nang cap

a) Thanh phan cong viéc

- Cai dat ban cap nhat, ban va 16i, ciu hinh thiét bi;
- Khdi phuc cai dat, thiét 1ap tham sé;

- Kiém tra, chay thi; Ghi lai tinh trang, cac thdng so lién quan dén thiét bj
va Iuu s6 van hanh; Lap bao cao cap nhat, nang cap.

b) Binh muc
Pon vi tinh: Lan/Hé thong

M4 hiéu Thanh phan hao phi | Pon vi tinh Hao phi
Vat liéu
Giay A4 Gram 0,100
Nhan cong
bN.12.12.02 Ky su 3/8 Coéng 0,502
May, thiét bj
May tinh xach tay Ca 0,502

12.3. BN.12.12.03 Khic phuc sy ¢d
a) Thanh phan cong viéc

- Sao luu, back up dit li¢u trudce khi xu ly sy Cé;‘Ghi chép, luu trir thong s6,
trang thai Hé thong va kiém tra cac thong so, phan mém, cau hinh, thiét 1ap;

- Xir Iy su ¢ ki thuat lién quan dén Hé thong;

- Thiét 13p lai céc thong so cai dat, cau hinh; Kiém tra, chay thi; Ghi lai
tinh trang, cac thdng so lién quan dén thiét bi va luu so6 van hanh;

- Lap béo céo su cd.
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b) Binh muc

Pon vi tinh: Sw ¢

M4 hiéu Thanh phan hao phi | Pon vitinh | Hao phi

Vat lieu
Giay A4 Gram 0,100
Nhan cong

PN.12.12.01 | K3 su 3/8 Cong 0,335
May, thiét bj
May in Ca 0,010
May tinh xach tay Ca 0,335

13. PN.12.13 Van hanh Hé thong phan mém quan ly truy cap dac quyen -
PAM

13.1. BN.12.13.01 Van hanh
a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan tri, gidm sat Hé théng, theo dbi, cap nhat
canh béo tinh trang hoat dong;

- Phéan tich canh bao va xur ly canh bao;
- Sao luu, back up dir liéu dinh ky (01 thang/lan).
b) Binh muc
Pon vi tinh: Hé thong

Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Nhan cong
KV su 3/8 Cong 0,188
PN.12.13.01 May. thidi b;
May tinh xach tay Ca 0,188

13.2. BN.12.13.02 Cap nhat, nang cap
a) Thanh phan cong viéc
- Cai dat ban cap nhat, ban va 15i, cau hinh thiét bi;
- Khéi phuc cai dat, thiét lap tham sé;
- Kiém tra, chay thu;
- Ghi lai tinh trang, cac thng s6 lién quan dén thiét bi va luu sb van hanh;
- Lap béo cao cap nhat, nang cap.
b) Binh muc
Pon vi tinh: Lan/ Hé théng
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat liéeu
DN.12.13.02 Gidy Ad Gram 0,100
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Nhan cong

K$ su 3/8 Cong 0,502
May, thiét bj

May tinh xach tay Ca 0,502

13.3. BN.12.13.03 Khic phuc sy ¢d
a) Thanh phan cong viéc

- Sao luy, back up dit liéu truéc khi xt ly su cd; Ghi chép, luu trit thong
S0, trang thai Hé thong va kiém tra cac théng so, phan mém, cau hinh, thiét 1ap;

- Xur ly sy ¢ k¥ thuat lién quan dén H¢ thong; Thiét 1ap lai cac thong so
cai dat, cau hinh; Kiém tra, chay thu; Ghi lai tinh trang, cac thong so lién quan
den thiét bi va luu so6 van hanh; Lap béo céao su co.

b) Binh muc

Pon vi tinh: Si ¢

Ma hiéu Thanh phan hao phi| Pon vi tinh Hao phi

Vat liéu
Giay A4 Gram 0,100
Nhan cong

DN.12.13.03 [K¥ su 3/8 Cong 0,335
May, thiét bj
May in Ca 0,010
May tinh xach tay Ca 0,335

14. PN.12.14 Van hanh phan mém quan ly 16 hong lién tuc
14.1. BN.12.14.01 Van hanh
a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan tri, gidm sat Hé théng, theo ddi, cap nhat
canh béo tinh trang hoat dong;

- Phan tich canh bao va xu ly canh bdo; Sao luu, back up di li¢u dinh ky
(01 thang/lan).

b) Binh muc
Pon vi tinh: Phan mém
M3 hiéu Thanh phan hao phi Pon vi tinh | Hao phi
Nhan cong
Ky su 3/8 Cong 0,188
PN.12.14.01 May, thidt b7
May tinh xach tay Ca 0,188

14.2. DN.12.14.02 Cap nhat, nang cap
a) Thanh phan cong viéc
- Cai dat ban cap nhat, ban va 15i, cau hinh thiét bi;
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- Khdi phuc cai dat, thiét 1ap tham sé;
- Kiém tra, chay thu;
- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va luu sb van hanh;
- Lap b&o cao cap nhat, nang cap.
b) Binh muc
Pon vi tinh: Lan/phan mém

M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
K3 su 3/8 cong 0,502
PN.12.14.02 May, hide bi
May tinh xach tay Ca 0,502

14.3. DN.12.14.03 Khic phuc su ¢6
a) Thanh phan cong viéc

- Sao luu, back up dit li¢u trugc khi xu ly sy co; Ghi chép, luu tr thong
S0, trang thai H¢ thong va kiém tra cac thong so, phan mém, cau hinh, thiét 1ap;

- X Iy su ¢ k¥ thuat lién quan dén Hé thong;

- Thiét 1ap lai cac thdng so cai dat, cau hinh; Kiem tra, chay thir; Ghi lai
tinh trang, cac thdng so lién quan dén thiét bi va luu so6 van hanh;

- Lap béo céo su cd.
b) Binh mtic

Pon vi tinh: Sy ¢

M4 hiéu Thanh phan hao phi| Pon vitinh | Hao phi

Vat liéu
Giay A4 Gram 0,100
Nhan cong

PN.12.14.03 Ky su 3/8 Coéng 0,304
May, thiét bj
May in Ca 0,010
May tinh xach tay Ca 0,304

15. PN.12.15 VVan hanh phan mém quét 15 hong website
15.1. BN.12.15.01 Van hanh
a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan tri, gidm sat Hé thong, theo dbi, cap nhat
canh béo tinh trang hoat dong;

- Phén tich canh béo va xu ly canh bao;
- Sao luu, back up dir liéu dinh ky (01 thang/lan).
b) Binh muc
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Pon vi tinh: Phan mém

Ma hiéu [ Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
K$ su 3/8 Cong 0,194
PN.12.15.01 May, thidt b;
May tinh xach tay Ca 0,194

15.2. DN.12.15.02 Cap nhat, nang cap
a) Thanh phan cong viéc
- Cai dat ban cap nhat, ban va 16i, ciu hinh thiét bi:
- Khdi phuc cai dat, thiét 1ap tham sé;

- Kiém tra, chay thu;

- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va luu sb van hanh;

- Lap béo céo cap nhat, nang cap.

b) Binh muc
Pon vi tinh: Lan/phan mém
Ma hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
KY su 3/8 Cong 0,502
PN.12.15.02 May, thid by
May tinh xach tay Ca 0,502

15.3. DN.12.15.03 Khic phuc su ¢6
a) Thanh phan cong viéc

- Sao luu, back up dit liéu trudc khi xu 1y su cb;

- Ghi chép, luu trir théng sd, trang thai Hé thong va kiém tra cac thdng sé,

phan mém, cau hinh, thiét lap;

- Xir Iy su ¢ ki thuat lién quan dén Hé thong;
- Thiét 1ap lai cac théng sé cai dit, cau hinh; Kiém tra, chay thir;

- Ghi lai tinh trang, cac thong so lién quan dén thiét bi va luu so van hanh;

- Lap béo céo su cd.

b) Binh mtic

Pon vi tinh: Sy ¢

M& higu | Thanh phan hao phi| Pen vitinh | Hao phi
Vat liéu
DN.12.15.03 [C1AYA4 Gram 0,100
Nhan cong
Ky su 3/8 Cong 0,283
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May, thiét bj
May in Ca 0,010
May tinh xach tay Ca 0,283

16. PN.12.16 Van hanh Hé théng trung tam (SIEM, APT, IDS, BIGDATA,
Al)

16.1. DN.12.16.01 Van hanh
a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan tri, gidm sat Hé thdng, theo dbi, cap nhat
canh bao tinh trang hoat dong;

- Phén tich canh bao va xt ly canh bao;
- Sao luu, back up dir liéu dinh ky (01 thang/lan)
b) Binh mtic
Pon vj tinh: Hé thong

Ma hiéu  |Thanh phan hao phi| Pon vitinh | Hao phi
Nhan cong
K3 su 3/8 Cong 0,188
PN.12.16.01 May, hidt b7
May tinh xach tay Ca 0,188

16.2. DN.12.16.02 Cap nhat, nang cap
a) Thanh phan cong viéc
- Cai dat ban cap nhat, ban va 16i, ciu hinh thiét bi;
- Khdi phuc cai dat, thiét 1ap tham sé;
- Kiém tra, chay thu;
- Ghi lai tinh trang, cac thdng sb lién quan dén thiét bi va luu s6 van hanh;
- Lap béo céo cap nhat, nang cap.
b) Binh mtic
Pon vi tinh: Lan/Hé thang

Mz hiégu | Thanh phan hao phi| Pon vitinh | Hao phi
Vat liéu
Giay A4 Gram 0,100
Nhan cong
bN.12.16.02 K¥ su 3/8 Cong 0,502
May, thiét bi
May tinh xach tay Ca 0,502

16.3. DN.12.16.03 Khic phuc su ¢6
a) Thanh phan cong viéc
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, - Sao luu, bag:k up dﬁ:qliéu trudc khi xu ,I)'/ su co; Ghi qhép, luu trir thdng
S0, trang thai Hé thong va kiém tra cac thong so, phan mém, cau hinh, thiét 1ap;
- Xir ly su ¢ ki thuat lién quan dén Hé thong;

- Thict 1ap lai céc thong so cai dat, cau hinh; Kiem tra, chay thu; Ghi lai
tinh trang, cac théng so lién quan dén thiét bi va luu so6 van hanh;

- Lap b&o céo su c.
b) Binh muc
Pon vi tinh: Si ¢

M4 hiéu Thanh phan hao phi | Pon vitinh | Hao phi

Vat lieu
Giay A4 Gram 0,100
Nhan cong

PN.12.16.03 | K¥ su 3/8 Cong 0,335
May, thiét bj
May in Ca 0,010
May tinh xach tay Ca 0,335

17. PN.12.17 Nén tang Hé thong dién toan dam mAy, 40 hoa
17.1. BN.12.17.01 Van hanh
a) Thanh phan cong viéc

- Quan ly, giam sat ha tang dich vu dién toan dam may; Giam sat cac thanh
phan cua ha tang vat ly bao gom bo thiét bi chuyén mach, b dinh tuyén, ta chira
may cha va cac thiét bi luu trir; Giam sat dung luong luu trit cap phat; Thu thap
va luu trir log Hé thong; Ghi log vé cé4c su kién lién quan dén tai khoan;

- Cac thao tac van hanh phét sinh: Tao lap may ao; Tao may ao mai thong
qua giao dién do hoa (GUI); Tao may ao mai thdong qua giao dién dong lénh
(CLI); Tao may ao mai thong qua giao dién lap trinh tng dung (API) tich hop
véi Heé thdng khéc: Tuy bién may ao va luu lai may ao sau khi tly bién thanh
tép tin hé diéu hanh; Phan bo tai nguyén may 4o trén cac may vat Iy khac nhau
(vCPU, RAM, luu trit); Chuyén d6i dinh dang tép tin hé diéu hanh I1a VHD,
VMDK, QCOW?2 hoic tuong duong cung mét luc; Thu thap canh bao khi co su
cd vé co so ha tang xay ra; Quan 1y tai nguyen Giam sat, danh gia lich su su
dung tai nguyén (vCPU, RAM, luu trix) cua cac may do; Dé xuat khuyén nghi vé
viéc cap thém tai nguyén khi can thiét;

- Quan ly ban vé&: Théng ké, bao cdo vé cac ban va da duoc cap nhat.
Kiém tra, di chuyén may ao dang chay tir may vat Iy nay sang may vat ly khéc;
Kiém tra, di chuyén dir liéu cia mot may ao dang chay tur thiét bi luu trir nay
sang thiét bi luu trit khac; Kiém tra, gigi han IOPS va bing thong 6 dia cua may
40; Kiém tra, gi¢i han bing thong mang caa may ao cho ca hai ludng luu luong
mang vao/ra; Cong tac chuan bi.

b) Binh muc
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Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat lieu

Gidy A4 Ram 0,006
Bat Cai 0,001

PN.12.17.01  |Nhén cbng

K3 su bac 2 Cong 0,167
May, thiét bj

IMay tinh Ca 0,167

17.2. BN.12.17.02 Khic phuc sy ¢d
a) Thanh phan cong viéc

- Sao luu, khoi phuc may ao; Xa ly su ¢ ki thuat lién quan dén He
théng; Cau hinh phan cang may ao; Thiét 1ap lai mat khau cho tai khoan quan tri
ctia may 40; Kiém tra, chay thi; ‘Théng bao cho don vi co lién quan vé viéc da
khic phuc xong va kiém tra lai két qua xur ly; Lap béo céo su ¢6, luu hd so théng
tin sy ¢6 (thoi gian khac phuc xong, nguyén nhan va phuong an xir Iy).

b) Binh muc
Pon vi tinh: Lan
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat lieu
Gidy A4 Ram 0,010
But Cai 0,050
Muc in Hop 0,005
Nhan cong
KV su bac 2 Cong 0,302

PN.12.17.02 s Grbac 3 Cong | 0,125
KV su bac 4 Cong 0,083
May, thiét bj
May tinh Ca 0,260
IMay tinh xach tay Ca 0,250
May in Ca 0,010

17.3. BN.12.17.03 Bao tri, bao dudng

a) Thanh phan cbng viéc: Cong tac chuan bi; Thuc hién bao tri, bao
dudng: kiém tra hién trang ha tang He thong dién toan dam may trudc khi thuc
hién bao tri, thuc hién cap nhat phan mém may chu, thiét bi; Hoan tat viéc bao
tri va ghi nhat ky lai toan bo cong viéc.

b) Binh muc
Pon vi tinh: Lan
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat ligu
PN.1217.03 {2 Ram 0,010
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But Céi 0,001
Nhan cong

K§ su bac 2 Cong 0,031
K¥ su bac 3 Cong 0,063
May, thiét bj

IMay tinh xach tay Ca 0,052
May tinh Ca 0,042

18. DN.12.18 Thiét bi truy cap web an toan - proxy
18.1. BN.12.18.01 Van hanh
@) Thanh phan cong viéc: Thu thap thong so cau hinh thict bi, cong cu dé
ket noi kiém tra; Thuc hién kiém tra, gidm sat Hé thong; Phan tich canh bao va
xtr ly canh bao; Ghi nhat ky lai toan bo cong viéc.

b) Binh muc
Pon vi tinh: Thiét bilngay 1am viéc
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat lieu
Giay A4 Ram 0,012
But Cai 0,002
Nhan cong

PNI2.I80L s swbac 2 Cong 0,042
KV su bac 3 Cong 0,031
May, thiét bj
May tinh Ca 0,073

18.2. DN.12.18.01 Khic phuc su ¢6
a) Thanh phan cong viéc

- Ghi chép, luu trir thdng so, trang thai Hé thong va kiem tra cc thong so,
cau hinh, thiet lap...;

- Xir Iy su ¢ ki thuat lién quan dén Hé thong;

- Thiét 1ap lai cac thdng so cai dat, cau hinh; Kiem tra, chay thir; Ghi lai
tinh trang, cac thong so lién quan deén thiét bi va luu s6 van hanh. Hoan tat viéc
kiém tra va ghi nhat ky lai toan bo cong viéc.

b) Binh mtic
Pon vi tinh: Sy ¢

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Vat liéu
Gidy A4 Ram 0,010
DPN.12.18.02 Bt Cai 0,050
Muc in Hop 0,005
Nhan cong
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K¥ su bac 2 Cong 0,031
K¥ su bac 3 Cong 0,115
May, thiét bj

IMay tinh Ca 0,146
May in Ca 0,010

18.3. BN.12.18.02 Bao dudng
a) Thanh phan céng viéc:
- Cong tac chuan bi; Thyc hién bao tri, bao dudng:

- Kiém tra hién trang hoat dong cua thiét bi trudc khi thuc hién bao tri;
Thuec hién bao tri, bao dudng.

- Hoan tat viéc bao tri va ghi nhat ky lai toan bo cong viéc.

b) Binh muc
Pon vi tinh: Thiét biflan
Ma hiéu Thanh phan hao phi | Poen vi tinh | Hao phi

\Vat liéu

Gié lau kg 0,200
Giay A4 Ram 0,010
But Cai 0,001

PN.12.18.03 Nhan cong

KV su bac 2 Cong 0,635
May, thiét bj

Pong ho van ning Ca 0,010
May tinh xach tay Ca 0,490

19. DN.12.19 Thiét bi tuong lra tng dung web
19.1. BN.12.19.01 Van hanh
a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan tri, gidm sat Hé théng, theo ddi, cap nhat
canh bao tinh trang hoat dong;

- Phén tich canh bdo va xu ly canh bao Log & Monitor, b nh¢ dém; Phan
tich canh bdo va xtr Iy canh bao cua H¢ thong; Sao luu, back up dir li¢u dinh ky
(01 thang/lan); Cap nhat ban va 16 hong bao mat, OS, ban va hotfix.

b) Binh mtic
Pon vi tinh: Thiét bilngay 1am viéc
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Nhan cong
K¥ su bac 3 Cong 0,042
PN.12.19.01 May, thidt b;
May tinh Ca 0,042

19.2. BN.12.19.02 Khic phuc sy ¢d
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a) Thanh phan cdng viéc: Sao luu, back up dir liéu trudce khi xt 1y su cb;
Ghi chép, luu trir thdng sd, trang thai Hé théng va kiém tra cac théng sb, phan
mém, cau hinh, thiét lap...; xt 1y su ¢b k¥ thuat lién quan dén Hé thong; Thiét
1ap lai c&c thdng s cai dat, cau hinh; Kiém tra, chay thir; Lap b&o céo su cd.

b) Binh muc
Pon vi tinh: Sw ¢
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat lieu
Giay A4 Ram 0,010
But Cai 0,050
Muc in Hop 0,005
Nhan cong

DN.12.19.02 KV su bac 3 Cong 0,063
KV su bac 4 Cong 0,344
May, thiét bj
May tinh Ca 0,406
May in Ca 0,010

19.3. BN.12.19.03 B4o dudng

a) Thanh phan cbng viéc: Cong tac chuan bi; Thuc hién bao tri, bao
dudng; Kiém tra hién trang hoat dong cua thiét bi trugc khi thuc hién bao tri;
Thuc hién bao tri, bao dudng; Hoan tat viéc bao tri va ghi nhat ky lai toan bo
cong Viéc.

b) Binh muc
Don vi tinh: Thiét biflan

Ma hiéu Thanh phan hao phi | Poen vi tinh | Hao phi
Vat liéu
Gié lau Kg 0,200
Giay A4 Ram 0,010
But Cai 0,001

PN.12.19.03 Nhan cong

K¥ su bac 3 Cong 0,656
May, thiét bi
Pong ho van ning Ca 0,010
May tinh xach tay Ca 0,479

20. PN.12.20 Thiét bi phong chéng thu rac
20.1. BN.12.20.01 Van hanh

a) Thanh phan cong viéc: Thuc hién céc nghiép vu quan tri, giam sat He
thng, theo ddi, cap nhat canh béo tinh trang hoat dong; Phan tich canh bao va
xtr ly canh bédo Log & Monitor, b6 nhé dém; Phan tich canh bao va xur ly canh
bao cua Hé thdng; Sao luu, back up dit liéu dinh ky (01 thang/lan); Cap nhat ban
va 15 hong bao mat, OS, ban va hotfix.
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b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc
M4 hiéu Thanh phan hao phi | Pen vi tinh | Hao phi
Vat lieu
Giay A4 Ram 0,012
Bt Cai 0,002
Nhan cong
BN.12.20.01 Ky su bac 2 Coéng 0,038
K¥ su bac 3 Cong 0,017
May, thiét bi
IMay tinh Ca 0,054

20.2. BN.12.20.02 Khéc phuc sy ¢6

a) Thanh phan cdng viéc: Sao luu, back up dir liéu trudce khi xt 1y su cb;
Ghi chép, luu trit thdng 0, trang théi Hé thong va kiém tra céc thong so, phan
mém, cau hinh, thiét lap; Xt ly su 6 k¥ thuat lién quan dén Hé thdng; Thiét 1ap
lai c&c thdng sb cai dat, cau hinh; Kiém tra, chay tht; Lap b&o céo su cb.

b) Binh muc
Pon vi tinh: Si ¢
Ma hiéu Thanh phan hao phi | Poen vi tinh | Hao phi

Vat liéu
Giay A4 Ram 0,010
But Cai 0,050
Muc in Hop 0,005
Nhan cong

PN12.2002 e G rbac 2 Cong | 0,019
KV su bac 3 Cong 0,042
May, thiét bj
IMay tinh Ca 0,060
May in Ca 0,010

20.3. BN.12.20.03 Bao dudng
@) Thanh phan cong viéc: Cong tac chuan bi; Thyc hién bao tri, bao dudng;
Kiém tra hién trang hoat dong cua thiét bi trude khi thuc hién bao tri; Thuc hién
bao tri, bao dudng; Hoan tat viéc bao tri va ghi nhat ky lai toan b cong viéc.

b) Binh mtic
Pon vi tinh: Thiét bi/lan
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Vat lieu
PN.12.20.03 Gié lau kg 0,200
Giay A4 Ram 0,010
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But Cai 0,001
Nhan cong

K§¥ su bac 2 Cong 0,510
May, thiét bj

Dong ho van ning Ca 0,010
May tinh xach tay Ca 0,385

21. PN.12.21 Céc thiét bi bao mat khac
21.1. PN.12.21.01 VVan hanh

a) Thanh phan cbng viéc: Thuc hién cac nghiép vu quan tri, giam sat Hé
thng, theo dbi, cap nhat canh béo tinh trang hoat dong; Phan tich canh bao va
xtr ly canh bédo Log & Monitor, bd nhd dém; Phan tich canh bao va xu ly canh
bao cua Hé théng; Sao luu, back up dit liéu dinh ky (01 thang/lan); Cap nhat ban

va 16 hong bao mat, OS, ban va hotfix.

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc
Ma hiéu Thanh phan hao phi | Poen vi tinh | Hao phi

Vat lieu
Giay A4 Ram 0,012
But Cai 0,002
Nhan cong

PN.12.21.01 b5 s bac 2 Cong | 0,019
KV su bac 3 Cong 0,010
May, thiét bj
May tinh Ca 0,029

21.2. DN.12.21.02 Khéc phuc sy ¢6
a) Thanh phan cong viéc

- Sao luu, back up dit liéu truéc khi xtr ly su cd; Ghi chép, luu trir thong
S0, trang thai Hé thong va kiém tra cac thong so, phan mém, cau hinh, thiét 1ap;

- Xir Iy su ¢ ki thuat lién quan dén Hé thong;

- Thiét 1ap lai cac théng sé cai dit, cau hinh;

- Kiém tra, chay thu; Lap béo céo su cd.

b) Binh mtic
Pon vi tinh: Su ¢
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat liéu
Gidy A4 Ram 0,010

PN.12.21.02 But Cai 0,050
Muc in Hop 0,005
Nhan cong
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K su bac 2 Coéng 0,019
Ky su bac 3 Coéng 0,052
May, thiét bi

May tinh Ca 0,071
May in Ca 0,010

21.3. BDN.12.21.03 Bao dudng

a) Thanh phan cdng viéc: Cong tac chuan bi; Thuc hién bao tri, bao
dudng; Kiém tra hién trang hoat dong cua thiét bi truge khi thuc hién bao tri;
Thuc hién bao tri, bao dudng; Hoan tat viéc bao tri va ghi nhat ky lai toan bo
cong viéc.

b) Binh muc
Don vi tinh: Thiét bi/lan

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Vat lieu
Gi¢ lau kg 0,200
Gidy A4 Ram 0,010
Bt Cai 0,001

PN.12.21.03 Nhan cong

K¥ su bac 2 Cong 0,440
May, thiét bj
Béng ho van nang Ca 0,010
May tinh xach tay Ca 0,354

22. PN.12.22 Van hanh, bao tri, bao dudng Hé théng chong sét cho Trung
tam tich hop dix liéu

22.1. bN.12.22.01 Van hanh
a) Thanh phan cong viéc

- Kiém tra trang thai hoat dong cta thiét bi (cac den bao higu) va khic
phuc khi c6 su ¢6 tai cho;

- Kiém tra day dan, thiét bi thu sét;
- Kiém tra, do dién tro dat dinh ky;

- Ghi s luu, bao cao. Cap nhat, ban giao ca truc va cac ndi dung vé su cb,
cdng viéc con ton dong.

b) Binh mtic
Pon vi tinh: Hé thong/ngay lam viéc

Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat lieu
Giay A4 Ram 0,001
DN.12.2201 o Cai 0,001

Nhan cong
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Ky su bac 2 Cong 0,040
IMay, thiét bj
May tinh Ca 0,021

22.2. BPN.12.22.02 Bao tri, bao dudng
a) Thanh phan cong viéc

- Chuan bi: Nghién ciu tai ligu k¥ thuat, so do thiét bi, quy trinh; Chuan
b1 cac thiét bi do, vat tu, phu tung, tai qliéu, mat bang va cac trang th,iét bi an toan
can thiét phuc vu cdng tac bao tri; Kiém tra trang thai day dan, thiét bi trudc thi

thuc hién bao tri;

- Thuc hién: Tat két ndi ti ngudn thiét bi; Tién hanh vé sinh thiét bi, siét
chat cac diém noi day dan; Po kiém chat luong day dan, dién tro dat, tién hanh
thay thé stra chita néu can thiét; Két néi lai nguon thiét bi; Thu don, vé sinh, khu
vuc bao tri, cat thiét bi dung noi quy dinh. Ghi lai day du cac noi dung, két qua

cOng tac bao tri vao mau bao tri, 1ap béo céo.

b) Binh muc
Pon vi tinh: Thiét biflan
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat lieu
Gi¢ lau kg 0,200
Gidy A4 Ram 0,001
But Cai 0,001
Nhan cong

BN.12.22.02 K¥ su bac 2 Cong 0,094
KV su bac 3 Cong 0,042
May, thiét bj
May tinh Ca 0,010
Pong ho van ning Ca 0,010

23. PN.12.23 Van hanh, bao tri, bao dudng Hé théng mang cap va phu kién

23.1. BN.12.23.01 Van hanh

a) Thanh phén cdng viéc: Kiém tra trang thai hoat dong cia thiét bi (céc
dén béao hleU) va khac phuc khi c6 su 6 tai cho; Kiém tra day dan, thict bi ket
ndi mang cap, day cap; Ghi $6 luu, béo cdo; Cap nhat, ban giao ca tryc va cac

noi dung vé su ¢d, cong viéc con ton dong.

b) Binh muc
Pon vi tinh: Thiét bi/ngay 1am viéc
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Vat lieu
PN.12.23.01 (Giay A4 Ram 0,001
But Cai 0,001
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Nhan cong

K5 su bac 2 Cong 0,035
May, thiét bi

May tinh Ca 0,021

23.2. BN.12.23.02 Bao tri, bao dudng
a) Thanh phan cong viéc
- Chuan bi: Nghién ctu tai liéu hudng dan Ky thuat;

- Thyc hién bao tri, bao dudng; Kiém tra hat trong hop bao vé c6 bi ri sét,
bi dit hay khéng; Kiém tra d6 chac chan cua cac day dap 18n hat; Vé sinh dau cua
hat mang; Cam node mang vao may tinh va ding cac phan mém chuyén dung dé
kiém tra két néi, toc do két ndi ciia node mang; Vé sinh hai dau cua day dau nhay;
Kiém tra day nhay RJ45, vé sinh hai dau day, cam lai vao thiét bi; Kiém tra kha
nang két ndi cua day nhay; Thuc hién kiém tra bé mit vo cap xem c6 tac dong cua
ngoai luc gy xudc, nat, gy hay khong; Kiém tra cac dén chi b&o caa bo chuyén
d6i quang dién, tin hiéu cac soi cap quang; Po, kiém tra cap quang;

- Két thiic cong viéc bao tri, bao dudng, ghi cc két qua vao s theo ddi.
Nghién cuu tai liéu ky thuat, so do thiét bi, quy trinh.

b) Binh muc
Pon vi tinh: Thiét bi/lan

Ma hiéu | Thanh phan hao phi| Pon vi tinh | Hao phi

Vat liéu
Gié lau kg 0,200
Gidy A4 Ram 0,001
But Cai 0,001
Nhan cong

PN.12.23.02 [K¥ su bac 2 Cong 0,017
K¥ su bac 3 Cong 0,029
May, thiét b;
May tinh Ca 0,008
May do quang Ca 0,010
Pong ho van ning Ca 0,010

24. DN.12.24 Bao tri Hé thong may cha
a) Thanh phan cong viéc
- Chuan bi tai liéu, quy trinh, mit bang, cong cu dung cu:
- Kiém tra thiét bi truwéc khi bao tri (nang cap);

- Thyc hién bao tri phan cing: Trang thai khong cap nguon; Trang théi
cung cap nguon;

- Thuc hién bao tri va nang cap phan mém;
- Kiém tra hoat dong sau bao tri;
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- Két thtic cbng viéc, ghi s6 bién ban.

b) Binh muc
Don vi tinh: May chu
Ma& hiéu  |[Thanh phan hao phi| Pon vitinh | Hao phi
\Vat lieu
Gidy A4 Gram 0,100
Gi¢ lau kg 0,240
Nhan cong
DN.12.24 Ky su 5/8 Cong 2,293
May, thiét bj
May in Ca 0,010
May tinh xach tay Ca 2,104
Ghi cha: Hé sé k ap dung trong cong tac bdo tri may chi nhuw sau:
May chii vat Iy hé s6 k
Tur 01-20 may chu 01
Tur 21-40 may chu 0,8
Trén 40 may chu 0,7

25. DN.12.25 Bao tri Hé théng tuong lua firewall
a) Thanh phan cong viéc

- Chuan bi tai liéu, quy trinh, mit bang, cdng cu dung cu:
- Kiém tra thiét bi trudc khi bao tri;

- Thyc hién bao tri phan cang; Thuc hién bao tri phan mém;

- Kiém tra hoat dong sau bao tri;

- Két thaic cbng viéc, ghi s6 bién ban va lap bao céo.

b) Binh muc
Pon vi tinh: Hé thong

M3 hiéu Thanh phan hao phi Pon vi tinh | Hao phi
Vat lieu
Giay A4 Gram 0,100
Gi¢ lau Kg 0,160
Nhan cong

PN.12.25 o rsrs cang 1,801
May, thiét bj
May in Ca 0,010
May tinh xach tay Ca 1,594

26. DN.12.26 Bao tri thiét bj phong chdng tan cong - DDOS
a) Thanh phan cong viéc
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- Chuan bi tai liéu, quy trinh, mit bang, cdng cu dung cu:
- Kiém tra thiét bj trugc khi bao tri;
- Thuc hién bao tri phan ciing; Thuc hién bao tri phan mém;

- Kiém tra hoat dong sau bao tri;

- Két thaic cong viéc, ghi s6 bién ban va lap bao céo.

b) Binh muc
Don vi tinh: Thiét bj

Ma hiéu | Thanh phan hao phi|Pon vi tinh| Hao phi
Vat lieu
Giay A4 Gram 0,100
Gi¢ lau Kg 0,160
Nhan cong

PN.12.26 - hoarsrs Cong | 1796
May, thiét bj
May in Ca 0,010
May tinh xach tay Ca 1,625

27. DN.12.27 Bao tri thiét bi can bang tai
a) Thanh phan cong viéc

- Chuan bi tai liéu, quy trinh, mit bang, cong cu dung cu:
- Kiém tra thiét bi trudc khi bao tri;
- Thyc hién bao tri phan cang; Thuc hién bao tri phan mém;

- Kiém tra hoat dong sau bao tri;

- Két thiic c¢bng viéc, ghi s6 bién ban, 1ap bao céo.

b) Binh muc

Pon vi tinh: Thiét bi

M3z hiégu | Thanh phan hao phi[Pon vi tinh| Hao phi
Vit liéu
Giay A4 Gram 0,100
Gi¢ lau kg 0,160
Nhan cong

PN.12.27 o w38 Cong 1,528
May, thiét bj
May in Ca 0,010
May tinh xach tay Ca 1,344

28. PN.12.28 B4o tri Hé thong luu trix
a) Thanh phan cong viéc

- Chuan bi tai liéu, quy trinh, mit bang, cdng cu dung cu:
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- Kiém tra thiét bj trugc khi bao tri;
- Thuc hién bao tri phan ciing; Thuc hién bao tri phan mém;
- Kiém tra hoat dong sau bao tri;
- Két thaic c¢ong viéc, ghi s6 bién ban, 1ap bao cao.
b) Binh muc
Pon vi tinh: Hé thong

Ma& hiéu | Thanh phan hao phi [Pon vi tinh| Hao phi
\Vat lieu
Gi¢ lau kg 0,080
Giay A4 Gram 0,100
Nhan cong

bN.12.28 K§ su 3/8 Coéng 2,221
May, thiét bj
May in Ca 0,010
May tinh xach tay Ca 0,213

29. DN.12.29 B4o tri Hé théng luu dién
a) Thanh phan cong viéc

- Chuan bi tai liéu, quy trinh, mit bang, bo luu dién du phong, cong cu
dung cy;

- Kiém tra thiét bi trudc khi bao tri;

- Thuc hién bao tri: Vé sinh vo may, cac thanh phan cu kién va quat 1am
mat, tra dau néu quat quay khong tron tru; Kiém tra chat lugng ac quy;

- Kiém tra hoat dong sau bao tri;
- Két thiic cbng viéc, ghi so bién ban.
b) Binh muc
Pon vi tinh: Hé thong

M3 hiégu [ Thanh phan hao phi| Ponvitinh | Hao phi
Vit lieu
Gié¢ lau Gram 0,160
Nhan cong
Ky su 2/8 Cong 1,073
PN1229 S
Dong ho van ning Ca 0,073
Tai gia Ca 0,020
May tinh xach tay Ca 0,042

30. PN.12.30 B4o tri Hé thdng giam sat moi truong
a) Thanh phan cong viéc
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- Chuan bi tai liéu, quy trinh, mit bang, cdng cu dung cu:
- Kiém tra thiét bj trugc khi bao tri;

- Thuc hién bao tri phan cing;

- Thuc hién bao tri phan mém:

- Kiém tra hoat dong sau bao tri;

- Két thaic cong viéc, ghi s6 bién ban, 1ap bao cao.

b) Binh muc

Pon vi tinh: Hé thong

Ma& hiéu |Thanh phan hao phi| Pon vitinh | Hao phi
Nhan cong
K3 su 3/8 Cong 2,064
DN-12.30 ray, thidi by
May tinh xach tay Ca 1,552

31. DN.12.31 Bao tri cac thiét bi mang
31.1. BN.12.31.01 Router
a) Thanh phan cong viéc

- Chuan bi tai liéu, quy trinh, mit bang, cong cu dung cu:

- Kiém tra thiét bi trudc khi bao tri;

- Thuc hién bao tri

+ Thuc hién vé sinh vi mach, kiém tra su néi long céc giac cam, chan linh
kién, quat lam mat, tién hanh thay thé sura chita néu can thiét;

+ V& sinh thiét bi.
- Kiém tra hoat dong sau bao tri;

- Két thc cong viéc, ghi so bién ban.

b) Binh muic
Don vj tinh: Thiét bj
Ma hiéu |Thanh phan hao phi| Pon vi tinh Hao phi

Vat liéu
Gi¢ lau kg 0,120
Nhan cong

PN12.3L01 s r 278 Cong 0,323
May, thiét b;
May tinh xach tay Ca 0,122

31.2. BN.12.31.02 Switch
a) Thanh phan cong viéc

- Chuan bi tai liéu, quy trinh, mit bang, cdng cu dung cu:
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- Kiém tra thiét bj trugc khi bao tri;
- Thyc hién bao tri

+ Thuc hién vé sinh vi mach, kiém tra sy néi long cac giac cam, chan linh
kién, quat lam mat, tien hanh thay thé sura chira néu can thiét;

+ V@ sinh thiét bi;
- Kiém tra hoat dong sau bao tri;
- Két thtic cong viéc, ghi sb bién ban.
b) Binh muc
Pon vi tinh: Thiét bj

Ma hiéu | Thanh phan hao phi[Pon vi tinh| Hao phi
Vat liéu
Gi¢ lau kg 0,120
Nhan cong
PN.12.31L02 e ors Cong | 0,200
May, thiét bj
May tinh xach tay Ca 0,069

31.3. BN.12.31.03 Modem
a) Thanh phan cong viéc
- Chuan bi tai liéu, quy trinh, mit bang, cdng cu dung cu:
- Kiém tra thiét bj trugc khi bao tri;
- Thyc hién bao tri

+ Thuc hién vé sinh vi mach, kiém tra su néi long cé4c giac cdm, chan linh
kién, quat lam mat, tien hanh thay thé sura chira néu can thiét;

+ V& sinh thiét bi;
- Kiém tra hoat dong sau bao tri;
- Két thlic cbng viéc, ghi s6 bién ban.
b) Binh mtic
Don vj tinh: Thiét bj

M3 hiéu | Thanh phan hao phi [Pon vi tinh| Hao phi
Vat lieu
Gi¢ lau kg 0,120
Nhan cong
BN.12.31.03 Ky su 2/8 Cong 0,200
May, thiét bi
May tinh xach tay Ca 0,069

31.4. PN.12.31.04 Patch Panel
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a) Thanh phan cong viéc
- Chuan bi hd so, quy trinh, cong cu dung cu;
- Thyc hién bao tri
+ Thuc hién vé sinh thiét bi;
- Két thaic cong viéc, ghi sb bién ban.
b) Binh muc
Pon vj tinh: Thiét bj

M4 higu | Thanh phan hao phi [Pon vi tinh| Hao phi
Vat lieu
DN.1231.04 [2€]aU kg 0,080
Nhan cong
K}~7 su 2/8 Cﬁng 0’175

31.5. bN.12.31.05 ODF
a) Thanh phan cong viéc
- Chuan bi ho so, quy trinh, cdng cu dung cu;
- Thuc hién bao tri
+ Thuc hién vé sinh thiét bi;
+ Xiét lai cac két noi;
- Két thiic cbng viéc, Ghi s6 bién ban.
b) Binh mtic
Pon vj tinh: Thiét bj

M4 hiégu | Thanh phan hao phi|[Pon vi tinh| Hao phi
Vat liéeu
PN.12.31.05 |2elau Kg 0,080
Nhéan cong
K}~7 su 2/8 Cﬁng 0’249

31.6. DN.12.31.06 Day nhay
a) Thanh phan cong viéc
- Chuan bi hd so, quy trinh, cong cu dung cy;
- Thuc hién bao tri
+ Thyc hién vé sinh thiét bi;
+ Kiém tra, thay thé cac két ndi hong.
- Két thic cong viéc, Ghi s bién ban.
b) Binh muc
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Pon vi tinh: Thiét b;

M4 hiéu Thanh phan hao phi [Pon vi tinh| Hao phi
Vat liu
Gié lau kg 0,080
Nhan cong
bN.12.31.06 Ky su 2/8 Cong 0,044
May, thiét bi
Kim bam quang ca 0,013

32. DN.12.32 Bao tri Hé théng camera gidm sét
a) Thanh phan cong viéc

- Chuan bi tai liéu, so dd, quy trinh, cong cu dung cy;

- Thyc hién bao tri camera; Thuc hién bao tri ¢au ghi hinh camera; Thuc
hién bao tri phan mem;

- Kiém tra hoat dong sau bao tri;

- Két thiic cbng viéc, ghi so bién ban.

b) Binh muic
Pon vi tinh: Hé thong

M4 hiéu Thanh phan hao phi | Pon vitinh | Hao phi
Vat liéu
Giac cai 2,000
Gié lau kg 0,360
Nhan cong

DN.12.32  |Ky su 3/8 Cong 1,520
May, thiét b;
May do cong suat quang Ca 0,042
Déng ho van nang Ca 0,010
May tinh xach tay Ca 1,073

33. BN.12.33 Bao tri bang Led dién tir
a) Thanh phan cong viéc

- Chuan bi tai liéu, so dd, quy trinh, cdng cu dung cy;
- Thuc hién bao tri;

- Kiém tra hoat dong sau bao tri;

- Két thtic cbng viéc, ghi s6 bién ban.

b) Binh muc
Pon vi tinh: Bang Led
M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Vat lieu
PN.12.33 Gi¢ lau Gram 0,080
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Nhan cong
K3 su 2/8 Cong 0,376
34. DN.12.34 Bao tri Hé thdng kiém soét truy cap mang - NAC

a) Thanh phan cong viéc

- Chuan bi tai liéu, so dd, quy trinh, cdng cu dung cy;

- Thyc hién bao tri;

- Kiém tra hoat dong sau bao tri;

- Két thc cong viéc, ghi so bién ban.
b) Binh muc
Pon vi tinh: Hé thong

Ma hiéu Thanh phan hao phi[Pon vi tinh| Hao phi
Nhan cong
K§ su 3/8 Cong 1,772
PN.12.34  |May, thiét b;
May in ca 0,010
May tinh xach tay ca 1,709

35. PN.12.35 B4o tri Hé thdng phan mém quan Iy truy cap dic quyén- PAM
a) Thanh phan cong viéc
- Chuan bi tai liéu, so dd, quy trinh, cdng cu dung cu;
- Thyc hién bao tri;
- Kiém tra hoat dong sau bao tri;
- Két thiic cbng viéc, ghi s6 bién ban.
b) Binh mtc:
Pon vi tinh: Hé thong

Ma hiéu |Thanh phan hao phi| Pon vitinh | Hao phi
Nhan cong
K$ su 3/8 Cong 1,709
PN.12.35 [May, thiét bj
May in ca 0,010
May tinh xach tay ca 1,646

_ Diéu17. PN.13.00 Xay dung, van hanh, bio tri, ndng cap cac phan
mem, co' sé dir li€u cia co quan Pang, Nha nwoc, to chirc chinh tri - xa hoi
1. DN.13.01 Van hanh, bao tri, nang cip phan mém Cong/Trang thong tin
dién t
1.1. BN.13.01.01 Van hanh
a) Thanh phan cong viéc
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- Thuc hién céc nghiép vu quan tri, kiém tra giam séat Hé théng;

- Quan ly van hanh bao dam cac hoat dong binh thuong toan bo ha tang
cua Hé thong;

- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;
- Panh gi, phan loai su ¢6 va thuc hién canh béo su cé;

- Xéc dinh va phan loai mic do sy ¢6 va xac dinh hanh dong phi hop tiép
theo hoac canh bao cho nhom xtr ly su ¢o6 thuc hién;

- Thuc hién phan tich, thiét lap Hé théng;
- Sao luu, back up dit liéu dinh ky (01 thang/Ian). Ghi sb luu, bao céo.
b) Binh muc

Pon vi tinh: Hé thong/ngay 1am viéc

Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020
Nhan cong
K¥ su bac 2 Cong 0,219

PN.13.01.01 |Ky su bac 3 Cong 0,115
KV su bac 4 Cong 0,198
May, thiét bj
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 0,500

1.2. DN.13.01.02 Khéc phuc sy ¢b
a) Thanh phan cong viéc
- Sao luu, back up dit li¢u trugc khi xu ly sy cd; Ghi chép, luu trir thong
s0, trang thai H¢ thong;
- Kiém tra cdc phan mem, thdng so, cau hinh, thiét 1ap; Xir Iy sy cd ky
thuat lién quan den Hé thong;

- Thiét 13p lai, khdi phuc cac thong s6 cai dat, cau hinh, nang cap (néu cé
thé) cac cai dat; Kiém tra, chay thir; Ghi nhan hoat dong caa Hé thong va nhat
Ky xtr ly su ¢o; Lap bao cao su co.

b) Binh muc
Pon vi tinh: Si ¢
M3 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat lieu
Gidy Ad Ram 0,030
DPN.13.01.02 Bt Cai 0,020

Nhan cong
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K sur bac 2 Cong 0,177
K sur bac 3 Cong 0,583
May, thiét bj

IMay tinh xach tay Ca 0,729
May tinh Ca 0,031
May in Ca 0,004

2. DN.13.02 Van hanh, bao tri, nang cap Hé théng tich hop, lién théng, chia
sé dir liu

2.1. bN.13.02.01 Van hanh

a) Thanh phan cong viéc

- Thuc hién c&c nghiép vu quan tri, kiém tra gidm sat Hé thdng; quan ly,
cap nhat thong tin tai khoan dung chung LGSP, cap nhat don vi st dung dich vy;
quan ly, cap nhat CSDL/HTTT dugc phép khai thac cua cac don vi trén LGSP;

- Kiém tra, giam sat cac hoat dong trén nén tang LGSP; kiém tra, giam sét
cac danh muc théng tin phuc vu viéc xac dinh doi tuong trao doi va ddi tuong
dir liéu trao doi gitra LGSP va cac HTTT khac; kiém tra, giam sét tinh trang két
néi cua cac HTTT, luu luong dir liéu trao doi, ty & 18i va canh bao cac hanh
dong bat thuong; kiém tra, giam sat hoat dong cia Hé thong may chiu LGSP;
kiém tra hoat dong cac dich vu LGSP; kiém tra, gidm sat cac nhdm dich vu két
néi qudc gia; thong ké sb luong giao dich, danh sach giao dich theo thoi gian;

- Chia s¢ dich vu cho céc ¢ting dung khac qua LGSP; khai bao két ndi trén
LGSP; khai tao két ndi trén LGSP; thiét 1ap phan quyén van hanh, khai thac cho
ngudi dung; cap nhat va giam sat dang ky sur dung dich vu; cap nhat va giam sat
cac dich vu duoc cong bd trén nén tang; khai bao théng tin xac thuc SSO, cau
hinh nguoi dung duoc phép xéac thuc SSO; khai bao thong tin truy van dich vu
ding chung; cau hinh Hé thong duoc phép truy van dich vu ding chung; cau
hinh thdng tin API chung;

- Cau hinh théng tin dich vu cung cip yéu cau két ndi; cau hinh théng tin
trinh ty két néi truy xuat dir liéu dau ra, dau vao; xuat ban thong tin API thanh
dich vu cung cap; tao giao dién hién thi, xay dung quy trinh nghiép vy xir Iy trén
phan mém chuyén nganh cua thanh phd va tai lidu “huéng dan ky thuat; tich hop
vao phan mém chuyén nganh cua thanh phd; két ndi cac dich vu méi vao LGSP;
hd tro ky thuat, giai dap thic méc, kho khan khi van hanh; giam sat, theo dai,
cap nhat canh béo tinh trang hoat dong; sao Iuu, back up dir liéu dinh ky (01
thang/lan); ghi s6 luu, béo céo.

b) Binh muic
Pon vi tinh: Hé thong/ngay lam viéc
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
Vat liéu
PN.13.02.01 [Gidy A4 Ram 0,020
But Cai 0,020
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Nhan cong

K su bac 2 Cong 2,000
K su bac 3 Cong 2,792
K¥ su bac 4 Cong 0,750
K$ su bac 5 Cong 0,448
May, thiét bi

May in Ca 0,004
May tinh Ca 0,031
IMay tinh xéch tay Ca 5,958

2.2. DN.13.02.02 Khic phuc su ¢b
a) Thanh phan cong viéc: Sao luu, back up dir lidu trudc khi xt 1y sy c6;
ghi chép, luu trir théng so, trang thai Hé thong va kiém tra cac thong sé, phan
mém, cau hinh, thiét lap; xu ly sy cb k¥ thuat lién quan dén Hé thong; thiét lap
lai cac thong s cai dat, cau hinh; kiém tra, chay thir; ghi lai tlnh trang, cac thong
s6 lién quan dén thiét bi va luu s6 van hanh; 1ap béo céo su co.

b) Binh muc
Pon vi tinh: Si ¢

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat liéu
Giay A4 Ram 0,010
But Céi 0,020
Nhan cong
K¥ su bac 2 Cong 1,833

PN.13.02.02 [K§ su bac 3 Cong 1,844
KV su bac 5 Cong 1,625
May, thiét bj
IMay tinh xach tay Ca 5,250
May tinh Ca 0,052
May in Ca 0,004

3. DN.13.03 Quan ly, van hanh va khai thac Hé théng thu cong vu
3.1. bN.13.03.01 Van hanh
a) Thanh phan cong viéc

- Thyc hién cac nghiép vu quan tri, kiém tra giam sat Hé théng; kiém tra
Email di - dén Hé thdng; quan ly, kiém tra, tdy chinh dung luong email; quan ly,
kiém soét s6 luwong email online; théng ké céc tai khoan trong toan Hé thong
(canh bao dung luong, s luong thu, ngay gio dang nhap); quan ly chung thyuc
SSL; kiém tra Logfile cac user gai ra/nhan vao véi sé luong bat thudng; kiém
tra, xtr ly, kiém duyét email spam, email c6 dinh kém virus, trojan; kiém tra, xur
ly nhitng email c6 hoat dong bat thuong trén Hé thdng; Kiém tra sao luu du
phong tu dong Mailbox;

- Ra soat va théng ké cac tai khoan khdng st dung; kiém tra Pop3 outlook
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va webmail; hd trg ky thuat, giai dap thac méc, khé khan khi van hanh; giam sét,
theo ddi, cap nhat canh béo tinh trang hoat dong; phat hién, ngan chan thu rac,
thu néc danh, thu c6 ma doc; theo doi tinh trang sur dung céc tai khoan thu dién
tir, ra soat, kiém tra, x6a bo céc tai khoan khong st dung; tao tai khoan thu dién
tr va cdu hinh théng tin mailbox; Reset mat khau thu dién tir khi ¢ yéu cau; sao
I, back up dir liéu dinh ky (01 thang/Ian); ghi sb luu, bao céo.

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
\Vat liéu
Gidy A4 Ram 0,020
But Cai 0,020
Nhan cong
K¥ su bac 2 Cong 3,333
PN.13.03.01 |Ky su bac 3 Coéng 0,490
KY su bac 4 Cong 0,240
May, thiét bj
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 4,031

3.2. DN.13.03.02 Khic phuc su ¢b

a) Thanh phan cdng viéc: Sao luu, back up dir liéu trudce khi xt 1y sy cb;
ghi chép, luu trir théng sd, trang thai Hé thong va kiém tra cac thdng sb, phan
meém, cau hinh, thiét 1ap; xu Iy sy c6 k¥ thuat lién quan dén H¢ thong; thiét 1ap
lai cac thong s6 cai dat, cau hinh; kiém tra, chay thir; ghi lai tinh trang, cac thong
s6 lién quan dén thiét bi va luu s6 van hanh; 1ap bao céo su co.

b) Binh muc
Pon vi tinh: Sy ¢
M3 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat licu
Gidy A4 Ram 0,010
But Cai 0,020
Nhan cong
K§ su bac 2 cong 1,833

PN.13.03.02 |K§ su bac 3 cong 1,844
K¥ su bac 5 Cong 1,625
May, thiét bj
IMay tinh xéch tay Ca 5,250
May tinh Ca 0,052
May in Ca 0,004

4. PN.13.04 Hd trg, quan ly st dung, van hanh ching thu sb, chit ky sé cho
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cac co quan nha nuoc
4.1. BN.13.04.01 Van hanh
a) Thanh phan cong viéc
- Thuc hién cac nghiép vu quan tri, kiém tra giam sat Hé théng;
- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;
- Sao luu, back up dit liéu dinh ky (01 thang/Ian).

b) binh muc:
Pon vi tinh: Hé thong/ngay 1am viéc
M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
KY su bac 4 Cong 0,533
DPN.13.04.01 Ky su bac 5 Cong 0,335
May, thiét bi
IMay tinh xéch tay Ca 0,869

4.2. BN.13.04.02 Khac phyc su ¢o
a) Thanh phan cong viéc
- Sao luu, back up dir liéu trudc khi xu ly su co;
- Ghi chép, luu trir thdng s6, trang thai Hé thong;
- Kiém tra cac phan mém, théng s, cau hinh, thiét 1ap;
- Xir Iy su ¢ ki thuat lién quan dén Hé thong;
- Thiét lap lai cac théng sé cai dit, cau hinh;
- Kiém tra, chay thu;
- Ghi nhan hoat déng cua Hé thdng va nhat ky xu Iy su ¢é;
- Lap béo céo su cd.
b) Binh muc:
Pon vi tinh: Sy ¢

Ma hiéu Thanh phan hao phi| Pon vi tinh | Hao phi

Nhan cong
Ky su bac 4 Cong 0,708
K¥ su bac 5 Cong 0,573
\Vat liéu
Giay A4 Ram 0,010

DN.13.04.02 Bt Cai 0.020
Muc in Hop 0,005
May, thiét by
May tinh Ca 0,042
IMay tinh xach tay Ca 1,240
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May in | Ca | 0,004 |
4.3. BDN.13.04.03 Hb tro k§ thuat

a) Thanh phan cdng viéc: Hb trg qua dién thoai; HS tro qua tong dai; HO
tro qua email.

b) Binh muc

Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
K3 su bac 5 cong 0,073
DPN.13.04.03 May, thidt b;
IMay tinh xéch tay Ca 0,073

5. PN.13.05 Quan tri va cap phat tén mién dongnai.gov.vn

5.1. BN.13.05.01 Van hanh

a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan tri, kiém tra giam sat Hé théng;

- Quan Iy van hanh bao dam cac hoat dong binh thuong toan bo ha tang cua
Hé thong;

- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;
- Panh gi, phan loai su ¢6 va thuc hién canh béo sy cé;

- Xac dinh va phan loai mirc do sy c6 va xéc dinh hanh dong phu hop tiép
theo hoac canh bao cho nhom xir ly su ¢6 thuc hién;

- Thuc hién phan tich, thiét 1ap Hé théng;
- Sao luu, back up dit liéu dinh ky (01 thang/lan);
- Ghi s6 luu, béo céo.
b) Binh mtic
Pon vi tinh: Hé thong/ngay 1am viéc

Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat licu
Giay A4 Ram 0,010
Bt Cai 0,020
Nhan cong
K su bac 2 Cong 0,156

BN.13.0501 K$ su bac 3 Cong 0,135
KV su bac 4 Cong 0,198
May, thiét bi
May in Ca 0,004
May tinh Ca 0,031
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| Maytinhxachtay | Ca | 0458 |
5.2. DN.13.05.02 Khic phuc su ¢b
a) Thanh phan cong viéc

- Sao luu, back up dit liéu trudc khi xu 1y su cb;
- Ghi chép, luu trit théng sd, trang thai Hé thng;
- Kiém tra cac phan mém, théng s6, cau hinh, thiét 1ap.;
- X ly su ¢ ki thuat lién quan dén Hé thong;
- Thiét 13p lai, khdi phuc cac thong s6 cai dat, cau hinh, nang cap (néu c6
thé) cac cai dat;
- Kiém tra, chay th;
- Ghi nhan hoat déng cua Hé thong va nhat ky xu Iy su ¢6;
- Lap bao céo su c.

b) Binh muc
Pon vi tinh: Su ¢
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat lieu
Giay A4 Ram 0,030
But Cai 0,020
Nhan cong
KV su bac 2 Cong 0,198

PN13.05.02 o rbac 3 Cong | 0,688
May, thiét bj
IMay tinh xach tay Ca 0,844
May tinh Ca 0,042
May in Ca 0,004

6. PN.13.06 Hé thong phan mém Quan 1y vin ban
6.1. DN.13.06.01 Van hanh
a) Thanh phan cong viéc

- Thuc hién céac nghiép vu quan tri, kiém tra giam sat Hé thong; kiém tra
hoat dong cua Hé thong quan 1y vian ban va diéu hanh; kiém tra thiét 1ap thong
s6 cua Hé théng; kiém tra cau hinh hosting cia Hé thong; hudng dan st dung,
hd tro van hanh, cai dat, cau hinh ky sé trén thiét bi token cho cac ca nhan, t6
chuc trén dia ban thanh phd;

- HJ tro van hanh, cai dit, cau hinh ky sé trén thiét bi SIM cho cac ca
nhan trén dia ban thanh phd; hd tro van hanh phan hé quan 1y hd so cong viéc,
phan h¢ giao nhi¢m vy, tool scan van ban, va cac chie néng khéc li€n quan trén
Hé thdng; hd tro thuc hién viéc cau hinh: Tai khoan, phan quyen trong truong
hop luan chuyén, thay ddi vi tri cong tac, hoic nghi viéc; hd tro thuc hién cau
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hinh chinh swra quy trinh khi ¢6 yéu cau; ho trg thuc hién bao cdo thong ké; ho
tro k¥ thuat, giai dap thac mac, khoé khan khi van hanh; giam sat, theo ddi, cap
nhat Cé}nh bao tjnh trang hoat déng; sao luu, back up di liéu dinh ky (01
thang/lan); ghi so6 luu, bao cao.
b) Binh muc
Pon vi tinh: Hé thong/ngay lam viéc

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat lieu
Giay Ad Ram 0,020
But Céi 0,020
Nhan cong
KV su bac 2 Cong 3,938

PN.13.06.01 |K¥ su bac 3 Cong 2,896
KY su bac 4 Cong 0,615
May, thiét bj
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 7,417

6.2. DN.13.06.02 Khic phuc su ¢b
a) Thanh phan cong viéc

, - Sao luu, back up dir liéu trude khi xt 1y su ¢b; Ghi chép, luu trit thdng
S0, trang thai Hé thong;

- Kiem tra cac phan mem, thong so, cau hinh, thiét 1ap; Xu 1y sy 6 ky
thuat lién quan den HE thong;

- Thiét lap lai, khoi phuc cac thong s6 cai dit, Cau hinh; Kiém tra, chay thu;
Ghi nhan hoat dong cua Hé théng va nhat ky xu 1y su ¢o; Lap b&o céo sy co.

b) Binh muc
Pon vi tinh: Sy ¢

M3 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat licu
Giay Ad Ram 0,010
Bt Céi 0,020
Nhan cong
Ky su bac 2 Coéng 2,177

PN.13.06.02 [K§ su bac 3 Coéng 1,865
K¥ su bac 4 Cong 0,854
May, thiét b;
IMay tinh xach tay Ca 4,740
May tinh Ca 0,156
May in Ca 0,004
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7. DN.13.07 Hé théng phan mém quan ly tai liéu dién tir
7.1. BN.13.07.01 Van hanh
a) Thanh phan cang viéc: Thyc hién cc nghiép vu quan tri, kiém tra gidm

sat Hé thong; kiem tra dam bao hoat dong thong suot cua cac Hé thong/phan
mem chuyén nganh; phan quyen, cap nhat tai khodn cua nguoi dung trén cac He
thong/phan mém chuyén nganh; ho trg bao céo thong ke, ket xuat dit licu; ho trg
ky thudt, giai dap thac mac, khé khan khi van hanh; giam sat, theo ddi, cap nhat
canh qbéo tinh trang hoat dong; sao luu, back up dit liéu dinh ky (01 thang/lan);
ghi so6 luu, bao cao.

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc

Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat liéu
Gidy A4 Ram 0,020
But Cai 0,030
Nhan cong
K¥ su bac 2 Cong 0,448

BN.13.07.01 K¥ su bac 3 Cong 0,250
May, thiét bj
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 0,667

7.2. DN.13.07.01 Khic phuc su ¢b

a) Thanh phan cﬁng viéc: Sao luu, back up dir liéu trudce Khi xu ly su ¢d;
ghi chép, luu trir thong so, trang thai HE thong; kiem tra cac phan meém, thong
s0, cau hinh, thiet 1ap; xt Iy sw co k¥ thuat lién quan dén HeE thong; thict 13p lai
cég thdng so cai dat, cau hjnh; Kiem tra, chay thir; ghi nhan hoat dong cua Hé
thong va nhat ky xt ly su co; Iap bao céo su co.

b) Binh mtic

Pon vi tinh: Sy ¢

Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat licu
Gidy A4 Ram 0,010
But Céi 0,020
Nhan cong
K§ su bac 2 Cong 0,188

PN.13.01.01.02 K37 subic 3 Cong 0823
May, thiét bi
May tinh xach tay Ca 0,979
May tinh Ca 0,031

May in Ca 0,004
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8. DN.13.08 Nén tang ban do sb thanh phd

8.1. BN.13.08.01 Van hanh

a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan Iy, van hanh Hé thong;

- Quan ly, van hanh bao dam céc hoat dong binh thuwong cua toan bo ha
tang phan ctng, phan mem, dir liéu va dich vu cta nén tang ban do so;

- Theo d@i, kiém tra Hé thong quan Iy/gidm st hoat dong mang noi bo va
mang dién rong, bao dam toan by may chu, thiet bi ket noi va diém truy cap ban
do hoat dong binh thuong;

- Theo ddi, kiém tra tinh trang hoat dong, luu tri¥, xur Iy dif liéu ban do, dix
liéu dinh vi, dir liéu GIS va céc 16p thong tin chuyén de;

- Theo dGi, kiem tra sy hoat dong cua cac nén tang lién thong dir liéu ban
do6 soO vai cac Hé thong chuyén nganh va co s¢ dit liéu dung chung cuaa chinh
quyén dién ti/do thi théng minh;

- Theo ddi, kiém tra sy hoat dong ctia cac phan mém ung dung ban do sé,
dich vu dinh vi, tim kiém dia diém, chi duong va cac dich vu GIS chuyén nganh;

- Theo dai, théng ké, tong hop va phan tich thong tin tuong tac, truy van
ban do tir phia nguoi dan, doanh nghiép va cac Hé thong tich hop;

- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;

- Giam sét chi tiét cac thanh phan va hiéu nang cua ha tang thiét bi vat ly
(may chu, thiét bi luu trix, thiét bi mang);

- Giam st chi tiét cac thanh phan, hiéu ning cta Hé thdng phu tro;

- Giam sét, phan tich higu ning, luu lugng mang va cac két ndi toi nén tang
ban d6 so;

- Giam sét cau hinh mang, thiét 1ap két néi dit liéu ban do va canh bao som
su ¢o;

- Giam séat, quan ly hiéu suat caa Hé thong luu trir dix liéu ban d6 va canh
bao sém su co;

- Giam sét, theo ddi va canh bao 16p tng dung ban do sé, dich vu API, dich
vu dir liéu khdng gian;

~ - Giam sét, theo ddi va canh béo tinh trang hoat dong cua cac thict bi dau
cuoi truy cap ban do (may tram, thiét bi di dong, kiosk tra cuu);

- Panh gi, phan loai su ¢6 va thuc hién canh béo, khic phuc sy cé.
b) Binh muac
Pon vi tinh: Hé thong/ngay lam viéc
M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi

Nhan cong
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Ky su bac 5 cong 0,206
May, thiét bj
May tinh xach tay Ca 0,319

8.2. PN.13.08.02 Khic phuc su ¢b
a) Thanh phan cong viéc

, - Sao luu, back up dir liéu trudc Ighi Xu ly su cd; Ghi chép, luu trix thong
S0, trang thai Hé thong; Kiém tra cac phan mém, thdng so, cau hinh, thiét lap;

- Xir Iy sy ¢6 k¥ thudt lién quan dén Hé thong; Thiét 1ap lai, khoi phuc cac
théng so cai dat, cau hinh, ndng cap (néu co thé) cac cai dat;

- Kiém tra, chay thir; Ghi nhan hoat dong cua Hé thong va nhat ky xir Iy

su ¢b; Lap bdo cao su co.

b) Binh muac
Pon vi tinh: Sy co
M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi

Nhan cong
KV su bac 3 Cong 1,704
KV su bac 4 Cong 6,921
KV su bac 5 Cong 7,865
Vat liéu
Gidy A4 Ram 0,100

PN.13.08.02 B0t Ca 0.020
Muc in Hop 0,050
IMay, thiét bj
IMay tinh Ca 0,060
IMay tinh xach tay Ca 16,429
May in Ca 0,004

8.3. PN.13.08.03 H0 tro k¥ thuat

a) Thanh phan cdng viéc: Hb trg qua dién thoai; Hb tro qua tong dai; HO

tro qua email.
b) Binh mac

Pon vi tinh: Hé thong/ngay 1am viéc

Ma hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
K§ su bac 5 Cong 0,198
DN.13.08.03 May. thidt by
IMay tinh xach tay Ca 0,198

9. BN.13.09 Quan tri, van hanh Cdng thong tin Bong Nai méi, va cac website

xa/phuong, S¢, Ban nganh
9.1. BN.13.09.01 Van hanh
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a) Thanh phan cong viéc

- Thyc hién cac nghiép vu quan tri, kiém tra giam sét H¢ thong; kiem tra
dam bao hoat dong thong suot cua cac Hé thong/phan mem chuyén nganh;
phan quyeén, cap nhat tai khoan cta ngudi dung trén cadc Hé thong/ phan méem
chuyén nganh,

- Hb trg bao cao thong ke, két xuat dir liéu; hd tro ky thuat, giai dap thac
mac, kho khan khi van hanh; giam sat, theo ddi, cap nhat cénhq béo tinh trang
hoat dong; sao luu, back up dit liéu dinh ky (01 thang/ lan); ghi s6 luu, bao cao.

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat liéu
Giay A4 Ram 0,020
But Céi 0,030
Nhan cong
K¥ su bac 2 Cong 1,458

BN.13.09.01 K¥ su bac 3 Cong 0,927
May, thiét bj
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 2,354

9.2. BN.13.09.02 Khic phuc su ¢b

a) Thanh phan cﬁng viéc: Sao luu, back up dir liéu trudce Khi xu ly su ¢d;
ghi chép, luu trir thong so, trang thai HE thong; kiem tra cac phan mem, thong
s0, cau hinh, thiet 1ap; xt Iy sw co k¥ thuat lién quan dén HeE thong; thict 13p lai
cé(; thdng so cai dat, cau hjnh; kiem tra, chay thir; ghi nhan hoat dong cua Hé
thong va nhat ky xt ly su co; lap bao céo su co.

b) Binh mtic

Pon v tinh: Sir 6

Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat licu
Giay A4 Ram 0,010
But Céi 0,020
Nhan cong
K§ su bac 2 Cong 0,917

DN.13.09.02 KV su bac 3 Cong 2,479
May, thiét bj
IMay tinh xach tay Ca 3,365
May tinh Ca 0,031
May in Ca 0,004
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10. PN.13.10 Trang thong tin dién tir chuyén doi s6 thanh phé Bong Nai
10.1. BN.13.10.01 Van hanh

a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan tri, kiém tra giam sat Hé théng;

- Quan Iy van hanh bao dam cac hoat dong binh thudng toan bé ha tang cua
Hé théng;

- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;
- Panh gi, phan loai su ¢6 va thuc hién canh béo sy cé;

- Xac dinh va phan loai mirc do sy c0 va xéc dinh hanh dong phu hop tiép
theo hoac canh bao cho nhom xir ly su ¢6 thuc hién;

- Thuc hién phan tich, thiét lap Hé théng;
- Sao luu, back up dit liéu dinh ky (01 thang/Ian). Ghi sb luu, bao céo.
b) Binh muc

Pon vi tinh: Hé thong/ngay 1am viéc

Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat liéu
Giay A4 Ram 0,010
But Cai 0,020
Nhan cong
K¥ su bac 2 Cong 0,219

DN.13.10.01 Ky subac3 Cong 0,115
KV su bac 4 Cong 0,198
May, thiét bi
May in Ca 0,004
May tinh Ca 0,031
IMay tinh xéch tay Ca 0,500

10.2. BN.13.10.02 Khic phuc su ¢b
a) Thanh phan cong viéc
- Sao luu, back up dit ligu trudc khi xir Iy sy ¢d; Ghi chép, luu trir thong
s0, trang thai H¢ thong;

- Kiém tra cac phan mém, thdng sb, cau hinh, thiét lap; Xt Iy su c6 ky
thuét lién quan den H¢ thong; Thiet 1ap lai, khoi phuc cac thdng so cai dat, cau
hinh, néng cap (néu co thé) cac cai dat;

- Kiém tra, chay thir; Ghi nhan hoat dong cua Hé théng va nhat ky xu ly
su co; Lap béo céo su co.

b) Binh muc
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Pon vi tinh: Sy ¢

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat liéu
Gidy A4 Ram 0,030
But Céi 0,020
Nhan cong
K3 su bac 2 Coéng 0,177

PN.13.10.02 o bac 3 Cong | 0,583
May, thiét bj
IMay tinh xach tay Ca 0,729
May tinh Ca 0,031
May in Ca 0,004

11. DN.13.11 Hé théng Théng tin bao céo chi sé DTI cap thanh phé
11.1. BN.13.11.01 Van hanh

a) Thanh phan cong viéc: Thuc hién cac nghiép vu quan tri, kiém tra giam
sat He thong; Quan ly van hanh bao dam cac hoat dong binh thuong toan bo ha
tang cua Hé thong; Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;
banh gia, phan loai sy cd va thyc hién canh bao su cd; Xac dinh va phan loai
muc d6 su b va xac dinh hanh dong phu hop tlep theo hoac canh b&o cho nhom
xt Iy sy ¢ thuc hién; Thuc hién phan tich, thiét 1ap Hé thong; Sao luu, back up
dir liéu dinh ky (01 thang/lan); Ghi sb luu, bao céo.

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat liéu
Giay A4 Ram 0,010
But Cai 0,020
Nhan cong
K¥ su bac 2 Cong 0,302

PN.13.11.01 [Ky su bac 3 Cong 0,177
Ky su bac 4 Coéng 0,240
May, thiét bi
May in Ca 0,004
May tinh Ca 0,031
IMay tinh xach tay Ca 0,688

11.2. BN.13.11.02 Khic phuc sy ¢d
a) Thanh phan cong viéc

- Sao luu, back up dit ligu trudc khi xir Iy sy ¢d; Ghi chép, luu trir thong
so, trang thai H¢ thong; Kiém tra cac phan mem, thong so, cau hinh, thiet 1ap;
Xt ly su co ky thuat lién quan den Hé thong; Thiét lap lai, khéi phuc cac thong



120
sb cai dat, cau hinh, nang cap (néu cb thé) cac cai dat; Kiém tra, chay thu; Ghi
nhan hoat dong caa Hé thdng va nhat ky xu ly su cb; Lap béo céo su cd.
b) Binh muc
Pon vi tinh: Sy ¢

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat lieu
Giay A4 Ram 0,030
But Cai 0,020
Nhan cong
KV su bac 2 Cong 0,177

BN.13.11.02 KV su bac 3 Cong 0,771
May, thiét bj
IMay tinh xach tay Ca 0,917
May tinh Ca 0,031
May in Ca 0,004

12. DN.13.12 H¢ thong danh gia xép hang cac chi s6 (DTI, parlndex...) cap
thanh pho

12.1. BN.13.12.01 Van hanh

a) Thanh phan cdng viéc: Thuc hién cac nghiép vu quan tri, kiém tra giam
sat Hé thong; Quan Iy van hanh bao dam cac hoat dong binh thuong toan bo ha
tang cua Hé thng; Giadm sat, theo ddi, cap nhat canh béo tinh trang hoat dong:
Panh gia, phan loai su ¢d va thuc hién canh béo su cd; Xac dinh va phan loai
murc do su ¢b va xac dinh hanh dong phu hop tiép theo hoac canh bao cho nhém
xt Iy su ¢b thuc hién; Thuc hién phan tich, thiét 1ap Hé théng; Sao luu, back up
dir liéu dinh ky (01 thang/lan); Ghi sb luu, bo céo.

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat ligu
Giay A4 Ram 0,010
Bt Cai 0,020
Nhan cong
K¥ su bac 2 Cong 0,302

DN.13.12.01 Ky subac 3 Cong 0,177
Ky su bac 4 Cong 0,240
May, thiét bi
May in Ca 0,004
May tinh Ca 0,031
IMay tinh xach tay Ca 0,688

12.2. BN.13.12.02 Khic phuc su ¢b
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a) Thanh phan cong viéc

- Sao luu, back up dir liéu trudc khi xir Iy sy ¢d; Ghi chép, luu trit théng

sb, trang thai Hé thong;

- Kiém tra cac phan mém, thdng sb, cau hinh, thiét 1ap; Xt Iy su cb ky
thuat lién quan dén HE thong; Thiét 1ap lai, khdi phuc céac thdng so cai dat, cau
hinh, néng cap (néu co thé) cac cai dat;

- Kiém tra, chay thir; Ghi nhan hoat dong cua Hé thdng va nhat ky xu Iy

su ¢b; Lap bao cao su cb.

b) Binh muc
Pon vi tinh: Si ¢
M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat liéu
Giay A4 Ram 0,030
Bt Cai 0,020
Nhan cong
K¥ su bac 2 Cong 0,177

bN.13.12.02 K¥ su bac 3 Cong 0,771
May, thiét bj
IMay tinh xach tay Ca 0,917
May tinh Ca 0,031
May in Ca 0,004

13. PN.13.13 Van hanh, bao tri, nang cap céc phan mém khéc (Quan ly, van
hanh M3 dinh danh, Hé théng Béo cao kinh té xa hoi (Lrics), Hé thdng xép lich, Hé
thdng chi dao diéu hanh, Hé thong OneGov (Mdi truong lam viéc cong tac), App
cng dan s6, Hé thdng binh dan hoc vu s6 thanh phé Bong Nai ...)

13.1. BN.13.13.01 Van hanh
13.1.1 BN.13.13.01.01 Van hanh
a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan tri, giam sat Hé thong:

- Giam sét, theo d@i, cap nhat canh bao tinh trang hoat dong cua cong;
- Sao luu, back up dir liéu dinh ky (01 thang/lan).

b) Binh mtic

Pon vi tinh: Hé thong

M3 hiégu | Thanh phan hao phi|  Pon vi tinh Hao phi
Nhan cong
K3 su 3/8 cong 0,030
DPN.13.13.01.01 May, thidt b;
May tinh xach tay Ca 0,155
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13.1.2 BN.13.13.01.02 Khic phuc su ¢b
a) Thanh phan cong viéc

, - Sao luu, back up dix liéu trudc khi xir Iy su ¢d; Ghi chép, luu trit thdng
s0, trang thai Hé thong;

- Kiém tra céc phan mém, thdng s6, cdu hinh, thlet lap; Xt ly su cb ky
thuat lién quan dén Hé théng; Thiét 1ap lai cac thong sb cai dt, cau hinh;

- Kiém tra, chay thu; Ghl nhan hoat dong caa Hé thdng va nhat ky xu ly
su cO; Lap béo céo xur ly su co.

b) Binh muc
Pon vi tinh: Sy ¢co
Ma hiéu  [Thanh phan hao phi| Ponvitinh | Hao phi
Nhan cong
K§ su 3/8 Cong 0,458
PN.13.13.01.02 [May, thiét bi
May tinh Ca 0,021
May tinh xach tay Ca 0,437

13.1.3 DN.13.13.01.03 H8 tro k¥ thuat

a) Thanh phan cong viéc: Hb tro qua dién thoai; HS tro qua email.

b) Binh muc
Don vi tinh: Ngay lam viéc
M4 hiéu Thanh phan hao phi| Pon vitinh | Hao phi
Nhan cong
K¥ su 3/8 Cong 0,010
PN.13.13.01.03 May. thid by
May tinh Ca 0,010

13.2. DN.13.13.02 B4o tri, nng cap
a) Thanh phan cong viéc

- Chuan bi tai lidu, quy trinh, ban va 15i;

- Thuc hién bao tri, nang cap;

- Kiém tra hoat dong sau bao tri, nang cap;

- Két thlic cbng viéc, ghi s6 bién ban.

b) Binh muc
Pon vi tinh: Hé thong
Ma& hiéu | Thanh phan hao phi| Ponvitinh | Hao phi
Nhan cong
K3 su 3/8 Cong 1,177
DPN.13.13.02 May, thidt b7
May tinh xach tay Ca 0,917
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14. PN.13.14 VVan hanh, bao tri, nang cap phan mém tng dung chuyén nganh
14.1. BN.13.14.01 Hé thong Co s¢ dix liéu chuyén nganh

14.1.1 BDN.13.14.01.01 Van hanh

a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan tri, kiém tra giam sat H¢ thong quan ly van
hanh bao dam céc hoat dong binh thuong toan bg ha tang cua Hé théng; kiém tra
dam bao hoat dong thong sudt cua cac co so dit liéu chuyén nganh; kiém tra,
giam sat dich vu cua Hé thdng; phan quyén, cap nhat tai khoan cua ngudi dung
trén cac Hé thong co so dit liu chuyén nganh; huéng dan, hd trg nguoi ding st
dung co so dir liéu chuyén nganh; Kiém tra, diéu chinh cac module bao céo; hd
tro bao cdo théng ké, két xuat di liéu;

- Hb tro ky thuat, giai dap thac mac, kho khan khi van hanh; xay dung cac
dich vu két néi, chia s¢ di liéu cac co s& dit lieu chuyén nganh; xay dung cac
dich vy dit li¢u lién quan dén co so dir liéu chuyén nganh trén LGSP; quan tri,
cau hinh tai khoan ngudi dung cac co s¢ dit liéu chuy@n nganh; giam sat, theo
ddi, cap nhat canh bao tinh trang hoat dong; sao luu, back up dit li¢u dinh ky (01
thang/lan); ghi so6 luu, bao céo.

b) Binh mtic
Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat lieu
Gidy A4 Ram 0,020
But Cai 0,020
Nhan cong
KV su bac 2 Cong 0,469

PN.13.14.01.01 [K§ su bac 3 Cong 0,906
KY su bac 4 Cong 0,208
May, thiét bj
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 1,552

14.1.2 BN.13.14.01.02 Khic phuc sy ¢b
a) Thanh phan cong viéc

- Sao luu, back up dit li¢u trugc khi xt ly sy cd; ghi chép, luu trir thong
s0, trang thai Hé thong;

- Kiém tra cac phan mém, thong s6, cau hinh, thiét 1ap; xir Iy sw c6 ky
thuat lién quan dén Hé thong; cap nhat danh muc su co; thiét 1ap lai cac thong so
cai dat, cau hinh;

- Kiém tra, chay thu; ghi nhan hoat dong cua Hé thong va nhat ky xi 1y su
cd; 1ap bao céo su cb.
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b) Binh muc
Pon vi tinh: Sy ¢

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat lieu
Giay A4 Ram 0,040
Bt Cai 0,020
Nhan cong
KV su bac 2 Cong 0,063

PN.13.14.01.02 Ky su bac 3 Coéng 0,458
K§ su bac 4 Cong 0,333
May, thiét bj
IMay tinh xach tay Ca 0,792
May tinh Ca 0,063
May in Ca 0,004

14.2. PN.13.14.02 Van hanh, bao tri, ndng cap phan mém bao mat, an toan,
an ninh mang

14.2.1 BN.13.14.02.01 Van hanh
a) Thanh phan cong viéc
- Thuc hién c&c nghiép vu quan tri, gidm sat Hé thong:
- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong caa cong:
- Sao luu, back up dit liéu dinh ky (01 thang/lan).
b) Binh muc
Pon vi tinh: Phan mém

Ma hiéu | Thanh phan hao phi| Pon vi tinh Hao phi

Nhan cong

KV su 3/8 Cong 0,051
PN.13.14.02.01 May. thidt b7

May tinh xach tay Ca 0,145

14.2.2 PN.13.14.02.02 Khic phuc su ¢6
a) Thanh phan cong viéc
- Sao luu, back up dit ligu truéc khi xu Iy su ¢o; Ghi chép, luu trir thong
s0, trang thai Hé thong;
- Kiem tra cac phan mem, thong so, cau hinh, thiét 1ap; Xu 1y su 6 kg
thuat lién quan dén Hé thong; Thiét lap lai cac thdng so6 cai dat, cau hinh;
- Kiém tra, chay thu; Ghi nhan hoat dong cua Hé théng va nhat ky xu ly
su co; Lap béo céo xtr ly su co.
b) Binh muc



125

Pon vi tinh: Sy ¢

M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
K su 3/8 Cong 0,229
PN.13.14.02.02 [May, thiét bj
May tinh Ca 0,021
May tinh xach tay Ca 0,208

14.2.3 DN.13.14.02.03 Hb tro k§ thuat
a) Thanh phan cong viéc: Hb trg qua dién thoai; HO tro qua tong dai; HO
tro qua email.
b) Binh muc:
Don vi tinh: Ngay lam viéc

Ma hiéu Thanh phan hao phi Pon vi tinh Hao phi
Nhan cong
KV su 3/8 Cong 0,010
PDN.13.14.02.03 May. thidi b;
May tinh Ca 0,010

14.2.4 BN.13.14.02.04 Bao tri, nang cap

a) Thanh phan cong viéc

- Chuan bi tai liéu, quy trinh, thiét bi sao luu;
- Thuc hién bao tri, nang cap;

- Kiém tra hoat dong sau bao tri, nang cap:;

- Két thic cdng viéc, ghi so bién ban.

b) Binh muc
Pon vi tinh: Hé thong
Ma hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
K$ su 3/8 Cong 0,323
PN.13.14.02.04 May. thid b;
May tinh xach tay Ca 0,219

14.3. DN.13.14.03 Luu tri¥, s6 hda, xay dung, nang cap co s dit liéu chuyén
nganh, co sd dit liéu ding chung cua cac co quan Pang, Nha nudc, té chic chinh
tri - xa hoi

Noi dung “Luu trit, s6 hoa, xdy dung, nang cdp co sé dir liéu chuyén
nganh, co sé dir liegu dung chung” st dung dinh mac tai Quyét dinh sb
1595/QD-BTTTT ngay 03/10/2011 cua Bo truong Bo Théng tin va truyén thdng
vé viéc cong bd dinh mirc 1ap co s dit liéu trong hoat dong tng dung cong nghé
thong tin.
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~ 14.4.PN.13.14.04 H¢ thong phan mém (g dung khéc phuc vu diing chung
cap thanh pho

14.4.1 BDN.13.14.04.01 Van hanh

a) Thanh phan céng viéc:

- Thyc hién cac nghiép vu quan tri, kiém tra giam sét H¢ thong; kiem tra
dam bao hoat dong thong suot cua cac Hé thong/phan mem chuyén nganh;
phan quyen, cap nhat tai khoan cta ngudi dung trén cac Hé thong/phan mem
chuyén nganh;

- HJ tro bao céo thong ke, két xuat dir liéu; hd tro ky thuat, giai dap thac
mac, kho khan khi van hanh; giam sat, theo ddi, cép‘nhét cénh béo tinh trang
hoat dong; sao luu, back up dit liéu dinh ky (01 thang/lan); ghi s6 luu, bao cao.

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc

Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat liéu
Gidy A4 Ram 0,020
But Cai 0,020
Nhan cong
K¥ su bac 2 Cong 0,302

DN.13.14.04.01 4 o rbac 3 Cong | 0,188
May, thiét bj
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 0,458

14.4.2 DN.13.14.04.02 Khic phuc su ¢b
a) Thanh phan cong viéc

- Sao luuy, back up dir liéu truse khi xt ly sy cd; ghi chép, luu trit thong
s0, trang thai H¢ thong;

- Kiém tra cac phan mém, théng sé, cau hinh, thiét 1ap; xu ly su ¢ ky
thuat lién quan den Hé thong;

- Thiét Iap lai céc thong so cai dat, cau hinh; kiém tra, chay thu; ghi nhan
hoat dong cua Hé théng va nhat ky xu 1y su ¢d; 1ap bao céo su cb.

b) Binh mtic
Pon vi tinh: Sy ¢

M3 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi
\Vat liéu
Gidy A4 Ram 0,010
Bt Cai 0,020
Nhan cong

DN.13.14.04.02
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K sur bac 2 Cong 0,156
K sur bac 3 Cong 0,729
May, thiét bj

IMay tinh xach tay Ca 0,844
May tinh Ca 0,042
May in Ca 0,004

14.5. DN.13.14.05 Céc néi dung, tién ich sb tich hop trén cac nén tang mang
xa hoi

14.5.1 BDN.13.14.05.01 Van hanh

a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan tri, kiém tra giam sat Hé thong; kiém tra
dam bao hoat dong thong suét cia cac Hé thong/phan mém chuyén nganh;
phan quyén, cap nhat tai khoan cua nguoi ding trén cac Hé théng/phan mém
chuyén nganh;

- Hb tro béo céo thong ké, két xuat dir liu; hd trg ky thuat, giai dap thac
méc, kho khian khi van hanh; giam sat, theo dbi, cap nhat canh bao tinh trang
hoat dong; sao luu, back up dir liéu dinh ky (01 thang/lan); ghi s6 luu, bao céo.

b) Binh mtic
Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat liéu
Gidy A4 Ram 0,020
But Cai 0,030
Nhan cong
K¥ su bac 2 Cong 0,427

PN.13.14.05.01 K3 s bic 3 Cong 0354
May, thiét bj
May in Ca 0,004
IMay tinh Ca 0,031
May tinh xach tay Ca 0,750

14.5.2 PN.13.14.05.02 Khic phuc su ¢6

a) Thanh phan cong viéc

- Sao Iuu, back up dir ligu trude khi xu ly sy cd; ghi chép, luu trir thong sd,
trang thai Hé thong;

- Kiém tra cac phan mem, thdng s6, cau hinh, thict 13p; xi Iy su cd ky thuat
lién quan dén Hé thong;

- Thiét 1ap lai cac théng s cai dat, cau hinh; kiém tra, chay thu; ghi nhan
hoat dong cua Hé thdng va nhat ky xu 1y su ¢d; 1ap bao céo su cb.

b) Binh muc
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Pon vi tinh: Su ¢

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat lieu
Giay A4 Ram 0,010
Bt Cai 0,020
Nhan cong
K3 su bac 2 cong 0,188

DN.13.14.05.02 = rbac 3 Cong 0,958
May, thiét bj
IMay tinh xach tay Ca 1,104
IMay tinh Ca 0,042
May in Ca 0,004

14.6. DN.13.14.06 Cap nhat co sé dit liéu cho Hé théng thdng tin

14.6.1 BDN.13.14.06.01 Van hanh

a) Thanh phan cong viéc

- Thyc hién cac nghiép vu quan tri, kiem tra giam sat Hé thong; kiém tra
dam bao hoat dong thong sudt cua cac Hé thong/phan mém chuyén nganh;
phan quyeén, cap nhat tai khoan cta nguoi dung trén cac Hé thong/phan mem
chuyén nganh;

- Ho trg béo céo thong ke, két xuat dir ligu; hd tro ky thuat, giai dap thac

mac, kho khan khi van hanh; giam sat, theo dai, cap nhat canh béo tinh trang
hoat dong; sao luu, back up dit liéu dinh ky (01 thang/lan); ghi s6 luu, bao cao.

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc
Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat liéu
Giay A4 Ram 0,020
But Cai 0,020
Nhan cong
K¥ su bac 2 Cong 0,406

DN.13.14.06.01 K su bac 3 cong 0.229
May, thiét bj
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 0,604

14.6.2 DN.13.14.06.02 Khic phuc sy ¢b
a) Thanh phan cong viéc

- Sao luu, back up dit li¢u trugc khi xt ly sy cd; ghi chép, luu trir thong
s0, trang thai Hé thong;
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- Kiém tra cac phan mém, théng sb, cau hinh, thiét 1ap; xu ly su cb ky
thuat lién quan den HE thong;

- Thiét Iap lai céc thong sb cai dit, Cau hinh; kiém tra, chay thu; ghi nhan
hoat dong caa Hé thdng va nhat ky xu 1y su ¢b; 1ap b&o céo su cd.

b) Binh muc
Pon vi tinh: Sy ¢

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

Vat lieu
Giay Ad Ram 0,010
But Cai 0,020
Nhan cong
KV su bac 2 Cong 0,208

DN.13.14.06.02 KV su bac 3 Cong 0,854
May, thiét bj
IMay tinh xach tay Ca 1,021
May tinh Ca 0,042

Ay i Ca 0,004

14.7. DN.13.14.07 Hé thdng tong hop xéc thuc va cung cap dir liéu tap trung
14.7.1 BDN.13.14.07.01 Van hanh
a) Thanh phan céng viéc

- Thuc hién cac nghiép vu quan tri, kiém tra giam sat Hé thong; kiém tra
dam bao hoat dong théng sudt cua cac Hé thong/phan mém chuyén nganh;
phan quyén, cap nhat tai khoan cua ngudi dung trén cac Hé théng/phan mém
chuyén nganh;

- Hd trg béo céo thong ke, két xuat dir liéu; hd tro ky thuat, giai dap thac
mac, kho khan khi van hanh; giam sat, theo dai, cap nhat canh béo tinh trang
hoat dong; sao luu, back up dir liéu dinh ky (01 thang/lan); ghi so6 luu, bao cao.

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc

Ma hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat licu

Giay A4 Ram 0,020

But Céi 0,020

Nhan cong

K§ su bac 2 Cong 0,390
PN.13.14.07.01 K3 subic 3 Cong 039

May, thiét bi

May in Ca 0,004

May tinh Ca 0,031

IMay tinh xach tay Ca 0,754
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14.7.2 DN.13.14.07.02 Khic phuc su ¢b
a) Thanh phan cong viéc

- Sao luu, back up dit li¢u trugc khi xt ly sy cd; ghi chép, luu trir thong
s0, trang thai Hé thong;

- Kiém tra cac phan mém, thong sé, cau hinh, thiét 1ap; xu ly su ¢b ky
thuat lién quan den HE thong;

- Thiét Iap lai céc thong s cai dit, cau hinh; kiém tra, chay thir; ghi nhan
hoat dong cua Hé thdng va nhat ky xu 1y su ¢d; 1ap bao céo su cb.

b) Binh muc
Pon vi tinh: Si ¢

M4 hiéu Thanh phan hao phi | Pon vi tinh | Hao phi

\Vat liéu
Giay A4 Ram 0,010
Bt Cai 0,020
Nhan cong
K¥ su bac 2 Cong 0,156

PN.13.14.07.02 K5 su bic 3 Cong 1054
May, thiét bj
IMay tinh xach tay Ca 1,208
May tinh Ca 0,042
May in Ca 0,004

Piéu 18. PN.14.00 Quan tri, van hanh Phan mém tro ly 40 céng sé cia
Sé Khoa hoc va Cong nghé va cac Tro ly ao cong sé phuc vu xir ly trong
cong tac hanh chinh cac Xa/Phwong

1. BN.14.01 Al nganh

1.1. BN.14.01.01 Van hanh

a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan Iy, van hanh Hé thong;

- Quan ly van hanh bao dam céc hoat dong binh thuong toan b¢ ha tang cua
H¢é thong; Theo doi, kiem tra Hé thong quan ly/giam sat hoat dong két noi hoat
dong trong trang thai binh thuong;

- Theo ddi, kiém tra c4c giao dién cap nhat cac cong Ccu hé tro quan 1y cong

viéc, ghi chd, quan ly thoi gian, va cac cong cu khac dé t6i wu hoa hiéu qua lam
viéc cua tro Iy a0 dé dam bao twong tac tu nhién va hiéu qua cho ngudoi ding;

- Theo dbi hiéu suat cua tro ly 4o, thu thap phan hoi tir nguoi dung va st
dung céc céng cu phan tich dé danh gia chat luwgng va hiéu qua caa Al;

- Xay dung cac kich ban hoi thoai phong phu, da dang va dé hiéu cho nguoi
ding. Str dung cac ky thuét xu Iy ngon ngit ty nhién (NLP) dé cdi thi¢n kha néng
hiéu va phan hoi cua tro ly ao;
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- Theo dbi, thong ké, tong hop, phan tich thong tin tuong tac vai ngudi dan
va doanh nghiép;
- Bam bao chat lugng dit liéu va twong tac nguoi dung;
- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;
- Giam st chi tiét cac thanh phan, hiéu ning cua Hé thdng ha tang thiét bi
vat ly;
- Giam sét chi tiét cac thanh phan, hiéu ning cua Hé thdng phu tro;
- Panh gi, phan loai su ¢6 va thuc hién canh béo, khic phuc sy cé.
b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
KY su bac 4 Cong 0,438
DN.14.01.01  [K§ su bac 5 cong 0,771
May, thiét bj
IMay tinh xéch tay Ca 0,135

1.2. BN.14.01.02 Khac phuc sy ¢d
a) Thanh phan cong viéc
- Sao luu, back up dit liéu trudc khi xu 1y su cb;
- Ghi chép, luu trir thdng s6, trang thai Hé thong;
- Kiém tra cac phan mém, théng sé, cau hinh, thiét 1ap;
- Xir Iy su ¢ k¥ thuat lién quan dén Hé thong;
~ - Thiet lap lai, khoi phuc céc thong s6 cai dat, cau hinh, nang cap (néu co
thé) cac cai dat;
- Kiém tra, chay thu;
- Ghi nhan hoat déng caa Hé thong va nhat ky xut Iy su ¢6;
- Lap béo céo su cd.
b) Binh mac
Pon vi tinh: Sy ¢

M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi

Nhan cong
KV su bac 3 Cong 1,156
K¥ su bac 4 Cong 4,646

PN.14.01.02 |K§ su bac 5 Cong 4,760
\Vat lieu
Gidy A4 Ram 0,030
But Cai 0,015
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Muc in Hop 0,020
May, thiét bj

May tinh Ca 0,073
IMay tinh xach tay Ca 10,490
May in Ca 0,004

1.3. PN.14.01.03 Ho tro k¥ thuat

a) Thanh phan cong viéc: Hd trg qua dién thoai; Ho tro qua tong dai; HO
tro qua email.

b) Binh muc
Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
K su bac 5 Cong 0,177
DN.14.01.03 May. thidt bj
May tinh xach tay Ca 0,177

2. bN.14.02 Al linh vuc

2.1. BN.14.02.01 Van hanh

a) Thanh phan cong viéc

- Thyc hién céc nghiép vu quan ly, van hanh Hé théng;

- Quan ly van hanh bao dam cég hoat dong binh thuong toan bo h’a tépg cua
H¢ thong; Theo doi, kiem tra Hé thong quan ly/giam sat hoat dong két noi hoat
dong trong trang thai binh thuong;

- Theo ddi, kiém tra c4c giao dién cap nhat cac cong Cu hé tro quan 1y cong
viéc, ghi chd, quan ly thoi gian, va cac cdng cu khéac dé t6i wu hoa hiéu qua lam
viéc cua tro Iy o dé dam bao twong tac tu nhién va hiéu qua cho ngudi dung;

- Theo dGi higu suat cua trg 1y 4o, thu thap phan hoi tir nguoi ding va sit
dung céac céng cu phan tich dé danh gia chat luwgng va hiéu qua caa Al;

- Xay dung cac kich ban hoi thoai phong phu, da dang va dé hiéu cho nguoi
dung. Str dung cac ky thuat xu ly ngon ngit ty nhién (NLP) d€ cai thién kha nang
hiéu va phan hoi caa tro ly ao;

- Theo dbi, thong ké, tong hop, phan tich thong tin tuong tac vai ngudi dan
va doanh nghiép;

- Bam bao chat lugng dir liéu va tuong tac nguoi dung;

- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat dong;

- Giam sét chi tiét cac thanh phan, hiéu nang caa Hé thong ha tang thiét bi
vat ly;

- Giam st chi tiét cac thanh phan, hiéu ning cua Hé thdng phu tro;

- Panh gié, phan loai su ¢6 va thuc hién canh béo, khic phuc sy cé.
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Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
KV su bac 4 Cong 0,088
PN.14.02.01  |[K§ su bac 5 Cong 0,154
May, thiét bi
IMay tinh xach tay Ca 0,027

2.2. DN.14.02.02 Khac phuc su ¢b
a) Thanh phan cong viéc
- Sao luu, back up dit liéu trudc khi xu 1y su cb;
- Ghi chép, luu trir thdng s6, trang thai Hé thong;
- Kiém tra cac phan mém, théng sé, cau hinh, thiét 1ap;

- Xir Iy su ¢ k¥ thuat lién quan dén Hé thong;

- Thiét Iap lai, khoi phuc cac thdng sb cai dat, cau hinh, nang cap (néu cé

thé) cac cai dat;

- Kiém tra, chay thu;

- Ghi nhan hoat déng caa Hé thong va nhat ky xt Iy su ¢6;

- Lap béo céo su cd.

b) Binh muc
Pon vi tinh: Sy ¢
M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi

Nhan cong
K¥ su bac 3 Cong 0,231
KV su bac 4 Cong 0,929
KV su bac 5 Cong 0,952
Vat liéu
Gidy A4 Ram 0,030

PN.14.02.02 Bl Cai 0.015
Muc in Hop 0,020
May, thiét b;
May tinh Ca 0,015
IMay tinh xach tay Ca 2,098
May in Ca 0,004

2.3. DN.14.02.03 H3 tro k§ thuat

a) Thanh phan cdng viéc: Hd trg qua dién thoai; HS tro qua tong dai; HO

tro qua email.
b) Binh muc
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Pon vi tinh: Hé thong/ngay 1am viéc

M4 hiéu Thanh phan hao phi| Pon vi tinh | Hao phi
Nhan cong
K$ su bac 5 Cong 0,104
PN.14.02.03 May, thidt b7
May tinh xach tay Ca 0,104




