BAN CHAP HANH TRUNG UONG PANG CONG SAN VIET NAM

VAN PHONG : : ,
* Ha Noi, ngay 19 thang 6 nam 2026

S6 348-QB/VPTW

QUY DINH
vé Cong wng dung ndi bd ciia cac co quan dang

- Cén ct Quyét dinh s6 259-QD/TW, ngay 24/01/2025 ciia B§ Chinh trj
khoa XIII quy dinh chttc nang, nhiém vu, t6 chitc bd may cua Van phong Trung
uong Pang;

- Can cu Nghi quyét s6 57-NQ/TW, ngay 22/12/2024 cta B Chinh tr1
vé dot pha phat trién khoa hoc, cong nghé, ddi méi sang tao va chuyén ddi sb
quoc gia;

- Can ctr Quyét dinh s6 204-QD/TW, ngay 29/11/2024 cua Ban Bi thu
phé duyét bé an Chuyén doi so trong cac co quan dang;

- Can ct Chi thi s6 57-CT/TW, ngay 31/12/2025 cua Ban Bi thu vé ting
cuong bao dam an ninh mang, bao mat thong tin, an ninh dit liéu trong hé thong
chinh tr1;

- Can ct Luit Bao vé bi mat nha nudc sb 29/2018/QH14, ngay
15/11/2018; Luat Giao dich dién tir s6 20/2023/QH]15, ngay 22/6/2023; Luat An
ninh mang s6 116/2025/QH15, ngay 10/12/2025;

- Can ctt Nghi dinh s6 69/2024/ND-CP, ngay 25/6/2024 ctiia Chinh phu
quy dinh vé dinh danh va xac thuc dién tir;

- Cén ¢t Quy ché so 07-QC/TW, ngay 31/10/2025 ciia Ban Chap hanh
Trung wong Pang vé t6 chic, quan ly, st dung va bao vé hé thong mang may
tinh cia Pang;

- Can ctt Quy dinh s 347-QD/VPTW, ngay 12/6/2026 cua Chanh Vian
phong Trung wong Pang ban hanh Quy dinh vé dinh danh va xac thuc dién tu;

- Xét dé nghi cia Cuc Chuyén déi s6 - Co yéu.

Chwong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

1. Quy dinh nay diéu chinh viéc quan ly, van hanh, tich hop, khai thac va
cung cap dich vu s6 thong qua Cong tng dung ndi bd cua cac co quan dang (sau



day goi tit la Cong tmg dung); bao gdbm céc ndi dung: Quan 1y tai khoan truy
cap; quy trinh tich hop va g& bé tng dung; xac thuc va kiém soat quyeén truy
cap; bao dam an toan thong tin; trach nhi€ém cua cac bén lién quan.

2. Cong tmg dung véan hanh trén hai moi truong mang

a) Ving mang thong tin dién rong ctia Pang (Intranet): Trién khai cac tng
dung tich hop phuc vu xtr Iy thong tin theo pham vi, d0 mat duoc co quan co
tham quyén cho phép theo quy dinh ciia Dang va phap lut vé bao vé bi mat nha
nudc; bao dam theo Quy ché sé 07-QC/TW, ngay 31/10/2025 cua Ban Chap
hanh Trung wong Pang (sau day goi 1a Quy ché s 07-QC/TW).

b) Ving mang Internet (méi truong Internet céng cong): Trién khai cac
ung dung tich hop phuc vu can bd truy cap, khai thac; chi sit dung dé xur 1y
thong tin khong c6 do mat, bao dam theo Quy ché s6 07-QC/TW.

Piéu 2. Poi twong ap dung
Quy dinh nay ap dung déi véi:

1. Can bg, cong chtrc, vién chirc, nguoi lao dong lam viéc trong cac co
quan dang cac cap va dang vién c6 khai thac, sit dung Cong tng dung (sau day
goi chung la can bg).

2. T6 churc, cé nhan dugc cap quyén truy cap vao hé thong thong tin cua
co quan dang thong qua Cong ing dung.

3. Cac don vi phat trién, van hanh va chui quan ung dung nghiép vu tich
hop trén Cong tng dung.

4. Cac co quan nha nudc, Mat tran To quéc Viét Nam, céac t6 chitc chinh
tri - xa hoi va cac td chic khac duoc co quan co thim quyén cho phép két ndi,
khai thac hodc thuc hién giao dich dién tir v&i cac co quan dang qua Cong
ung dung.

Diéu 3. Giai thich tir ngir
Trong Quy dinh nay, céc tir ngit dudi day duoc hiéu nhu sau:

1. Cong ung dung 1a hé thong nén tang sb tap trung cua cac co quan dang,
tich hop céac hé thong thong tin nghiép vu vao moét diém truy cap duy nhat, trién
khai trén ca may tinh va thiét bi di dong, van hanh tai tén mién chinh thirc
dcs.vn, van hanh trén hai moi treong mang: Vung mang thong tin dién rong cua
Dang (Intranet) va vung Internet (mo1 truong Internet cong cdng), cho pheép can
bo truy cap theo dung phan cap va quyén han duoc giao.

2. Ung dung thanh phan (img dung tich hop) 1a céc Qhﬁ:in mém, hé théng
thong tin nghi€p vu duoc tich hop vao va hoat dong trong Cong tng dung.

3. Pon vi chit quan ung dung la co quan, don vi dugc giao nhiém vu chu
dau tu (t6 chirc xay dung, phat trién phan mém) chiu trach nhiém toan dién vé



chat lwong, an toan thong tin va hiéu qua khai thac cia Gng dung thanh phan
trén Cong tng dung.

4. Nhat ky hé théng 1a toan bd thong tin duoc ghi nhan tw dong vé Cac
thao tac, truy cap, dang nhap, thay doi quyén va hoat dong phat sinh trén hé thong.

5. Mang riéng éo (VPN - Virtual Private Network) 1a phuong thirc két ndi
mang duoc ma hoa, cho phép can bo truy cap Cong trng dung mdt cach an toan
tr mo1 treong Internet cong cong.

6. Chii quan Cong vmg dung 1a Cuc Chuyén déi s6 - Co yéu (don vi duoc
Van phong Trung wong Pang giao nhiém vu la chu quan Cong ttng dung).

(Cdc thudt ngir vé dinh danh dién tir, hé théng dinh danh tdp trung (SSO),
VNelD, xdc thue da yéu té6 (MFA), tai khoan, dau méi céng nghé théng tin don
Vi 4p dung theo gidi thich tai Quy dinh vé dinh danh va xac thue dién tir trong
hé théng théng tin ciia cdc co quan dang).

Diéu 4. Nguyén tic quan Iy va sir dung Céng wng dung

1. Yéu cau bao mat, bao dam an toan thong tin trong khi xtt Iy thong tin trén
Cong tmg dung van hanh phai twrong tmg v6i moéi moi trudng mang hoat dong

a) Béi véi ving mang thong tin dién rong cua Dang (Intranet) duoc trién
khai cac ing dung tich hop phuc vu xtt Iy thong tin ¢6 d6 mat dugc co quan co
tham quyén cho phép, bao dam tuan thu day du Quy ché sé 07-QC/TW va cac
quy dinh ciia Pang va phap luat vé bao vé bi mat nha nudc.

b) Pdi véi ving mang Internet (mdi trudng Internet cong coéng) chi sir
dung dé xur Iy thong tin thudng, khong co yéu cau bao mat, bao dam theo ding
Quy ché so 07-QC/TW.

2. Quan 1y dinh danh, x4c thuc va quyén truy cép tap trung tai Cong tng
dung: Toan bo tai khoan can bd céc co quan dang duoc quan 1y, xac thuc thong
nhat tai Céng tng dung. Chu quan Céng tng dung thdng nhéat quan 1y va cap
quyén truy cép vao Céng tmg dung; cac don vi chu quan tng dung khong tu to
chtc hé théng dinh danh riéng ma thuc hién phan quyén nghi€p vu ndi bo chi
tiét theo vai tro, chirc danh, quyén han duoc giao trén co s¢ ké thura, d(’“)ng bo
thong tin dinh danh, xac thuc tir Cong tmg dung.

3. Mdi can bd duoc cé‘ip mot tai khoan duy nhét: Mdi can bd chi dugc cfip
mot tai khoan trén Céng ung dung; treong hop dam nhiém nhiéu chttc vu hodc
nhiéu vai tro nghiép vu thi duoc cap mét tai khoan duy nhat va dwoc gan nhiéu
val tro, quyén han trong Grng; viéc cfip tai khoan quan tri dé thuc hién nhiém vu
chuyén moén thuc hién theo Quy dinh sé 347-QD/VPTW, ngay 12/6/2026 quy
dinh vé dinh danh va xéc thuc dién ti trong hé théng thong tin cuia cac co quan
dang (sau day goi tat 1a Quy dinh 347-QD/VPTW).
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4. Kiém soat vong doi tmg dung: Moi tmg dung phai qua quy trinh tham
dinh va phé duyét trude khi dua 1én Cong tmg dung; phai thuc hién dung thu tuc
khi tam durng hodc g& bo.

5. Quyeén han gan véi nhiém vu: Can bo chi dwoc cap quyeén truy cap dung
véi chire danh va nhiém vu duogc giao, khong cap quyén vuot pham vi can thiét.

6. Bao mat nhiéu 16p: Ap dung nhiéu bién phap bao mat dong thoi, vu
tién str dung VNelD, céc tai khoan duoc tao trén Cong tng dung phai két hop
xéc thuc da yéu té (MFA).

7. Ghi nhat ky day da: Moi hanh vi dang nhap, truy cép, thay déi quyén
déu duogc hé théng ghi lai ty dong va luu trir dé phuc vu kiém tra khi can.

8. Tuan thu phép luat: Viéc quan 1y, van hanh va sit dung hé théng phai
tuan thu cac quy dinh ctia Pang va phép luat vé bao vé bi mat nha nuée, an toan
thong tin, an ninh mang va bao vé dix liéu ca nhan.

9. Tich hop khéng lam thay ddi thim quyén nghiép vu: Viéc tich hop tng
dung 1én Cong tmng dung khong lam thay déi thAm quyén quan 1y nghiép vu,
quan ly dit liéu va trach nhiém van hanh cua don vi chu quan tng dung; bao
dam mot 1an khai bao, nhiéu lan st dung dir liéu; tranh dau tu trung lap, phat
sinh nhiéu tai khoan va kho dit liéu riéng 1é.

Chuwong 11 ‘
TICH HOP UNG DUNG THANH PHAN

Diéu 5. Nguyén tic quan ly wng dung tich hop

1. Moi ting dung nghiép vu cia cac co quan dang mudn tich hop va van
hanh trén Céng tng dung phai thuc hién ding ky, kiém tht, thim dinh va duoc
phé duyét trude khi dua vao van hanh chinh thic. Trong do, co quan chu tri
nghiép vu la co quan c6 nhu cau st dung, chiu trach nhiém vé yéu cau va noi
dung nghiép vu ctia tng dung; co quan chu dau tu 13 co quan t6 chic dau tu,
xay dung va trién khai ung dung. Viec lap hd so va thuc hién thu tuc theo Piéu 7
Quy dinh nay duoc thuc hién nhu sau:

a) D6i véi tmg dung do co quan, don vi khéac lam cha dau tu.

Co quan chu dau tu chu tri, phéi hop véi co quan chu tri nghiép vu lap hd
so dang ky, giri chi quan Cong tmg dung tham dinh va phé duyét theo quy trinh
quy dinh tai Diéu 7. Truong hop mét co quan dong thoi 1a chi dau tw va chu tri
nghiép vu, thi thuc hién dz"iy du trach nhiém cua ca co quan chu dau tu va co
quan chi tri nghiép vu trong chuan bi hé so, giri dén chu quan Céng tng dung
dé tham dinh, phé duyét.



b) Béi véi tng dung do chii quan Céng tng dung lam chu dau tu.

Chu quan Céng ting dung khong phai thuc hién thu tuc dé nghi thAm dinh,
phé duyét, nhung phai chu tri, phdi hop véi co quan chu tri nghiép vu lap day
du ho so k¥ thuat; to chire kiém thir, danh gia an toan thong tin theo quy dinh tai
Diéu 7; ban hanh quyét dinh dua ng dung vao van hanh chinh thtc trén Cong
tmg dung sau khi c6 x4c nhan cua co quan chu tri nghiép vu; luu trir day du ho
so va cap nhat vao danh muc tmg dung theo khoan 2 Piéu nay.

Truong hop chu quan Céng tng dung ddng thoi 1a co quan chu tri nghiép
vu thi thuc hién day du trach nhiém cia ca co quan chi dau tu va co quan chu
tri nghiép vu trong chuan bi ho so.

2. Chu quan Céng tmg dung duy tri va cong khai trong noi by danh muc
ung dung dang hoat dong, tam dung va da g& bo trén Cong tng dung.
Piéu 6. Piéu kién dwa wng dung lén Cong ng dung

Ung dung nghiép vu dwoc dua 1én Céng tng dung khi dap ung du cac
diéu kién sau (khong ap dung v6i cac ung dung do chu quan Cong tng dung
truc tiép lam chu dau tu hodc dong vai trd don vi chu quan tng dung).

1. Buoc co quan co tham quyén phé duyét dau tu hodc dat hang phat
trién, phuc vu hoat dong nghiép vu ctia co quan dang.
2. Pa hoan thanh kiém thir ki thuat va kiém thir an toan thong tin dat yéu cau.
3. Dbon vi chi quan tng dung da ndp du hé so dé nghi theo quy dinh tai
Diéu 7 Quy dinh nay va duoc phé duyét.

4. Bao dam kha nang két ndi, chia sé dit lidu thong qua giao dién lap trinh
ung dung (API) va nén tang tich hop, chia sé dir liéu dung chung cua cac co
quan dang; tuan thu cac tiéu chuan, quy chuan k¥ thuat vé két ndi, tich hop.

Diéu 7. H6 so' va quy trinh dwa @ng dung len Cong wng dung
1. H6 so dé nghi dua tmg dung 1én Cong tng dung gom:

a) Van ban dé nghi cua don vi chu quan tng dung, c6 chir ky cua lanh dao
co quan, don vi, néu rd muc dich, do1 twong can bd va pham vi dix liéu cua tng dung.

b) Ho so dé Xuét cap d6 an toan thong tin mang cia tmg dung da duoc co
quan co tham quyén phé duyét theo quy dinh; phwong an bao dam an toan thong

tin theo cap do kém theo; két qua danh gia hodc kiém tra an toan thong tin gan
nhat cia tmg dung (néu co).

¢) Phuong an xtt Iy du phong khi tng dung mat két nbi véi Cong tmg dung.

2. Quy trinh xét duyét

Budge 1 - Nop hd so: Pon vi chui quan tng dung ndép hd so day du theo
quy dinh vé chu quan Cong tng dung.

Bude 2 - Tham dinh hd so: Chu quan Cong ung dung tham dinh tinh day
du, hop 1€ cua ho so trong thoi han 5 ngay lam viéc ké tir khi nhan dugc ho so.



Truong hop cﬁn bd sung, thong bao bang vian ban trong vong 3 ngay lam viéc.
Truong hop ho so hop 1€, thong bao chap thuan chu treong tich hop bang van ban.

Bude 3 - Kiém thir k¥ thuat don vi chii quan tng dung chu tri t6 chirc
kiém thir k¥ thuat va an toan thong tin doi voi u'ng dung dé nghi tich hop, chu
quan Cong tmg dung phdi hop kiém tra két ndi tich hop va xac nhan két qua
trong thoi han 10 ngay lam viéc ké tir ngay thong bao chap thuén.

Budgc 4 - Phé duyét: Truong hop dat yéu cau, chi quan Céng tng dung
ban hanh vin ban phé duyét tich hop. Déi véi cac hé théng thong tin quan trong,
chii quan Cong tng dung trinh lanh dao Van phong Trung wong Pang xem xét,
phé duyeét.

Budc 5 - Pua 1én Cong tmg dung: Sau khi c¢6 van ban phé duyét, chu
quan Cong tng dung phdi hop véi don vi chi quan tng dung két ndi chinh thirc
tmg dung vao Cong tng dung, thiét 1ap phan quyén va thong bao cho dau mdi
cong nghé thong tin don vi.

3. Trong tho1 gian cho xét duyeét, u’ng dung chi duoc kiém thir trén moi
truong thir nghiém riéng, khong du’oc két nbi vao Cong tmg dung chinh thirc va
khong duoc st dung dit liéu thuc té.

Diéu 8. Trach nhiém cuia don vi chi quan wng dung khi ¥ng dung
dang hoat dong

1. Duy tri day du cac diéu kién k¥ thuat va an toan thong tin trong sudt
thoi glan ung dung hoat dong trén Cong tmg dung. Khi phat hién 16 héng bao mat
phai khic phuc va bao cdo chu quan Cong tmg dung ngay trong ngay lam viéc.

2. Moi thay doi vé chuc nang, pham vi dit liéu hodc danh sach can bo cua
tmg dung phai thong bao cho chi quan Céng tng dung trudce khi thuc hién;
nhing thay d6i anh huéng dén an toan thong tin phai dugc chi quan Céng tng
dung chap thuin bang van ban.

3. Bao dam dir liu phan quyén duoc dong bo theo thoi gian thuc ngay
sau khi quan tri hé théng luu cau hinh trén Cong tmg dung; truong hop ap dung
co ché dong bo dinh ky, thoi gian dong bo khong vuot qua 3 phut ké tir khi luu
cau hinh dén khi tmg dung thanh phan cap nhat thanh cong.

4. Phéi hop day du va cung cap kip thoi tai liéu ky thuat khi chu quan
Céng tmg dung yéu cau phuc vu kiém tra hodc xit 1y su cd.

5. Pinh ky hang nam t6 chirc ra soat, danh gia an toan thong tin cua tng
dung; ra soat danh muc dit liéu, quyen truy cap va muc d¢ khai thac dit liéu cua
tmg dung; kip thoi khic phuc céc 16 hong, nguy co mat an toan thong tin phat
sinh trong qua trinh van hanh; béo céo két qua vé chu quan Cong tmg dung.

6. Bao dam phan loai dir liéu, duy tri ché do sao luu va kiém soét viéc
chia sé, két noi dit li€u trong qua trinh van hanh tng dung; khi tng dung bi g&
bo, phai xtr 1y toan bd dit liéu theo quy dinh.



Diéu 9. Quy trinh tam dwng va go bo wng dung khoi Céng wng dung
1. Ung dung bi tam dimng ngay 1ap tirc khi:

a) Phat hién 16 hong bao mat nghiém trong hoac tng dung bi tan coéng, co
nguy co lay lan anh huéng dén toan bo Cong ing dung.

b) Chi quan Céng tmg dung ra quyét dinh tam dinh chi vi vi pham
nghiém trong quy dinh k¥ thuat hodc an toan thong tin.

2. Ung dung duoc g& bo chinh thire khoi Cong tng dung khi:
a) Pon vi chu quan tng dung c6 vin ban dé nghi ngimg cung cap dich vu.

b) Ung dung duoc thay thé boi hé thdng méi da dwoc phé duyét va dua
vao van hanh chinh thtec.

~ ¢) Don vi chi quan tng dung bi giai thé hodc hop nhat ma khéng c6 don
vi ké thra.
d) Ung dung vi pham nghlem trong Quy dinh nay sau khi di duwoc nhic
nhd bang vin ban ma khong khic phuc trong thoi han quy dinh.

3. Quy trinh g0 b6 chi dong (d6i véi truong hop quy dinh tai diém a,
diém b, khoan 2 Piéu nay)

Budc 1 - Dé nghi: Pon vi chu quan tng dung gui vin ban dé nghi g& bo
1én chu quan Cong tng dung, néu rd 1y do, thoi diém du kién va phwong an
chuyén tiép nghiép vu, xir Iy dit liéu cho can bo.

Budce 2 - Phé duyét va thong bao: Chu quan Cong ung dung ban hanh

quyét dinh g& bo; thong béo trén Cong tmg dung toi thiéu 15 ngay trude ngay
g0 bo chinh thirc.

Buge 3 - Thue hién: G& bo ung dung khoi Céng ung dung, hoan tat xi Iy
va chuyén giao dit liéu theo quy dinh; luu hd so g& bo téi thiéu 5 nam.

4. P6i voi cac truomg hop quy dinh tai diém ¢, diém d, khoan 2 Diéu nay,
chii quan Cong tng dung 14p hd so g& b, xéc dinh don vi tiép nhan va phuong
an xur ly, ban giao dir liéu (néu co), ban hanh quyét dinh g& bo; thong bao trén
Céng tng dung t61 thiéu 15 ngay trudc ngay g& bo chinh thirc; hd so g& bod
duoc luu téi thiéu 5 nam.

5. Don vi chi quan tng dung ¢6 trach (nhiém bao dam can bd lghéng bi
gian doan cong viéc trong qua trinh chuyén ti€p va dir lieu khong bi mat khi g&
bo trng dung.
] Chwong IIT
XAC THUC VA KIEM SOAT TRUY CAP

Picu 10. Co ché xac thwe theo méi treong mang

Moi truy cap vao Céng ung dung phai xac thuc danh tinh. Nghiém cam
truy cap an danh, dang nhap bang tai khoan ctia ngudi khac hoac truy cap qua



dia chi khong phai tén mién chinh thitc duéi bat ky hinh thirc nao. Tuy theo moi
truong mang, phuwong thirc xac thuc bat bugc nhu sau:

1. Vung mang thong tin dién rong cua Dang (Intranet): Can bo truy cap
qua dia chi noi bo do chu quan Cong ung dung cap phat thong qua dia chi
https://dcs.vn hodc qua mang truyén sé liéu chuyén dung; ding nhap qua co ché
SSO tap trung mot 1an va duoc truy cdp tat ca img dung tich hop da duoc phan
quyén. Thiét bi truy cap phai duoc ding ky va kiém tra an toan thong tin trudce
khi st dung. Kénh truyén st dung giai phap bao mat ciia Ban Co yéu Chinh phu
nham bao dam bi mat, toan ven va xac thuc dir liéu.

2. Vung mang Internet (moi trrong Internet cong cong) Can by truy cap
tai dia chi https://dcs.vn hodc qua App ung dung (ICPV). B01 vl mot sO ing
dung quan trong, nhay cam, chi quan Cong tng dung quyet dinh viéc bd sung
giai phap két ndi VPN dé ting murc d6 an toan cho hé thong va dit liéu. Uu tién
xac thuc béng VNelD mutrc d0 2 tr¢ 1én hodc cac phuong thirc dinh danh, xac
thue dién tr khac duoc co quan c6 thim quyén cho phép st dung trong cac co
quan dang Déi voi tai khoan chua l1en két VNelD bit budc st dung xac thuc da
yeu t6 (MFA) noi bo. Toan bo két ndi phai sir dung giao thirc HTTPS; cac két
noi khong duege ma hoa sé& bi he thong tw dong tur chéi.

Piéu 11. Co ché xac thwe va kiém soat quyén truy cap

1. Luong xé4c thuc can bo: Khi truy cdp vao tng dung thanh phan, can bo
duoc chuyén hudng téi hé théng xéac thuc tip trung SSO cua Cong ung dung
kém theo thong tin dinh danh Ung dung va Cha chi nhan phan hdi sau xac thuc.
Sau khi xac thuo thanh cong, hé thong SSO cap ma truy cap Va xac nhan thong
tin phan quyén dé tng dung thanh phan quyét dinh viéc cap quyén truy cap. Cén
b chi dugc phép truy cap, khai thac cac chirc ndng va dir liéu thudc pham vi
don vi, linh vic cong tac, nhiém vu duoc giao va cé‘ip do bao mat teong ng.

2. Phan quyén st dung tng dung duoc thuc hién theo hai cap do

a) Quyén truy cap vao Céng tng dung: Do chii quan Céng tmg dung phé
duyét va cap phat trén co s& dé nghi ctia co quan, don vi hodc phan cap, uy
quyén cho dau mdi cong nghé thong tin don vi thuc hién ddi véi can bd thude
pham vi quan 1y.

b) Quyén nghiép vu chi tiét bén trong tmg dung: Do don vi chil quan tng
dung truc tiép cép phat, phan quyén dua trén chirc danh, nhiém vu cia nguoi
dung, tren co s& ké thira Va dong bo thong tnl dinh danh tlr Cong tmg dung. Vlec
cap quyén, diéu chinh quyen va thu hdi quyén & ca hai cap d6 phai duoc luu vét
day du trén hé thong dé phuc vu kiém tra, giam sat va truy xuat trach nhiém.

3. Xu Iy khi x4c thuc that bai: Sau 5 1an ding nhap sai lién tiép, tai khoan
bi khoa tam thoi va phai duoc mo khoa theo Quy dinh 347-QD/VPTW. Moi xac
thuc that bai déu duoc ghi vao nhat ky hé thong.



) _ Chuong IV
BAO PAM AN TOAN THONG TIN

Piéu 12. Yéu cau an toan thong tin doi véi hé thong

1. Cong tng dung phai duoc xay dung, van hanh dap ting tiéu chuén an
toan hé thong thong tin to1 thiéu cap do 3 theo quy dinh cua phap luat; d6i voi
cac phan hé, tmg dung hoac co sé¢ dir liéu ¢ yéu cau bao vé cao hon, dac biét la
hé thong x1t 1y thong tin chira bi mat nha nudc, phai xac dinh cap do an toan phu
hop va ap dung cac bién phap bao vé trong tng theo quy dinh hién hanh, dugc
cap co tham quyén phé duyeét.

2. Hé théng phai duoc trién khai song song tai hai trung tam dir liéu
(trung tam chinh va trung tam du phong) dé bao dam hoat dong lién tuc va khoi
phuc nhanh khi ¢6 su co.

3. Yéu cau tdi thiéu vé tinh sin sang

a) He théng hoat dong lién tuc, 6n dinh, bao dam tinh sdn sang cao.

b) Khi xay ra su ¢, hé théng phai duoc khoi phuc hoat dong trong vong 4 gid.

¢) Dt liéu duoc sao luu hen tuc, thoi diém phuc hoi dit liéu khong xa hon
1 gior trude thoi diém xay ra su cb.

4. Cac yéu cau ky thuat va tiéu chuan bao mat cu thé ap dung cho Céng
ung dung, tén mieén dcs.vn va cac tng dung tich hop do chi quan Coéng tng
dung hudéng dan.

5. Coéng ung dung va cac tng dung tich hop phai duoc két ni, giam sat
tap trung thong qua hé théng gidm sat an toan thong tin (SOC) cia cac CO quan
dang nham phat hién sém, canh bao va xu 1y kip thoi cdc nguy co, su ¢d an toan
thong tin.

Piéu 13. Cac hanh vi nghiém cim

~ Nghiém cam cac hanh vi sau trong qua trinh quan 1y, van hanh va sit dung
Cong tng dung

1. St dung tai khoan cua nguoi khac hodc chia sé, cho muon tai khoan ca
nhan cho nguoi khac st dung duéi bat ky hinh thirc nao.

2. Co ¥ truy cap, can thiép, stra ddi, xo4 dit liéu trai phép trén hé théng;
xam nhap trai phép hoac c6 ¥ pha hoai, lam gidn doan hoat dong cua hé thong.

3. St dung thiét bi khong an toan dé truy cap hé thong, két ndi thiét bi luu
trtt ngoai (USB, 0 cting di dong) vao thiét bi dang xtr Iy thong tin c6 d§ mat (tru
thiét bi lvu trtr ngoai chuyén dung do Ban Co yéu Chinh phu cap phat).

4. Phat tan ma doc, cai dat phan mém khong duoc phép; sao chép, chuyén
ra ngoai hoac chia sé tai liéu, dir liéu ngoai pham vi quyen dugc giao.
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5. Cb tinh lam 10, lot thong tin bi mat nha nudc, thong tin ndi bo cua
Dang hoac dir li€u ca nhan.

6. Dua tng dung 1én Cong tmg dung hodc g& bo tmg dung khoi Cong ting
dung khi chwa co phé duyét cia co quan c6 tham quyén.

7. St dung hé théng cho muc dich khong phai céng vu, ngoai pham vi
duoc phan quyén hodc trai quy dinh ctia Pang va phap luat.

8. Xay dung, van hanh hodc phat tan dudng dan gia mao tén mién dcs.vn
nham danh Itra can bd hoac thu thap thong tin dang nhap trai phép.

9. Tuy két ndi cong cu, phé“m mém, tién ich mé rong, API hoac hé théng
te dong vao Cong tng dung khi chura duge chu quan Cong trng dung cho phép.

10. Str dung cong cu tri tué nhan tao, dich vu dam may cong cong hoac
nén tang bén thir ba dé xir ly, truyen tai thong tin, dir liéu trén Céng tmg dung
khi chwa dwoc co quan c6 tham quyén cho phép.

Piéu 14. Kiém tra va giam sat

1. Chi quan Cong tng dung t6 chirc giam sat lién tuc hoat dong cia Cong
ung dung, tw dong canh bdo khi phat hién cac dau hiéu bat thuong nhu: Pang
nhap that bai nhiéu lan, truy cap khoi luwong lén dit liéu, dang nhap ngoai gio
lam viéc tur vi tri la.

2. Thuc hién kiém tra an toan thong tin dinh ky, kiém tra dot xuét khi co
thay do6i vé pham vi dit liéu, tng dung tich hop hoac don vi van hanh hoéc khi
cO canh bao nguy co mat an toan thong tin ttr co quan c6 tham quyén hoac sau
moi su ¢c6 bao mat nghiém trong.

3. Nhat ky hoat dong hé thong duogc luu triv tu dong, khong thé chinh sta
hoac xoa bo1 nguoi dung thong thuong, duoc bao quan va luu trir theo quy dinh
cua phap luat vé luu trir va an toan thong tin.

4. Céng ung dung co Chll’C ning két xuat bao céo thoéng ké dinh ky vé tinh
hinh st dung hé thong (tan suat, thoi luong truy cdp theo nhoém cén bo, co quan,
don vi) phuc vu cong tac quan ly, theo ddi, danh gia va bao cao két qua chuyén
doi so.

Diéu 15. Quy trinh xw ly sw 6 an toan thong tin

1. Su ¢6 an toan thong tin trén Cong tng dung dwgc phan thanh ba mic

a) Mttc 1 - Nghiém trong: Su ¢6 an toan thong tin c¢6 pham vi anh hudng
dic biét 1on, lam mat tinh bi mat, tinh toan ven hodc tinh sén sang ctia hé thong,
bao gdém cac truong hop: Hé thdng bi xdm nhép trai phép; dit liéu quan trong
hoac bi mat nhé nudce bi 16 lot, bi stta ddi trai phép; toan bd dich vu bi ngung
hoat dong. Su c6 Muc 1 phal duoc kich hoat quy trinh tng ctru khan cap va bao
c4o ngay cap co tham quyén.
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b) Mtic 2 - Quan trong: Tai khoan bi chiém quyén, c6 nguoi truy cap dir
liéu khong duoc phép hodc mot bo phan dich vu bi gian doan.

¢) Mttc 3 - Thong thuong: Canh bao phan mém ddc hai, vi pham quy dinh
str dung chua gay hau qua truc tiep.

Tiéu chi phéan loai chi tiét theo mirc d6 tac dong dén hoat dong cua hé
théng, sb leong can b va pham vi dit liéu bi anh huong thuc hién theo quy
dinh, hudng dan cua co quan c6 thim quyén vé tng ciru, xit Iy sw ¢d an toan
thong tin.

2. Khi phat hién su cb, ngudi phat hién bao cdo ngay cho dau mdi cong
nghé thong tin don vi, chAm nhat 1 gior ké tir khi phat hién; dau méi cong nghé
thong tin don vi tiép nhan, xt 1y ban dau va bao cdo chu quan Céng tmg dung
cham nhat 1 gio tiép theo. Ddi véi s 6 Mirc 1, ngudi phat hién va dau méi
cong nghé théng tin don vi bao céo ngay bang phwong tién lién lac nhanh nhat,
dong thoi tién hanh céc bién phap xtt Iy ban dau theo quy dinh.

3. Chu quan Cf)ng ing dung chu tri diéu tra, xdc dinh nguyén nhan va
phdi hop khic phuc. Déi véi su ¢d6 Muc 1, bao cao ngay lanh dao Van phong
Trung uong Pang va phoi hop véi cac co quan, don vi lién quan xu 1y khic
phuc su co.

4. Trong vong 7 ngay lam viéc ké tir khi khac phuc xong su ¢, chu quan
Cong tng dung phai hoan thanh bdo cao day du: Nguyén nhan, pham vi anh
hudng, bién phap khac phuc va cac bién phap phong ngtra tai dién.

Chwong V
TRACH NHIEM CUA CAC BEN

Piéu 16. Trach nhiém cia can bo

1. Giit bi mat tuyét d6i mat khau va thong tin ding nhap tai khoan; khong
cung cap, cho muon, chia sé hoac nho nguoi khac ding nhap thay dudi bat ky
hinh thirc nao. Chiu trach nhiém vé moi hanh dong thuc hién trén hé thong dudi
tén tai khoan ctiia minh.

2. D6i mat khau ngay khi nhén tai khoan lan dau, lién két véi VNelID va
bat xéac thuc da yéu t6 (MFA) theo huéng dan cta don vi.

3. bang xuat khoi hé théng ngay sau khi 1am xong viéc, dic biét trén thiét
bi dung chung hoac khi ro1 khoi noi lam viéc.

4. Béo cdo ngay cho dau moi cong nghé théng tin don vi, chim nhat 1 gio,
khi phat hién tai khoan bi dang nhap trai phép, mat khau bi 10 hodc c6 dau hiéu
bi chiém quyén str dung.

5. Chi st dung Cong ting dung dé thuc hién coéng viéc duoc giao, khong sir
dung vao muc dich ca nhan, throng mai hodc trai quy dinh cia Pang va phap luat.
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6. Str dung két n6i VPN theo quy dinh khi truy cap Cong tng dung tir moi
truong Internet; kiém tra dia chi truy cp trude khi dang nhédp, bao dam dung tén
mién chinh thirc des.vn va két ndi co biéu twong khod bao mat (HTTPS). Khong
dang nhap khi phat hién canh bao chig chi khong hop 1€ hoac dia chi dang ngo.

7. Puoc hé tro ki thuat va hudng dan st dung khi c6 yéu cau; duoc phan
anh, kién nghi vé cac bat cap k¥ thuat hoac quy trinh sttr dung hé thong.

Piéu 17. Trach nhiém cia don vi quan 1y nhan sw

1. Thong béo bang van ban hodc bang hinh thirc dién tir trén méi truong
s6 (kém theo tai liéu minh chimg néu c6) cho dau mdi cong nghé thong tin don
vi trong vong 2 ngay lam viéc khi c6 thay déi nhéan su lién quan dén viéc cap,
diéu chinh hodc thu héi tai khoan; riéng trudng hop phai vo hiéu hod tai khoan,
thong bao ngay khi c6 quyét dinh hodc phét sinh su kién, chim nhat trong ngay
lam viéc cudi cung cua can bo.

2. Lap danh sach va ky xac nhan can b dé nghi cap tai khoan; chiu trach
nhiém vé tinh chinh xac cta thong tin.

3. Phéi hop véi dau mdi cong nghé thong tin don vi ra soat dinh ky danh
sach tai khoan, bao dam khdép véi danh sach nhan su thuc té.

Piéu 18. Trach nhiém ciia dau moi cong nghé thong tin don vi

1. Thuc hién cap phat, diéu chinh va vé hiéu hod tai khoan can bo thudce
don vi theo phan cap, uy quyén cua chui quan Cong tng dung va dung quy trinh
tai Quy dinh nay.

2. Tiép nhan va xtt 1y ban dau cac yéu cau, su cb lién quan dén tai khoan
cua don vi; bao cdo chu quan Cong tng dung cham nhat 1 gio khi xay ra su ¢o
bao mat, theo quy trinh tai Piéu 15 Quy dinh nay.

3. Ra soat dinh ky 6 thang mot lan danh sach tai khoan dang hoat dong,
doi chiéu voi thuc té nhan su; dé xuat vo hiéu hoa tai khoan khong con phu hop
theo hudng dan cua chu quan Cong tng dung.

4. Huéng dan can bo thudce don vi vé cach sit dung hé théng va cac quy
dinh an toan thong tin can thiét.

5. Luu trir day du hd so cap phat va diéu chinh tai khoan theo quy dinh
lvu trie.

Piéu 19. Trach nhiém cia don vi chi quan wng dung

1. Tuan tha day du quy trinh dang ky, tham dinh va phé duyét trude khi
dua tng dung lén Cong trng dung; chiu trach nhiém vé chat luwong k¥ thuat va
an toan thong tin cua tng dung trong sudt thoi gian van hanh.
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2. Thuc hién ding quy trinh tam ding va g& bé tng dung theo Diéu 9
Quy dinh nay, bao dam quyén loi ctia can bo trong qué trinh chuyén tiép.

3. Kip thoi xir Iy céc su ¢ k¥ thuat, 16 héng bao mat cia tng dung va bao
cao chu quan Cong tng dung.

Piéu 20. Trach nhiém cia chi quan Céng wng dung

1. Chu tri quan ly toan bd hoat dong van hanh, bao dam an toan thong tin
va phat trién Cong tng dung.

2. Tham dinh, phé duyét va quan 1y danh muc tng dung tich hop trén
Cong tng dung; quyét dinh tam dung hoac g& bo trng dung vi pham quy dinh.

3. Phéi hop véi Bé Cong an tich hop VNelD; phéi hop véi Ban Co yéu
Chinh phu quan 1y chimg thu s trén mang thong tin dién rong cia Pang.

4. Quan 1y tén mién dcs.vn va cac tén mién phu: Pang ky, gia han, bao vé
tén mién; duy tri hiéu luc chimg chi SSL/TLS; trién khai cac giai phap bao mat
DNS va giao thitc bao mat kénh truyén theo tiéu chuan k¥ thuat do co quan co
tham quyén quy dinh; cong bo va cdp nhat danh sach tén mién phu chinh thirc
cho céc don vi va can bo biét. Xt 1y kip thoi cac truong hop gia mao tén mién
dcs.vn duoc phat hién.

5. T6 chirc tap huan, hudng dan st dung cho dau mdi cong nghé thong tin
va can bd cac co quan dang; ho tro ki thuat trong qua trinh trién khai.

Diéu 21. Trach nhiém cua lanh dao cac co quan dang

1. Chi dao trién khai Quy dinh nay tai don vi, quan triét dén toan thé can
bo trude khi dua Cong trng dung vao str dung.

2. Bao dam bé tri du nhan su, kinh phi va cac diéu kién can thiét dé thuc
hién Quy dinh nay.

3. Chi dao viéc cé‘ip tai khoan, dinh danh dién tr va quan ly; bao dam
100% céan bo thudc pham vi quan 1y duwoc cap tai khoan va lién két VNeID theo
dung 10 trinh; thuwong xuyén chi dao viéc ra soat, cap nhat tai khoan theo hudng
dan cua chu quan Cong tmg dung.

4. Xu 1y ky luat theo quy dinh cua Pang va phap luat ddi véi can bo vi
pham Quy dinh nay, dic biét cac vi pham gay mat an toan thong tin hoac 10 lot
bi mat cia Pang.

5. Tao diéu kién thuén lgi cho cong tac kiém tra, giam sat hé théng do chu
quan Cong tng dung va co quan c¢6 tham quyén tien hanh.

6. Kiém tra, giam sat viéc st dung tai khoan, quan 1y dir liu va viéc Ché{lp
hanh cac quy dinh vé an toan thong tin tai co quan, don vi theo trach nhiém cua
nguoi dung dau.
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Chwong VI
XU LY VI PHAM

Piéu 22. Xir Iy vi pham

T chtic, ca nhan vi pham Quy dinh nay, nhat la cac hanh vi nghiém cam
quy dinh tai Diéu 13, tuy tinh chat va mic d6 vi pham, bi xtt 1y theo quy dinh
ky luat cia Dang, phap luat vé can bo, cong chirc va phap luat vé an toan thong
tin mang, an ninh mang.

- Chuong VII
PIEU KHOAN THI HANH

Piéu 23. Hiéu lwc thi hanh

Quy dinh nay co6 hiéu luc ké tir ngay ky qpuyét dinh ban hanh va thay thé
cac quy dinh trude day ciia Van phong Trung wong Dang vé quan ly, van hanh
va stt dung Cong trng dung noi bo cuia cac co quan dang.

Piéu 24. T6 chirc thwe hién

1. Chu quan Céng tng dung chi tri huéng dan, hd tro k¥ thuat cac co
quan, t6 chtrc thuc hién Quy dinh nay.

2. Lanh dao céc ban, co quan dang Trung wong can ct chirc nang, nhiém
vu dugc giao to chirc trién khai thuc hién Quy dinh nay.

3. Cac dang uy, tinh uy, thanh uy tryc thudc Trung wong t6 chic trién
khai thuc hién Quy dinh nay theo tham quyén va pham vi quan ly.

4. Trong qué trinh trién khai, thuc h1en truong hO’p phat sinh kho khan,
vudng mic, cac co quan, té chirc phan anh vé chu quan Cong ung dung dé tong
hop, bao cao lanh dao Van phong Trung wong Pang xem xét, quyét dinh.

Noi nhan: K/T CHANH VAN PHONG
- Cac co quan dang 0 Trung wong: PHO CHANH VAN PHONG
- Cac dang uy triee thudce Trung wong;
- Céc tinh uy, thanh uy;
- Pong chi Chanh Vin phong

Trung wong Dang (dé bao cao);
- Cuc Chuyén d6i s6 - Co yéu;
- Lwu Vian phong Trung wong Pang.

“X'5 Thanh Hung



