BAN CHAP HANH TRUNG UONG PANG CONG SAN VIET NAM
VAN PHONG : ,
* Ha Noi, ngay 12 thdang 6 nam 2026

S6 347-QB/VPTW

QUY DINH
vé dinh danh va xac thwc dién tw
trong he thong thong tin cia cac co quan dang

- Cian ctt Quyét dinh s6 259-QD/TW, ngay 24/01/2025 ctia Ban Chap
hanh Trung wong Pang quy dinh chirc ning, nhiém vu, té chitc bo may cia Vin
phong Trung wong dang;

- Can ctt Quyét dinh s6 204-QD/TW, ngay 29/11/2024 cta Ban Bi thu
phé duyét Dé an Chuyén déi s trong cac co quan Dang;

- Can ctt Quy ché s6 07-QC/TW, ngay 31/10/2025 cia Ban Bi thu vé to
chitc, quan 1y, st dung va bao vé hé théng mang may tinh cua Pang;

- Can ¢t Quy dinh sé 379-QD/TW, ngay 22/10/2025 cta Ban Bi thu vé
thuc hién giao dich dién tir trong hoat dong ctia cac co quan, td chic dang;

- Theo dé nghi ctia Cuc Chuyén ddi s6 - Co yéu.

Chanh Vian phong Trung wong Dang ban hanh Quy dinh vé dinh danh va
xéc thuc dién tir trong hé thong thong tin cia cac co quan dang nhu sau:

Chwong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy dinh nay diéu chinh viéc dinh danh va xéc thuc dién tt ddi véi nguoi
dung, tai khoan don vi, tai khoan dich vu va cac chu thé khéc c6 truy cap vao hé
théng thong tin, ap dung trén hai méi trudng mang:

1. Céac nén tang sb, tmg dung, hé théng thong tin van hanh trén Mang
thong tin dién rong cua Pang: Bao gém cac hé thong thong tin, co sé dir lidu,
moi truong dién toan dam may dung riéng va cac ung dung dung chung do co
quan dang chu tri quan 1y, dwoc trién khai trén ha tang mang két ndi lién thong
tir Trung wong dén co s&, bao dam theo Quy ché s6 07-QC/TW, ngay 31/10/2025
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ciia Ban Bi thu vé té chire, quan 1y, stt dung va bao vé hé thong mang may tinh
ciia Pang (Quy ché s6 07-QC/TW).

2. Cac nén tang sb, tmg dung, hé théng théng tin van hanh trén Mang
Internet: Bao gdbm cac dich vu, phan mém g dung cua co quan dang trién khai
trén moi truong Internet cong cong phuc vu can bd, dang vién, té chirc dang
truy cap, khai thac (chi xi 1y thong tin khong c¢6 d6 mat), bao dam theo Quy ché
s6 07-QC/TW.

Piéu 2. Poi twong ap dung

1. Can bg, dang vién, cong chirc, vién chitc va nguoi lao dong lam viéc
trong cac co quan dang cac cap, dang vién trong toan Pang (sau day goi chung
la can bg).

2. Nha thau, chuyén gia, t6 chitc cung cap dich vu k¥ thuat dugc cap
quyén truy cdp c6 han vao hé théng thong tin cua co quan dang. T6 chtc, ca
nhan thudc dbi twong nay phai c6 hop ddng hodc quyét dinh phan cong con hiéu
luc, ky cam két bao mat thong tin theo quy dinh; tai khoan duoc Cé{lp g101 han
theo ding pham vi céng viéc va thoi han hop dong hodc quyét dinh.

3. Cac co quan, to chitc khac trong hé thong chinh tri tham gia giao dich
dién tir v6i cac co quan dang bang hé théng thong tin cia cac co quan dang.

4. Pon vi su nghié€p, co s& dao tao chinh tri, co quan bao chi va t6 chirc
nghién ctru truc thudc hé thong Pang.

Diéu 3. Giai thich tir ngir
Trong Quy dinh nay, céc tir ngit dudi day duoc hiéu nhu sau:

1. "Pinh danh dién t¢" 1a qua trinh xac lap va quan ly tap hop cac thong
tin dién tir dung dé xac dinh duy nhat mét chi thé (ca nhén, t6 chirc hodc thiét bi)
trong moi truong dién tir, bao dam phan biét chu thé do véi cac chu thé khac
(theo Khoan 3, Diéu 3 Nghi dinh s 69/2024/ND-CP, ngay 25/6/2024 ctia Chinh
phu quy dinh vé dinh danh va xac thuc dién ti).

2. "Xac thuc dién tt" la qua trinh kiém tra, x4c nhén su trong tng chinh
xéc gitra chi thé va thong tin dinh danh dién ti ctia chi thé d6 trong méi truong
dién tir, lam co s& cho phép truy cap vao hé thong thong tin (theo Khoan 6, Diéu 3
Nghi dinh s6 69/2024/ND-CP, ngay 25/6/2024 cua Chinh phu quy dinh vé dinh
danh va xac thuc dién tir).



3. "Tai khoan" 1a tip hop gom thong tin dinh danh, thong tin xac thuc va
quyén truy cap duoc cip cho nguoi dung hodc hé thong dé st dung hé thdng
thong tin cua co quan dang, bao gém tai khoan ¢ nhan, tai khoan don vi va tai
khoan dich vu.

4. "Vong doi tai khoan" 1a toan bd qué trinh tir khi tai khoan duoc cap
phat dén khi bi x04, trai qua cac trang thai: Cho kich hoat, dang hoat dong, tam
khoa, vo hiéu hoa va da xoa.

5. "VNelID" la tmg dung dinh danh dién tir quéc gia do B6 Cong an quan
1y, 1a phwong thirc xac thuc dién tir vu ti€n trong cac co quan dang.

6. "Hé théng dinh danh tap trung" 13 nén tang quan 1y danh tinh dién tir
théng nhat cho toan hé thdng cac co quan dang, do Cuc Chuyén ddi s6 - Co yéu
van hanh, bao dam lién thong véi hé thong dinh danh dién tir quéc gia.

7. "Pau moi cong nghé thong tin don vi" 1a by phan hoac can bd dugc chi
dinh chiu trach nhiém vé cong nghé thong tin tai co quan dang céc cép, la dau
moéi phdi hop véi Cuc Chuyén doéi sb - Co yéu trong quan 1y tai khoan (sau day
goi 1a Pau mbi CNTT).

8. "Giao dich dién ti" la giao dich thuc hién béng phuong tién dién tir
gitra cac co quan, to chirc, ca nhan trong hé thong Pang hoidc véi bén ngoai trén
moi truong sé (theo Quy dinh sb 379-QD/TW, ngay 22/10/2025 cia Ban Bi thu
vé thuc hién giao dich dién tit trong hoat dong clia cac co quan, t6 chtic dang).

9. "Xac thuc da yéu t6 (MFA - Multi-Factor Authentication)" 1a phwong
thirc xac thuc yéu cau nguoi dung cung cap tir hai yéu té xac thuc trd 1én tir cac
nhom khac nhau (yéu td biét, yéu t6 s& hitu, yéu t6 sinh trac hoc) truée khi duoc
phép truy cap hé thong.

10. "Pang nhap mot lan (SSO - Single Sign-On)" 1a co ché cho phép
nguoi dung ding nhap mot lan vao Hé thong dinh danh tdp trung va duoc tu
dong xéac thuc trén tat ca cac tng dung dwoc phan quyén, khong can dang nhép lai.

11. "Pinh danh t6 chitc" 1a ma dinh danh dién tr duy nhat duoc cap cho
mot co quan, t6 chirc dang dé thuc hién giao dich dién tir theo tu cach phéap Iy
clia co quan, to chirc do.

12. "Quyén truy cap dic quyén" la quyén han dwoc cap cho tai khoan
quan tri dé cau hinh hé thong, can thiép vao co sé dit liéu hodc thay déi quyén
cua nguoi dung khac.
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Piéu 4. Nguyén tic dinh danh va xac thwe dién tiv

1. Tinh duy nhét va chinh x4c: Mdi can bd chi dugc cé‘ip mot tai khoan,
mot dinh danh dién tir duy nhét trong toan hé thong; thong tin dinh danh phai
duoc xac minh chit ché trude khi cap phat. Can bo kiém nhiém nhiéu vi tri cong
tac c6 thé duoc cap quyén truy cap twong Gng véi timg vi tri kiém nhiém, nhung
chi trén mot tai khoan duy nhat.

2. Uu tién VNelID: VNeID mirc do 2 trd 1én la phwong thirc xac thuc dién
tir wu tién, bao dam lién thong véi hé thong dinh danh dién tir qudc gia.

3. Phan cz’ip xac thuc theo mirc do rui ro: Muc d§ xac thuc duogc ap dung
teong tng voi mic d§ nhay cam cua thong tin va murc d0 rui ro cua giao dich;
hé théng chita thong tin c6 d6 mat cao ap dung phuong thirc xac thuc chit ché hon.

4. Phan quyén theo vai tro va nguyén tic toi thiéu dic quyén: Quyén truy
cap dugc cé‘ip theo vai tro, chitc vu, nhiém vu dugc giao theo nguyén tic toi
thiéu dic quyén, bao dam khong vuot qua quyén han can thiét dé thuc hién
nhiém vu.

5. Moi truy cép vao hé thong thong tin cia co quan dang phai thuc hién
xac thuc dién ti.

6. Khong cho phép truy cdp an danh vao hé théng thong tin, trir trang
thong tin dién tir cong khai chi phuc vu tra ctru, tuyén truyén khong yéu cau
dang nhap.

Chwong I1
PINH DANH DIEN TU TRONG CAC CO QUAN PANG

Piéu 5. Phan loai tai khoan

Tai khoan trong Hé thong dinh danh tip trung cia cac co quan dang gdm
ba loai:

1. Tai khoan ca nhan: Cép cho timg can bd; phan thanh tai khoan thong
thuong (nguoi dung) va tai khoan quan tri (ngudi co chirc nang quan tri hé thong).

2. Tai khoan don vi: Cap cho cac co quan, t chirc dang co tu cach phap

Iy dé thuc hién cac giao dich dién tir va x1t Iy cong viéc theo tur cach tap thé.

3. Tai khoan dich vu: Céap cho tng dung, hé théng tw dong dé thuc hién
két ndi, tich hop va trao d6i dit liéu giita cac hé théng thong tin trong co quan dang.



Tai khoan dich vu phai duoc kiém soat chit ché va duoc ra soat dinh ky 3 thang/lan
dé kiém tra tinh can thiét, thu hoi tai khoan khong con st dung va cép nhat phan
quyén cho phu hop.

Piéu 6. Pieu kién va quy trinh cap phat tai khoan ca nhan
1. Diéu kién cap tai khoan ca nhan
a) Co quyét dinh tuyén dung, bd nhiém, biét phai, hop dong lam viéc hoic

quyét dinh phan céng con hiéu luc tai co quan dang; da xac minh danh tinh qua
tai khoan VNeID mutc d6 2 hodc hd so can bd do don vi quan ly can bd xac nhan.

b) Déi v6i dang vién khong la can bé trong cac co quan dang c6 tai khoan
s& duoc tao dua trén s6 dinh danh cé nhan duoc déng bo tir co so dir liéu
dang vién.

2. Quy trinh cap phat tai khoan ¢4 nhan

a) Pon vi quan ly can bd lap danh sach, xac nhan diéu kién va dé nghi cfip
tai khoan, kém thong tin quyét dinh hodc hop dong lam viéc.

b) Hé théng dinh danh tap trung xac minh, phé duyét tai khoan va thong
bao dén ngudi dung qua kénh lién lac chinh thirc (nhu thu dién tir cong vu, hodc
cac ing dung ndi bg...) trong vong 1 ngay lam viéc.

¢) Nguoi dung thuc hién kich hoat tai khoan va thiét lap mat khau lan dau
trong vong 3 ngay lam viéc ké tir ngay nhan thong bao.

d) Khi co s& dit lidu can bo, dang vién duoc hoan thién va két ndi dong
bo, viéc cap phat tai khoan sé& dwoc thuc hién ty dong nhim giam thu tuc hanh
chinh va han ché sai sot.

3. Céap quyén truy cap duoc thuc hién doéng thoi véi cap phat tai khoan,
can ¢ vao vi tri, chitc danh cong tac cuia nguoi dung theo nguyén tic toi thiéu
dic quyén. Moi thay dbi vé quyén truy cap phai duoc ghi nhan trong nhat ky hé
théng, bao dam kha nang kiém tra, giam sat va truy vét.

Piéu 7. Cap phat tai khoan don vi va tai khoan dich vu

1. Diéu kién va quy trinh cép tai khoan don vi

a) biéu kién: Co quan, to chirc dang c6 tu cach phap 1y, c6 nhu cau thuc
hién giao dich dién ti¥ theo tu cach tap thé.



b) Quy trinh: Lanh dao co quan, té chitc dang dé nghi cap tai khoan don vi;
Pau méi CNTT don vi giti yéu cau 1én Cuc Chuyén dbi sé6 - Co yéu; Cuc
Chuyén dbi s6 - Co yéu xem xét, phé duyét va cap trong vong 3 ngay lam viéc.

2. Diéu kién va quy trinh cép tai khoan dich vu

a) biéu kién: C6 phwong 4n k¥ thuat két ndi duoc Cuc Chuyén doi sb - Co
yéu phé duyét; xac dinh rd muc dich st dung, pham vi truy cap va co ché xéc thue.

b) Quy trinh: Pon vi chu quan tng dung dé nghi cap tai khoan dich vu
kém phuong an k¥ thuat; Cuc Chuyén ddi sb - Co yéu tham dinh va cap trong
vong 5 ngay lam viéc; tai khoan dich vu phai duoc ra soat dinh ky 3 thang/lan
dé kiém tra tinh can thiét, thu hoi tai khoan khong con st dung va cép nhat phan
quyén cho phu hop.

Diéu 8. Lién két VNeID va cap chirng thw s6

1. Mdi can bd duoc cap mot tai khoan dinh danh dién tir théng nhét, gan
véi VNelD cua nguoi do theo quy dinh tai Pidu 11 Quy dinh sé 379-QD/TW.
Cuc Chuyén déi s6 - Co yéu chu tri, phdi hop véi cac don vi lién quan thuéc Bo
Cong an tham muu xay dung 10 trinh va giai phap k¥ thuat tich hop VNelD vao
Hé théng dinh danh tap trung.

2. Can bg hoat dong trén Mang thong tin dién rong cuia Pang va thuc hién
ky s6 van ban dién tir bat budc phai co chimg thu chit k¥ s6 chuyén ding cong vu.

3. Pbi v6i can bo chua c6 VNelD hodc trong cac tinh huéng dac thu
khong st dung duoc VNelD (cong tic nudc ngoai, vung khong c6 két ndi
Internet, chuyén gia duoc cap quyén truy cp tam thoi...), ap dung phuong thirc
xéac thuc thay thé theo hudng dan cia Cuc Chuyén déi sé - Co yéu, dong thoi
phai hoan thién lién két VNeID sau khi hét tinh huéng dic thu.

4. Pia phuong viung kho khin, khu vuc chwa phu song Internet 6n dinh
duoc wu tién hé tro ky thuat va co 16 trinh lién két VNeID phu hop theo hudng
dan riéng ctia Cuc Chuyén déi s6 - Co yéu.

Piéu 9. Cap nhit va dong bo thong tin dinh danh

1. Théng tin dinh danh phai dugc cap nhat kip thoi khi ¢ thay doi vé
nhan su, chitc vu, don vi cong tac. Thoi han cap nhat khong qua 2 ngay lam viéc
ké tir khi phat sinh thay déi.



2. Pon vi quan 1y can bd chiu trach nhiém théng bao kip thoi (trong vong
1 ngay lam viéc) cho Pau mdi CNTT don vi khi c¢6 thay ddi thong tin dinh danh.
Pau mdi CNTT don vi chiu trach nhiém cap nhat thong tin 1én Hé théng dinh
danh tap trung trong thoi han quy dinh tai Khoan 1 Diéu nay.

3. Thong tin dinh danh t6i thiéu bat budc phai dong bo va duy tri cap nhat
bao gf‘)m: Ho va tén; ngay, thang, nam sinh; sb dinh danh c4 nhan (sé can cudc);
m3 dinh danh t6 chitc cia don vi cong tac; chirc vu, chirc danh; s6 dién thoai
cong vu; dia chi thu dién tir cOng vu; trang thai cong tac. Dt liéu géc vé nhan su
do don vi quan Iy can bd chiu trach nhiém; thong tin dinh danh ca nhan dwugc
dbi soat voi co sa dit lidu quéc gia vé dan cu theo Nghi dinh s 69/2024/ND-CP.

. ~ Chwong IIT .
QUAN LY VONG DOI TAI KHOAN

Piéu 10. Tam khoa tai khoan

1. Tai khoan bi tam khoa tr dong khi nguro1 dung dang nhap sai thong tin
xéac thuc 5 lan lién tiép. Thoi gian tu dong mé khoa 1a 30 phut. Pé duoc mé
khod sém hon, ngudi dung phai xac nhan lai danh tinh v6i Dau méi CNTT.

2. Tai khoan bi tam khoa theo quyét dinh cta Pau mdi CNTT don vi
trong cac truong hop:

a) Phat hién dau hiéu bat thuong vé truy cap hodc c6 nghi ngd tai khoan
bi xam pham.

b) Nguoi dung hodc don vi quan 1y ngudi dung c6 dé nghi tam khoa hoic

bao cao mat thong tin xac thuec.

3. Tai khoan tam khoa duwgc mé khoa sau khi nguwo1 dung xac nhan danh
tinh va dat lai thong tin xac thuc véi Pau mdi CNTT don vi, hodc khi didu kién
tam khoa khong con theo dé nghi ctia cap c6 tham quyeén.

Piéu 11. V6 hiéu hoa va tam khoa theo trwong hop dic thu
1. Tai khoan bi v6 hiéu hod ngay lap tirc khi:

a) Can bo nghi huu, chuyén cong tac ra ngoai hé théng co quan dang, thoi
viéc, bi ky luat khai trir khoi Pang, bi dinh chi cong tac hodc bi tam dinh chi
sinh hoat dang.

b) Tai khoan dugc xac dinh bi xam pham nhung chua xac dinh dugc
pham vi, mic do thiét hai.



¢) Can bo nghi khong lwong trén 12 thang ma chua c6 quyét dinh gia han.

2. Tai khoan bi tam khoa (khong vo hi€u hod) trong cac truong hop (tri
truong hop don vi quan 1y can bo co6 dé nghi duy tri trang thai hoat dong dé
phuc vu cong viéc):

a) Can b0 nghi thai san, nghi theo ché d6 bao hiém xa hoi; tai khoan duoc
te dong m& khoa khi can b tré lai [am viéc.

b) Can bo di hoc tap, bdi dudng tap trung co thoi han trén 6 thang theo
quyét dinh cia co quan c6 thAm quyén; tai khoan dugc md khoa khi can bod
hoan thanh khoa hoc.

¢) Can bo biét phai sang co quan ngoai hé théng Pang co thoi han; tai
khoan dugc mé khoa khi cén b hét thoi han biét phai va tre vé.

3. Tai khoan bi v6 hiéu hoa theo quyét dinh ctia Pau méi CNTT don vi khi:

Tai khoan khéng duoc st dung lién tuc trong vong 90 ngay (d6i véi Mang
thong tin dién rong cua Pang) hodc 30 ngay (d6i véi Mang Internet) ma khong
¢6 1y do chinh ddng dwoc xdc nhan bang vin ban; c6 quyét dinh cia ngudi co
tham quyen.

4. Pon vi quan 1y can bd co trach nhiém thong bao bang vin ban cho Pau
méi CNTT cua don vi trong vong 1 ngay lam viéc ké tir khi phat sinh céc su
kién quy dinh tai Khoan 1 va Khoan 2 Diéu nay.

5. Tai khoan v6 hiéu hoa c6 thé dugc tai kich hoat khi nguoi dung dugc
tuyén dung trd lai hodc co quyét dinh cia cap c6 thim quyén, theo quy trinh cap
phat méi quy dinh tai Diéu 6 Quy dinh nay.

6. Truong hop can bo duoc diéu dong hodc luan chuyén trong hé thong
cac co quan dang (khong ra ngoai hé théng): Thuc hién cap nhat don vi cong
tac, chitc vu va phan quyén theo vi tri méi; quyén truy cap cii phai dwoc thu hoi
trong vong 1 ngay lam viéc ké tir khi nhan quyét dinh diéu dong; tai khoan
khong bi vo hiéu hoa va khong bi gian doan quyén truy cip & muec toi thiéu can
thiét phuc vu ban giao céng viéc trong thoi gian chuyén tiép.

Dieu 12. Xoa tai khoan va Iwu triv ho so

1. Tai khoan vo hiéu hoa bi xoa khoéi1 Hé théng dinh danh tap trung sau
24 thang; Cuc Chuyén d6i s6 - Co yéu t6 chirc ra soat dinh ky 6 thang dé xu 1y.
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2. Xoa tai khoan khong dong nghia véi xoa dir liéu nghiép vu va hé so
dién tr lién quan. HO so tai khoan duoc luu trix ti thiéu 5 nam; dit lidu nghiép
vu va hd so dién tt duoc lwu trit theo quy dinh cua phap luat vé luu trit.

3. Nhat ky truy cap, lich st xac thuc va lich st cfip quyén duoc luu trit tdi
thiéu 5 nam phuc vu cong tac kiém tra, truy vét su c6 va yéu cau kiém toan an
toan thong tin.

Chuong IV
XAC THUC PIEN TU THEO MOI TRUONG MANG

Piéu 13. Xac thwe trén Mang thong tin dién rong cia Pang

1. Khi truy cép cac hé théng thong tin, tng dung nodi bo trén Mang thong
tin dién rong cia Pang, nguoi dung ding nhap tip trung qua Hé thong dinh
danh tip trung, sit dung mot tai khoan duy nhat dé truy cap tat ca ung dung
duoc phan quyén (Single Sign-On - SSO).

2. Yéu cau vé mat khau: a) Téi thiéu 8 ky tw, bao gom di 4 nhom: Chir
hoa, chir thuong, chir s6 va ky tu dic biét. b) Khong trung v6i 2 mat khau da st
dung gan nhat; khong chira tén ding nhép hodc thong tin ca nhan dé doan. ¢) Thay
d6i dinh ky trong vong 365 ngay ké tir lan thiét lap trude. d) Nguoi dung phai
thay d6i mat khau ngay khi phat hién hodc nghi ngod c¢6 dau hiéu mat an toan
thong tin (cac yéu cau vé mat khau quy dinh tai khoan nay ap dung déi voi tai
khoan ca nhan. Tai khoan don vi va tai khoan dich vu khong st dung phuong
thirc xac thuc bf’mg méat khau; céac yéu ciu bao mat dbi véi tai khoan nay thuc
hién theo quy dinh tai Piéu 7 Quy dinh nay).

3. Trong qua trinh st dung, néu ngudi dung thuc hién ky sé van ban dién
tir hodc truy cap cac hé thdng co yéu cau bao mat cao, bit budc phai két hop xac
thue bang ching thu chit ky s6 chuyén dung céng vu. Tai khoan va ching thu
s6 phai twong tmg véi cing mot chu thé; nghiém cam st dung tai khoan hodc
chting thu s6 cua nguoi khac dudi bat ky hinh thitc nao.

4. Pbi véi cac ung dung, hé théng thong tin, co s¢ dir liu co xu 1y, luu
trit thong tin d6 mat tir "Mat" dén "Tdi mat", qua trinh x4c thuc dién tir va kiém
soat truy cdp phai tich hop, st dung giai phap bao mat ciia Ban Co yéu Chinh
pht theo quy dinh tai diém a, Khoan 1, Piéu 5 va Khoan 2, Diéu 9 Quy ché
s6 07-QC/TW.

5. Qua trinh dang nhap va xac thuc vao Mang thong tin dién rdng cua
Pang phai duwoc thuc hién trén thiét bi dau cudi dap tmg quy dinh vé an toan,
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bao mat; tuyét doi khong thuc hién xac thuc tir cac thiét bi dang két néi dong
thoi hodc luan phién véi mang Internet theo quy dinh tai Khoan 3, DPiéu 4 Quy
ché s6 07-QC/TW.

Piéu 14. Xac thwe trén moéi treong Internet

1. Xac thuc qua VNeID mtrc d0 2 tr¢ Ién la phwong thirc wu tién, bét bude
ap dung khi tai khoan da duoc lién két VNelD.

2. Doi véi tai khoan chwa lién két VNelD, st dung tai khoan noi bo duoc
cap boi Hé thong dinh danh tap trung két hop xéac thuc da yéu t6 (MFA); dong
thoi phai thue hién lién két VNelD theo 16 trinh quy dinh tai Diéu 8 Quy dinh nay.

3. Toan b0 phién truy cap qua Internet phai stt dung kénh ma hoa an toan
(HTTPS/TLS phién ban duoc Ban Co yéu Chinh phu khuyén nghi).

4. Hé théng thong tin cia co quan dang trén moéi treong Internet chi xit 1y
thong tin khong c6 do mat. Nghiém cam xit 1y, luu trit hodc truyén dan thong tin
c6 d6 mat dudi bat ky hinh thtrc nao trén méi truong Internet.

5. Céc hé thong thong tin cua co quan dang trién khai trén Internet phai
duoc kiém dinh an toan thong tin dinh ky theo quy dinh cia co quan c6 tham
quyén trude khi dwa vao van hanh va it nhat 1 nim mét lan trong qué trinh
van hanh.

Piéu 15. Cac hanh vi bi nghiém cam trong xac thwe dién ti

Nghiém cAm cac hanh vi sau trong viéc thuc hién dinh danh va xac thuc
dién tu:

1. Cac hanh vi bi nghiém cAm khi thuc hién giao dich dién tir trong hoat

dong cia cac co quan, to chirc dang theo quy dinh ctiia Ban Bi thu.

2. Luu trir khoa bi mat, mét khau va thong tin xéc thuc trén thiét bi khong
dugc phép, trén dich vu lvu trit ddm may cong cong nudc ngoai hodc moi
truong khong duoc kiém soat.

3. Chia sé, chuyén giao hoac cho muon tai khoan, mat khau, thiét bi xac
thue dudi bat ky hinh thire nao.

4. Gia mao danh tinh dién tir; tao 1ap tai khoan hoac dinh danh dién tir trai
phép trong hé thong cia co quan dang.

5. Che gié‘iu, khong bao cao su ¢b xam pham tai khoan, dinh danh hodac an
toan thong tin hé thong.
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6. Két ndi cac thiét bi ngoai vi chura duoc danh gid an ninh, an toan vao
cac may tinh tham gia Mang thong tin dién rong cua Dang.

Chwong V
TRACH NHIEM CUA CAC BEN

Piéu 16. Trach nhiém cia ngwoi dung tai khoan

1. Bao mat tai khoan, mat khau va thong tin xac thuc; khong cung cé‘ip,
chia sé, cho muon hoac nho nguoi khac dang nhap thay dwdéi bat ky hinh thirc nao.

2. Thiét 1ap mat khau ngay khi nhan tai khoan 1an dau va thuc hién thay
doi dinh ky theo quy dinh tai Biéu 13.

3. Dang xuat ngay sau khi két thiic phién lam viéc, dic biét déi véi thiét
bi str dung chung.

4. B4o céo ngay (trong vong 2 gid) cho Pau méi CNTT don vi khi phat
hién hoac nghi ngo tai khoan bi xam pham.

5. Chiju trach nhiém c4 nhan vé toan bd hoat dong duoc thuc hién dudi tén
tai khoan cia minh, trr truong hop da bao cdo sy ¢6 dung quy dinh va duoc
xac nhan.

Piéu 17. Trach nhiém cia don vi quan 1y can bo

1. Thong béo kip thoi (trong vong 1 ngay lam viéc) cho Pau méi CNTT
don vi khi ¢6 thay doi nhan su lién quan dén diéu kién cap phat, tam khoa, vo
hiéu hoa hoac thu héi tai khoan.

2. Xé4c nhan danh sach can bo dé nghi cap tai khoan, cap ching thu sé va
cap quyen truy cap dac quyeén; chiu trach nhiém vé tinh xac thuc cua thong tin
dé nghi.

3. Phéi hop véi Pau mbi CNTT don vi trong ra soat dinh ky danh sach tai
khoan, doi chiéu vdi thuc té nhan su dé xt 1y kip thoi cac treong hop thay doi.

Piéu 18. Trach nhiém ciia dau moi cong nghé thong tin don vi

1. Tiép nhan, xir 1y va gui yéu cau cfip moi, thay ddi, tam kho4, vo hiéu
hoa, xoa tai khoan Ién Hé thong dinh danh tap trung trong vong 1 ngay lam viéc
ké tir khi tiép nhan yéu cau hop €.

2. Ra so4t dinh ky 6 thang danh sach tai khoan, d6i chiéu véi thuc té nhan
su, dé xuat xir Iy tai khoan khong con phu hop; luu trit nhat ky toan bé thao tac
quan tri tai khoan; kiém tra dinh ky tai khoan quan tri va tai khoan dich vu co
quyén cao.
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3. H6 tro can bo lién két VNeID va cap chung thu sb; huéng dan ngudi
dung thuc hién ding quy dinh vé xac thuc va bao mat tai khoan.

4. Tiép nhan, xi Iy ban dau va bao cdo ngay 1én Cuc Chuyén di sé - Co
yéu (trong vong 2 gid) khi phat sinh su c6 bao mat lién quan dén tai khoan hodc
hé thong dinh danh.

Piéu 19. Trach nhiém cia Cuc Chuyén doi s6 - Co yéu

1. Xay dung, van hanh va bao dam hoat dong lién tuc, 6n dinh, an toan
ctiia Hé théng dinh danh tap trung.

2. Chu tri, phdi hop véi Bé Cong an tich hop VNelD, danh gia ning luc
ha tang x4c thuc VNeID trudc khi trién khai dong loat; phdi hop véi Ban Co
yéu Chinh phu quan 1y chimg thu chit ky sé chuyén dung cong vu trén Mang
thong tin dién rdng cua Pang; luu trir va giam sat nhat ky dinh danh, xac thuc
dién ttr phuc vu cong tac kiém tra, diéu tra va xu Iy su cd.

3. Ung pho su ¢6: Khi phat hién su ¢b xam pham hé théng dinh danh, lap
tirc ¢6 lap, bao cao co quan cap trén va phoi hop véi cac co quan, don vi ¢6 lién
quan diéu tra, khic phuc trong thoi gian sém nhét.

4. Thuc hién déng bo va dbi soat dinh ky thong tin dinh danh vé1 co sé¢ di
liéu qudc gia vé dan cu; bao dam bao vé dir lidu c4 nhan trong qua trinh dong bod
theo quy dinh cia Chinh phu.

5. Thuc hién anh xa va két ndi ma dinh danh t6 chitc cua co quan Pang
véi ma dinh danh trong hé thong dung chung ciia Nha nudc, theo quy dinh cia
Chinh pha.

6. Ban hanh va cap nhat danh muc tiéu chuan ky thuat ap dung vé xac
thuc dién ti, ma hod, két ndi, giao thirc API va cac tiéu chuan lién quan, dan
chiéu cac quy chuan k¥ thuat do Ban Co yéu Chinh phu va co quan c6 tham
quyén quy dinh.

Diéu 20. Trach nhiém cua lanh dao cac co quan Dang

1. Chi dao thuc hién nghiém tic cac quy dinh vé quan 1y tai khoan va an
toan thong tin tai don vi; phd bién, quéan triét Quy dinh nay dén toan thé can bod
thudc quyén quan 1y.

2. Bao dam 100% can bo trong don vi duoc cé‘ip tai khoan, lién két VNeID
va cap chimg thu s6 theo dung 10 trinh tai Diéu 8.
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3. Xir Iy ky luat theo quy dinh cua Pang va phéap luat Nha nudc dbi véi
can bd vi pham Quy dinh nay, dac biét cac vi pham gay nguy co hoac hau qua
mat an toan thong tin, 10 lot bi mat cua Pang.

4. Phoi hop, tao diéu kién cho cong tac kiém tra, giam sat, kiém toan hé
théng dinh danh va xdc thuc dién tir cia Cuc Chuyén déi sé - Co yéu va co quan
c6 thAm quyén.

. Chuwong VI
PIEU KHOAN THI HANH

Piéu 21. Hiéu lwc thi hanh

Quy dinh nay c6 hiéu luc ké tir ngay ky ban hanh va thay thé cac quy dinh
trude day ctia Van phong Trung wong Pang vé quan 1y tai khoan truy cap hé
théng thong tin khong con phu hop.

Diéu 22. Diéu khoan chuyén tiép

1. C4c hé thong dinh danh va xdc thyc dién tr da dwgc trién khai trude
ngay Quy dinh nay c6 hiéu luc phai duoc ra soat, danh gid va nang cap dé phu
hop trong thoi han khong qua 12 thang ké tir ngay co6 hiéu luc. Tiéu chi xac dinh
hoan thanh chuyén déi: 100% tai khoan dwoc tap trung vé Hé théng dinh danh
tap trung; cac phuong thirc xac thuc tuan thu Quy dinh nay; két qua kiém tht va
nghiém thu k¥ thuat dat yéu cau theo hudng dan cia Cuc Chuyén déi s6 - Co yéu.

2. Dit liéu dinh danh, tai khoan va hd so ngudi dung dang duoc quan 1y
phan tan tai cac don vi phai dugc chuyén doi, tap trung vé Hé théng dinh danh
tap trung theo ké hoach do Cuc Chuyén déi s6 - Co yéu xay dung va phé duyét,
bao dam khong lam gian doan hoat dong nghiép vu va khong dé mat mat dir liéu.

3. Trong thoi gian chuyén tiép, cac tai khoan va phuong thirc xac thuc
hién hanh tiép tuc co hicu luc, song song van hanh véi He théng dinh danh tap
trung theo huéng dan ctia Cuc Chuyén déi sé - Co yéu; cac quy dinh vé an toan
méat khau, cac hanh vi bi nghiém cAm (tai Chuong IV) va trach nhiém cua cac
bén (tai Chwong V) duoc ap dung ngay tir ngay Quy dinh nay co hiéu luc.

Piéu 23. T6 chirc thwe hién

1. Cuc Chuyén ddi sé - Co yéu chu tri, theo di, d6n déc, dinh ky kiém tra
va danh gia tuan thu viéc thuc hién Quy dinh nay.

2. Thu truéng cac co quan dang Trung wong t6 chirc trién khai tai don vi
va chi dao cac don vi truc thudc thuc hién.
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3. Cac dang uy, tinh uy, thanh uy trec thu¢c Trung wong ban hanh hudng
dan cu thé hoa Quy dinh nay, bao dam khong trai véi Quy dinh nay va phu hop
diéu kién thuc té dia phuong.

4. Nhitng vuéng méc phat sinh trong qué trinh thuc hién phan anh vé Cuc
Chuyén dbi s6 - Co yéu dé téng hop, bao cao Chanh Vin phong Trung wong
Pang xem xét, quyét dinh.

Noi nhan: K/T CHANH VAN PHONG
- Cc co quan dang G Trung wong; PHO CHANH VAN PHONG
- Cac dang uy truc thudc Trung wong;
- Cac tinh uy, thanh uy;
- Pong chi Chanh Vin phong
Trung wong Dang (dé bao cao);
- Cac dong chi lanh dao Vin phong
Trung wong Dang; ,
- Cuc Chuyén d6i s6 - Co yéu;
- Lwu Vian phong Trung wong Pang.




