UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

THANH PHO HA NOI Poc lap - Tw do - Hanh phic
S6: 4318 /QD-UBND Ha Néi, ngay 76 thang & nam 2026
QUYET PINH

Vé viée phé duyét pé an: “Ung dung cong nghé, tri tu¢ nhan tao (Al)
dé du bao, canh bao nguy co mét an toan hé thong,
thiét bi dién trén dia ban Thanh phé”

UY BAN NHAN DAN THANH PHO HA NOI

Can cir Ludt Té chire chinh quyén dia phirong sé 7212025/QH15;
Can cir Ludt Thi d6 so 02/2026/QH16;
Can cit Ludt Dién lyc s6 61/2024/QH15;

Can cw Ludat Phong chay, chita chay va cuu ngn, cuu ho so

55/2024/QH15;

Can cir Nghi quyét s6 57-NQ/TW ngay 22/12/2024 ciia B6 Chinh tri vé
dot pha phat trzén khoa hoc, cong nghe, déi méi sang tao va chuyén doi s6 quoc
gia; Nghi quyét sé 70-NQ/TW ngay 20/8/2025 ciia By Chinh tri ve bao dam an
ninh nang lwong quéc gia dén nam 2030, tam nhln dén nam 2045; Nghi quyét sé
02-NO/TW ngay 17/3/2026 ciia B¢ Chinh tri vé xdy dwng va phat trién Thi do
Ha Noi trong ky nguyén maoi;

Can cit Quyét dinh sé 750/0P-UBND ngay 13/02/2026 ciia Uy ban nhén
ddn Thanh phé phé duyét Dé an “P6 thi Ha Néi théng minh”; Ké hoach sé
129/KH-UBND ngay 30/3/2026 ciia Uy ban nhén ddn Thanh phé vé hanh déng
trién khai Bé an “Pé thi Ha Néi thong minh”; Ké hoach sé6 120/KH-UBND
ngay 25/3/2026 cua Uy ban nhéan ddan Thanh phé vé g dung IoT trong nganh
nang luwong, dién trén dia ban thanh ph5 Ha Noi;

Theo dé nghi ciia S6 Cong Thuong tai To trinh sé6 .6523 [TTr-SCT ngay
17 thang .7... nam 2026.

QUYET PINH

Piéu 1. Phé duyét Dé’én “Ung dung cong nghg, tri tu¢ nhan tao (Al) dé
du bdo, canh bdo nguy co mat an toan h¢ thong, thiét bi dién trén dia ban Thanh
phd” (co Bé an chi tiet kem theo).

Piéu 2. TH chirc thuc hién

1. Dé, an “Ung dung cong nghg, tri tu¢ nhan tao (A dé du bao, canh bao
nguy co mat an toan hé thong, thiét bi dién tr,én dia ban Thanh ph6” bao gom
cac ndi dung dé cac So, ban, nganh Thanh pho, cac don vi ¢ lién quan nghién



ctru, tO churc trién khai thuc hién theo chirc nang nhiém vuy, trén co sé tuan thu
cac quy dinh phap luat chuyén nganh va khong phat sinh tha tuc hanh chinh
mdi, khong phat sinh quyén, nghia vu méi ngoai quy dinh phap luat hién hanh.

2. Céc So, ban, nganh Thanh phé Khoa hoc va Cong nghg, Xay dyng, Tai
chinh, Céng an Thanh phd, UBND céc x4, phuong, Téng cong ty Dién lyc thanh
pho Ha Noi, Tong cong ty Truyén tai dién Quoc gia, cac don vi dién luc phan
ph01 va ban 1€ dién trén dia ban chu dong trién khai cac noi dung thudc trach
nhiém duoc giao; phdi hop cung cap, két ndi, chia sé dir liéu theo phéan quyén;
bao dam an toan thdng tin, an ninh mang, bao vé dit liéu ca nhan; phdi hop trong
hoat dong xu ly canh bao, klem tra, x4c minh, khic phuc nguy co va bao cdo két
qua v€ S¢ Cong Thuong dé tong hop. Cac don vi dién luc co trach nhiém bao
dam nguon lyc dbi véi cac hang muc ky thuat, dir liéu va véan hanh thugc pham
vi quan ly cua don vi bao dam khong anh huong an toan, 6n dinh hé thong dién
d6ng thoi bao dam yéu cau cung cap, két ndi, chia sé dir liéu phuc vu quan ly
nha nude lién nganh, tich hop nén tang ding chung cta Thanh phd.

2. Giao S¢ Cong Thuong 1a co quan chu tri tham muu, theo ddi, don déc,
diéu ph01 va tong hop tinh hinh thuc hién Dé an; kip thoi tong hop kho khin,
vuéng mac, tham muu UBND Thanh phd xem xét, chi dao.

Picéu 3. Quyét dinh ndy c6 hiéu lyc tir ngay ky.

Chéanh Vin phong UBND Thanh phé; Giam ddc, Thi truong cac Sd, ban,
nganh Thanh pho co lién quan; Chi tich UBND cac x&, phuong; Tong Gidm doc
Tong Cong ty Dién lyc thanh pho Ha Noi; Tong Giam déc Tong Cong ty
Truyén tai dién Quéc gia; Giam déc, Thi truong cac don vi dién lyc phan phéi,
ban 1¢ dién trén dia ban va cac co quan don vi, td churc, ca nhan co lién quan
chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhn: TM. UY BAN”NHAN DAN
KT.CHU TICHL~

- Nhu Diéu 3;

- Cac Bo: Cong an, Céng Thuong, KH&CN;
- Thuong tryc Thanh uy;

- Thuong tryc HDND Thanh phd;

- Chu tich UBND Thanh phé;

- Cac PCT UBND Thanh phd;

- C4c S, Ban, nganh Thanh phd;

- UBND céc x4, phuong; A

- EVNNPT, EVN HANOI;

- C4c don vi dién Iyc trén dia ban Thanh phd;
- VPUBTP: CVP, cac PCVP,

Cac phong: TH, PMPT, KT, NNMT, BT, NC;
- Luu: VT, NC.




UY BAN NHAN DAN THANH PHO HA NOI

PE AN
UNG DUNG CONG NGHE, TRi TUE NHAN TAO (AI) PE DU BAO,

CANH BAO NGUY CO MAT AN TOAN HE THONG,
THIET BI PIEN TREN PIA BAN THANH PHO

Ha Nogi, nam 2026
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PHAN I. CAN CU PHAP LY VA SU CAN THIET XAY DUNG PE AN
I. Can cu phap ly

Pé an duoc xay dung trén co sé cac chu truong, quy dinh phap luat va
van ban chi dao chu yéu sau:

- Luat T6 chirc chinh quyén dia phuong s6 72/2025/QH15; Luat Tha d6
s6 02/2026/QH16; Luat Dién luc s6 61/2024/QH15; Luat Phong chay, chira
chdy va ctu nan, ctu ho sb 55/2024/QH15; Luat Giao dich dién tu sO
20/2023/QH15; Luat Vién thong s6 24/2023/QH15; Luat An toan thong tin
mang s 86/2015/QH13; Luat An ninh mang s6 24/2018/QH14; Luét Bao vé dit
liéu ca nhan s 91/2025/QH15;

- Nghi quyét s6 57-NQ/TW ngay 22/12/2024 cua Bo Chinh tri vé dot pha
phat trién khoa hoc, cong nghe, d6i moi sang tao va chuyén d01 s6 quoc gia;
Nghi quyét s6 15-NQ/TW ngay 05/5/2022 cua Bo Chinh tri vé phuong huong,
nhiém vu phat trién Thu d6 Ha No6i dén nim 2030, tam nhin dén nam 2045;
Nghi quyét s6 70-NQ/TW ngay 20/8/2025 cua B Chinh tri vé bao dam an ninh
nang lugng quoc gia den nam 2030, tam nhin dén nam 2045; cac nghi quyet két
luan ctia Trung wong vé phat trién ha tang sb, d6 thi thong mmh va chuyén d6i
xanh;

- Nghi dinh s6 85/2016/NB-CP ngay 01/7/2016 cua Chinh phu vé bao
dam an toan hé thong thong tin theo cap do; Nghi dinh s6 356/2025/ND-CP
ngay 31/12/2025 ctia Chinh phii quy dinh chi tiét mot s6 diéu va bién phap thi
hanh Luat Bao vé dit li€u cd nhan; Nghi dinh s6 269/2025/ND-CP ngay
14/10/2025 cta Chinh pha vé phat trién do thi thong minh; Nghi dinh s6
278/2025/ND-CP ngay 22/10/2025 quy dinh vé két ndi, chia sé dir liéu bat budc
giita cic co quan thudc hé théng chinh tri; Nghi dinh s6 45/2026/ND-CP ngay
26/01/2026 ctiia Chinh phu quy dinh quan 1y dau tu Gng dung céng nghé thong
tin sir dung ngudn vén ngan sach nha nudc;

- Quyét dinh s6 1670/QD-TTg ngay 08/11/2012 ctia Thi tudng Chinh phu
phé duyét Pé an phat trién ludi dién thong minh tai Vi¢t Nam; Quyét dinh s
749/QD-TTg ngay 03/6/2020 phé duyét Chuong trinh Chuyén d6i sd qudc gia
dén nam 2025, dinh hudng dén nam 2030; Quyét dinh s6 950/QD-TTg ngay
01/8/2018 phé duyét Dé an phat trién d6 thi thong minh bén viing Viét Nam giai
doan 2018-2025 va dinh huéng dén nim 2030; Quyét dinh sd 1569/QD-TTg
ngay 12/12/2024 phé duyét Quy hoach Thu d6 Ha Noi thoi ky 2021-2030, tam
nhin dén nam 2050; Quyét dinh s6 142/QD-TTg ngay 02/02/2024 phé duyét
Chién lugc dir liéu qudc gia dén nim 2030; Quyét dinh s6 1132/QD-TTg ngay
09/10/2024 phé duyét Chién lugc ha tang s6 dén nam 2025, dinh huéng dén nam
2030; Quyet dinh s6 2439/QD-TTg ngay 04/11/2025 ban hanh Khung kién trc
dir liéu qubc gia, Khung quan tri, quan 1y dit liéu quéc gia, Tir dién dit liéu dung
chung (phién ban 1.0);
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- Nghi quyet s 18-NQ/TU ngay 30/12/2022 cua Thanh uy Ha Noi vé
chuyén doi sd, xay dyng thanh phd Ha Noi théng minh dén nam 2025, dinh
huéng dén nam 2030; Quyét dinh s6 750/QD-UBND ngay 13/02/2026 cua
UBND Thanh phé phé duyét Dé an “P6 thi Ha Noi thong minh”; Ké hoach s6
129/KH-UBND ngay 30/3/2026 ctia UBND Thanh phd vé hanh dong trién khai
Pé an “Po thi Ha Noi thong minh”; Ké hoach s6 120/KH-UBND ngay
25/3/2026 cia UBND Thanh phd vé tng dung Internet van vat trong nganh ning
lugng, dién tién t&i d6 thi thong minh;

- Nghi quyet s6 20/2026/NQ-HDND ngay 02/6/2026 cua HDND Thanh
phé quy dinh v€ viéc ap dung bién phap yéu cau ngimg cung cap dich vu dién,
nuéc doi voi cong trinh, co s¢ san xuat, kinh doanh trén dia ban Thanh phd Ha
Noi; Chi thi s6 13/CT-UBND ngay 24/8/2023 cua Chu tich UBND Thanh phé
vé tang cuong cong tac phong chay, chita chay trong quan ly, su dung dién; Van
ban s6 2459/UBND-NC ngay 31/5/2026 cia UBND Thanh phd vé ting cuong
cong tac bao dam an toan PCCC trong quan ly, stir dung di¢n trén dia ban Thanh
ph;

- Céc quy chuan, tiéu chuan k¥ thuat va van ban hudng dan chuyén nganh
vé an toan dién, ‘phong chay, chira chay va ctru nan, ctru ho; do luong, do dém
dién nang; két néi, chia sé dir liéu; biao dam an toan thong tin, an ninh _mang, bao
vé dir liéu ca nhan; dau tu, thué dich vu cong nghé thong tin, dau thau, quan ly
va su dung ngan sach nha nudc.

IL. Co s& thue tién va sw can thiét

Ha Nbi 1a d6 thi dic biét, trung tAm chinh trj - hanh chinh cta quéc gia, 1a
trung tdm 16n vé kinh té, vin hoéa, gido duc, khoa hoc, cong nghé va doi méi
sang tao cua ca nuoc; déng thoit 1a dia ban c6 mat d§ dan cu, mat do xay dung,
s6 luong nha ¢ riéng 1é, nha & két hop san xuat, kinh doanh, nha cho thué dé ¢,
co s& san xudt, kinh doanh, kho hang, bai gilr xe, diém sac, tram sac, ta doi pin
va phu tai dién db thi rat 16n.

Dién ning 13 ha ting thiét yéu gin truc tiép véi doi sdng dan sinh, san
Xuét, kinh doanh, dich vu va cac hoat dong chinh tri - xa hoi cua Thu d6. Nhimg
nim gan day, tinh hinh chay, nd, sy cd co6 nguyén nhan do dién trén dia ban
Thanh phd tiép tuc dién bién phirc tap, gdy thiét hai nghiém trong Ve nguoi va
tai san. Theo théng ké tir nam 2023 dén nay, sd vu chay, no, su cd ¢o nguyén
nhan do dién khong chi phat sinh trén luéi dién, tram bién éap, duong day phan
phdi thugc pham vi quan ly ctia nganh dién (khoang 37%), ma chu y€u phat sinh
tir su cb thiét bi dién trong nha va cong trinh (khoang 63% s6 vu), tap trung tai
nha din, nha ¢ két hop san xuat, kinh doanh nhé 1¢, nha cho thué, bai giit xe,
diém sac, tram sac, ti d6i pin phuong tién giao thong dién va cac co s tap trung
déng ngudi. Pay 1a nhdm co sb luong ddi twong rat 16n, phan tan, bién dong
thudng xuyén, trong khi phuong thirc kiém tra thu cong kho bao quat, kho phat
hién sém cac nguy co phat sinh &m thadm nhu qua tai, phat nhiét, ro dién, chap
dién, st dung thiét bi bao vé khong phu hop hoac sac pin khong bdo dam an
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toan va cac nguy co c6 tinh lap lai, tinh hé théng, doi hoi phai co giai phap,
phuong thuc quan ly chu dong, dua trén dir li€u va canh bao sém.

Viéc kiém tra, huéng dan, xtr 1y vi pham trong quan 1y, phan phdi, ban 1é
va s dung dién; cong tdc phong chdy, chita chay va ctu nan, ctru ho
(PCCC&CNCH) lién quan dén dién duoc thyc hién theo phap luat chuyén nganh
vé dién lyc, vé PCCC&CNCH, vé xay dung, vé xtr Iy vi pham hanh chinh va cac
quy dinh lién quan. Pé 4n khong thiét 1ap trinh tu, thu tuc xur Iy méi, ma tao
cong cu dir liéu dé phat hién sém, uu tién kiém tra, hd tro co quan co tham
quyén quan 1y, ngudi dan va chu co so nhan dién, khic phuc nguy co.

Dir liéu phuc vu quan ly an toan dién, phong chay chira chay, trat tu xay
dung, ha tang sac dién, phan anh hién truong va xtr Iy su ¢6 hién con phan tan &
nhiéu co quan, don vi; chua hinh thanh co ché tich hop, phan tich, xép hang rui
ro va diéu phéi xu ly théng nhat. Hé théng cong to dién tu, hé théng do xa va dir
liéu van hanh nganh dién 13 ngudn dit lidu c6 gia tri cao, nhung chu yéu dang
phuc vu do dém, kinh doanh dién va quan ly van hanh; can dugc khai thac c6
kiém soat, theo phan quyén, phuc vu bai toan canh bao nguy co mit an toan
dién, gin voi quan 1y nha nudc va bao vé dir liéu ca nhan.

Pé an tong thé ung dyung IoT cua Thanh pho xéac dinh IoT 13 16p cung cép
dir liéu thoi gian thuc cbt 161, tao “nguyén liéu s6” cho phan tich dir liéu 1om, tri
tué nhan tao, canh bao sém va diéu hanh du bao. Ké hoach s6 120/KH-UBND
vé ung dung IoT trong nganh ning luong, dién di dit nén tang hinh thanh hé
sinh thai dit liéu niang luong, két ndi voi IOC Thanh phd. Do d6, viée xay dung
Pé 4n nay 1a nhiém vu chuyén sau cua nganh ning luong - dién, cu thé hoa Ké
hoach s6 120/KH-UBND trong bai toan an toan hé thong, thiét bi dién va phong
ngira chay, no do dién.

Viéc xay dung Dé an 1a can thiét va cip bach nham chuyén phuong thic
quan 1y an toan dién tir bi dong, phan tan, xir 1y sau su c¢b sang chu dong phong
ngira, quan 1y rui ro dya trén dit liéu, canh bao sém thong minh, diéu phdi lién
nganh va cip nhat két qua xtr Iy. Dé an khong chi 1a mot giai phap cong nghe,
ma con 1a co ché quan tri dir liéu, quy trinh nghiép vu, trach nhiém phdi hop va
16 trinh thi diém - nhan rong, gop phan bao v¢ tinh mang, tai sdn cua Nhan dan,
nﬁr}g cao hiéu lyc quan 1y nha nudc va xay dung do thi Ha N6i thong minh thuc
chat.
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PHAN II. PAC PIEM, MUC TIEU, PHAM VI VA NGUYEN TAC

I. Pac diem h¢ thong dién va yéu cau quan ly an toan dién ciia Thanh

pho

Hé thong cap dién cta Thanh phd duoc lién két v6i ludi dién qudc gia qua
cac cap dién ap 500kV, 220kV, 110kV va hé théng luéi dién trung ap, ha ap
rong khip. Tong cong ty Dién luc thanh phé Ha Noi (EVNHANOI) di ting
bude hién dai héa ludi dién, van hanh xa céc tram bién ap 110 kV, phat trién hé
théng do xa, ty dong hoa ludi dién phan phdi, tao nén tang quan trong cho thu
thap dir 1i€u, giam sat va canh bao.

Ha Noi c6 khoang 3,2 triéu khach hang str dung dién, phan 16n da duoc
lap dat cong to dién tir/do xa. Cong to dién tir va hé théng AMI/MDMS c6 kha
nang cung cap dir lidu san luong, phu tai, bién dong ticu thu, thoi diém bat
thuong va mot s6 chi bao k¥ thuat tai diém do. Tuy nhién, cong to dién tir khong
truc tlep do moi nguy co tai hé thong dién sau cong to, dic bict la phat nhiét tai
mdi nbi, day dan ndi bo, 6 cam, thiét bi bao v¢, thiét bi sac hoic khu vyc co
nguy co chady nd. Vi vay, dir liéu cong to can duogc két hop véi dir ligu vé PCCC,
dir liéu khac vé xay dung, phan anh hién truong, kiém tra va di liéu cam bién bo
sung ¢6 chon logc.

Nguy co mat an toan hé théng, thiét bi dién trén dia ban Thanh phé ton tai
& ba 16p: (1) Lop ludi dién truyén tai, phan phdi va thiét bi dién thudc quan Iy
ctia nganh dién; (2) Lop ranh gidi giao nhan dién, hé thong do dém va dit lidu
khach hang st dung dié€n; (3) Lop st dung dién sau cong to tai nha &, cong trinh,
co s& san xuat, kinh doanh, bii gitt xe, diém sac, tram sac, ti déi pin. Cac
phuong an quan 1y khac nhau cho timg 16p, bao dam dung tham quyen dung dur
liéu, ding quy trinh va khong lam phat sinh can thiép ky thuat vuot tham quyén
vao hé thong dién.

I1. Muc tiéu
1. Muc tiéu chung

- Hinh thanh hé thong tng dung dir liéu, IoT va tri tu¢ nhan tao dé hd trg
du bao, canh bao sém nguy co mat an toan h¢ thdng, thiét bi dién trén dia ban
Thanh phé; phuc vu quan 1y nha nuéc vé an toan dién, phong chay chira chay
trong quan 1y, phan phdi, ban 1¢ va sir dung dién; két ndi, chia sé dit liéu véi
IOC Thanh phé theo Khung D¢ 4n tong thé IoT va Ké hoach s6 120/KH-UBND.

- Chuyén phuong thirc quan 1y an toan dién tir bi dong, phan tan sang
quan tri, chu dong phong ngura, quan 1y rui ro dya trén dir liéu, canh bao som,
diéu phdi lién nganh, theo ddi két qua khic phuc va lién tuc cap nhat mo hinh
danh gia rui ro; gop phan giam nguy co chay, nd do dién, bao dam an toan tinh
mang, tai san cua Nhan dan va nang cao nang lyc quan tri d6 thi thong minh.



2. Muc tiéu cu thé

- Pén hét naim 2026: Hoan thanh yéu cau quan ly nha nudc, danh myc dir
liéu toi thiéu, mo hinh dit liéu, phuong an phan quyen quy trinh két ndi, chia sé
dir liéu phuc vu Pé 4n; EVNHANOI va cac don vi dién luc cht tri chuan bj diéu
kién k¥ thuat, dit liéu, ha ting két ndi, phuong an van hanh va nguén luc thyc
hién thudc pham vi quan 1y, van hanh cta don vi; hoan thanh b tiéu chi, chi s6
rii ro mat an toan hé théng, thiét bi dién dé phuc vu thi diém.

- Giai doan 2026-2027: Trién khai thi diém sir dung va huan luyén Al dé
du bao, canh bdo nguy co mAt an toan hé théng, thiét bi dién trén dia ban. Co sé
dé huan luyén va dao tao Al cho muc dich du bao, canh bao nguy co mat an toan
hé thdng, thiét bi dién do EVNHANOI va cac don vi dién luc chu tri van hanh
k¥ thuat, tich hop dit liéu dién cot 16i (tiéu thu dién, phu tai, sy ¢d ludi dién) véi
dir liéu PCCC, dit liéu vé xdy dung, phan anh, kiém tra va dir liéu khac thudc dia
ban thi diém; S& Cong Thuong thuc hién vai trd quan 1y nha nuéc, diéu phdi,
d6n dbc, tong hop béo céo, khong truc tiép dau tu, xay dung, quan 1y, van hanh
hé théng k§ thuat ctia D& an.

- Giai doan 2028-2030: M¢ rong mé hinh theo két qua thi diém trén co s
ha tﬁng, dir 1iéu, hé théng van hanh cua nganh dién va nén tang dung chung ctua
Thanh phd; tich hop sau véi I0C, SOC, nén tang dit liéu do thi va iHanoi; hinh
thanh ban d6 rui ro an toan dién cua Thanh phé; van hanh by KPI theo doi, danh
gia hiéu qua, trong d6 phan dinh rd phan quan 1y nha nudc ciia S& Cong Thuong
va phan t6 chire trién khai, van hanh chinh cia EVNHANOI va cac don vi dién
luc.

- Bao dam AI chi la cong cu hd trg phan tich, canh bao va khuyén nghi;
khong thay thé trach nhiém chuyén mon, trach nhiém kiém tra, xac minh, két
luan, xtr 1y vi pham hodc quyét dinh ap dung bién phap hanh chinh cta co quan,
nguoi co tham quyén.

San pham dau ra chii yéu ctia Bé an gom: (i) danh muc dit liéu téi thiéu va
md hinh dit liéu phuc vu canh bao nguy co mét an toan dién; (i) bo tiéu chi, chi
sb i ro dién — PCCC&CNCH theo nhom dia ban, loai hinh co s& va mirc do
nguy co; (iii) khung quy trinh phéi hop tiép nhan, xac minh, xir 1y, cap nhat két
qua canh bao; (iv) dashboard/ban 6 rui ro phuc vu chi dao, diéu hanh theo phan
quyén; (v) chuyén muc hodc mini app trén iHanoi vé tu van, phan anh, canh bao
an toan dién; (vi) bo KPI theo doi két qua, trong d6 c6 nhom KPI danh gia chét
luong md hinh Al nhu ty 1€ canh bdo dung, ty 1€ canh bdo gid va do chinh xéc
du bao.

II1. Pham vi, ddi twong

Vé khong gian, Pé an trién khai trén dja ban thanh phé Ha Noi; giai doan
dau uu tién dia ban do thi c6 mat do phu tai cao, khu vuc c6 nhiéu nha ¢ két hop
san xuat, kinh doanh, nha cho thué, co sé tap trung dong ngudi, bai giit xe, dlem
sac/tram sac/tu (101 pin phuong tién giao thong dién, khu vuc timg xay ra sy cd
dién hodc chay, nd lién quan dén dién.
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Vé chuyén moén, Dé an tip trung vao nguy co mat an toan hé thong, thiét
bi dién trong quan 1y, phan phdi, ban 1¢ va str dung dién; bao gdbm quaé tai, phat
nhiét, ro dién, chap dién, su cb thiét bi dong cat/bao vé, bt thuong phu tai, vi
pham an toan dién, vi pham PCCC lién quan dén dién va nguy co phat sinh tir
hoat dong sac phuong ti€n giao thong dién.

Vé dir liéu, P& 4n tap trung vao 03 tang dir liéu: (i) dir liéu ludi dién va
van hanh nganh dién do EVNHANOI va cac don vi dién luc quan ly; (i1) dir li€u
khu vyc st dung dién sau cong to, phan anh hién truong, khuyén nghi tu kiém
tra, dir liéu kiém tra theo thim quyén; (ii1) dir liu quan ly nha nude lién nganh
vé PCCC&CNCH, trat ty xay dung, ha tAng sac dién, vi pham, két qua xir 1y.

Vé dbi tuong khai thac, Dé 4n phuc vu UBND Thanh pho, cac S&, nganh,
UBND xa, phuong, luc luong PCCC&CNCH, EVNHANOI, cac don vi dién
luc, cht cong trinh, chil co s&, ngudi dan, doanh nghiép theo phan quyén, dung
muc dich, ding pham vi va bao ddm bao v¢ dit ligu.

IV. Nguyén tic trién khai

- Bam sat Nghi quyét s6 57-NQ/TW, dinh huéng phat trién d6 thi thong
minh, ha tang s6, dit liéu s6 va Ké hoach sé 120/KH-UBND; xac dinh D¢ an la
cdu phan chuyén nganh ning luong - dién trong hé sinh thai IoT/d6 thi théng
minh ctia Thanh phd, dugc trién khai trén co sé ha tang, dit liéu, hé thong van
hanh ciia nganh dién va cac nén tang ding chung ctia Thanh phd.

- LAy bai toan quan 1y nha nudc va phong ngura rui ro lam trung tam; cong
nghg, ToT, dit liéu 16n va Al 1a cong cu hd tro, khong 1am thay thim quyén hanh
chinh, khong ty dong xtr phat, khong tu dong ap dung bién phap ngimg cung cap
dién, nuoc.

- Dir liéu “dung - du - sach - song - thong nhat - ding chung - lién théng”;
ket ndi, chia sé qua nén tang tich hop cua Thanh phd, API Gateway/LGSP hoac
cong chia s¢ dit liéu duoc cap c6 thim quyén phé duyét; han ché két ndi diém -
diém, han ché sao chép dir li¢u nhay cam khong can thiét.

- Khong can thiép trai thim quyén vao hé thong diéu 46, SCADA, DMS,
AMI/MDMS hoac hé théng van hanh dién cdt 16i; dir liéu phuc vu Pé an duogc
khai thac theo phan quyén, qua 16p trung gian, vu tién dir liéu tong hop, dit liéu
chi bao, dit liéu canh bao va dit liéu di dugc 4n danh/giam chi tiét khi khong can
dinh danh.

- Bao dam an toan thong tin theo cép dd, an ninh mang, bao v¢ dir liéu ca
nhan ngay tir khau thiét ké; moi hoat dong thu thap, xir 1y, chia sé dit liéu phai
c6 muc dich rd rang, phan quyén truy cap, nhat ky truy cap, co ché kiém soat,
sao luu, phuc hdi va gidm sat qua SOC.

- Khong sir dung canh bao tir mo hinh Al 1am cdn ct duy nhat dé xac dinh
trach nhiém phap 1y cia co quan, td chirc, ca nhan hodc don vi dién luc; viéc
kiém tra, két luan, xt Iy vi pham, 4p dung bién phap hanh chinh phai cin cur két



8

qua xac minh cta co quan, ngudi c¢6 thim quyén va hd so theo quy dinh phap
luat.

- Trién khai theo 16 trinh, c6 thi diém, danh gia, hoan thién trudc khi nhan
rong; uu tién dia ban, nhém co s¢, nhom dir liéu c6 nguy co cao, ¢ dir liéu san
c6 va c6 kha nang tao hi¢u qua quan ly r6 rang; yéu cau S¢ Cong Thuong khong
s dung ngén sach dé dau tu, uu tién viée str dung ha tang k¥ thuat c6 san cua
Thanh phd d3 dau tu khi trién khai Dé an.

- Viéc két ndi, khai thac, chia sé dit liéu thuc hién theo phan quyén, ding
muc dich, khong lam thay d6i trach nhiém quan 1y chuyén nganh cua co quan
dang quan ly dir liéu; khong lam phat sinh chirc nang, nhiém vu quan ly nha
nudc ngoai pham vi da dugc cip c6 tham quyén giao.

- Déi vé6i cac canh bao dugc hinh thanh tir dir liéu tiéu thu dién, di liéu
phu tai hodc cac mo hinh Al lién quan dén hé thong dién sau cong to, két qua
canh bao chi mang tinh chat hd tro nhan dién nguy co, khong dugc st dyng lam
cin ct xac dinh trach nhiém phap 1y ctia don vi dién luc ddi véi cac sy ¢d xay ra
trong pham vi quan 1y cua khach hang str dung dién.
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PHAN III. HIEN TRANG, TON TAI VA YEU CAU PAT RA

I. Hién trang nguy co méit an toan hé thong, thiét bi dién

Tai khu vuc d6 thi mat do cao, nhu cau st dung dién cho sinh hoat, diéu
hoa, thiét bi gia dung, kinh doanh dich vu, kho hang, xudng nho, thiét bi sac va
phuong tién giao thong dién tang nhanh. Mot s6 hé théng dién sau cong to dugc
lap dat tir 14u, chua dugc bao tri, cai tao twong tng voi sy gia tang phu tai; thiét
bi bao v¢, day dan, 6 cdm, aptomat, hé thong tiép dia, vi tri ddu ndi, sac pin chua
dap g yéu ciu an toan.

Su phat trién nhanh cua phuong tién giao thong dién va ha tang sac lam
phat sinh nhém phu tai mdi, co kha nang gay qua tai cuc bg, tang nhiét, chap
chay khi b tri sac tai nha &, bai giir xe, tang ham, nha tro, co s& kinh doanh
khong bao dam diéu kién k¥ thuat va PCCC.

Cong tac tuyén truyén hudng dan, kiém tra an toan dién va PCCC di
dugc tang cuong nhung van chu yéu duya trén ké hoach kiém tra, phan 4nh hodc
sau khi xay ra su c0; chua c6 cong cu xép hang rui ro theo dit liéu, chua c6 co
ché canh bao sém va diéu phdi xir Iy lién nganh theo thoi gian thyc hodc gan
thot gian thuc.

I1. Hién trang dir li€éu va phwong thirc quéan ly

Dir liéu lién quan dén an toan dién dang dugc quan 1y boi nhiéu chu thé:
EVNHANOI, cac don vi dién luc, Cong an Thanh phd, S¢ Cong Thuong, So
Xay dung, S Khoa hoc va Cong nghé, UBND x4, phudng va cac nén tang tiép
nhan phan anh cua Thanh phd. Dit liéu con phan tan, khong dong nhat vé dinh
danh dia chi, ma co s¢, toa dg, loai hinh co s&, mirc d0 rai ro, trang thai xur 1y.

Mot s dir liéu co tan suét cao nhu dir liéu do dém, phu tai, canh bao thiét
bi; mot s6 dir liéu co tinh nghi¢p vu nhu két qua kiém tra, vi pham, khic phuc,
phan anh hi¢n truong; mot s6 dir liéu co tinh nhay cdm nhu thong tin khach
hang, dia chi, lich str st dung dién, thong tin co s¢. Viéc khai thac phai tuan thu
nguyén tic ti thiéu hoa dir liéu, dung muc dich va phan quyén chit ché.

Chua hinh thanh day du co ché dit liéu dong vong: phat hién bat thudng -
canh bao - X4¢ minh - hudéng dan/kiém tra - xtr 1y - cap nhat két qua - hoc lai mo
hinh. Day la khau quyét dinh dé Al khong dung & canh bao ma tré thanh cong
cu quan tri rai ro thuc chat.

III. Céc van dé can gidi quyét

- Thiéu b tiéu chi, chi sb rui ro théng nhat dé xép hang nguy co theo dia
ban, loai hinh co s&, nhom thiét bi, lich st sy ¢d, phan anh hién truong, két qua
kiém tra va bat thuong phu tai.

- Thleu danh myc dir liéu, mo hinh du liéu va co ché chia sé lién nganh c6

phan quyén, bao dam dir liéu du diéu kién két ndi IOC, SOC, iHanoi va nén tang
dir 11€u do thi.
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- Thi¢u quy trinh lién nganh thong nhét dé xir Iy canh béo, xac minh hién
truong, hudng dan khac phyc, kiém tra, xu Iy vi pham, ap dung bién phap hanh
chinh theo dung tham quyén va cap nhat két qua xur ly.

- Nguén luc dau tu, van hanh, kiém tra thu cong con han ché; can trién
khai thi diém c6 trong tam, trong diém, danh gia hi¢u qua trudc khi mé rong,
tranh dau tu dan trai hodc yéu cau lép dit cam bién dai tra khi chua da co s&
phap 1y, k¥ thuat va tai chinh.
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PHAN IV. NOI DUNG, NHIEM VU VA GIAI PHAP CHU YEU

I. Ra soat, chuin hoéa va tich hop dir liéu

EVNHANOI, cac don vi dién lyc chu tri ra soat, 1ap danh muc, chuan héa
va to chire cung cap dir liéu dién thudc pham vi quan 1y, van hanh cua don vi; S6
Cong Thuong xac dinh yéu cau quan 1y nha nude va tong hop danh muc dir liéu
tbi thiéu phuc vu Dé an, gdm: dit liéu tiéu thu dién, phu tai, sy b ludi dién; dix
liéu kiém tra an toan dién; dir liéu chay, nd lién quan dén dién; dir liéu
PCCC&CNCH; dir liéu cong trinh, trat tu xay dung, loai hinh co s&; dit liéu ha
tﬁng sac dién; dit li¢u phan anh hién trudng; dir liéu két qua xu ly va khéc phuc.

Chuan hoa cac truong dit lidu co ban: ma dinh danh co so/diém do/cong
trinh, dia chi theo don vi hanh chinh 02 cép, toa do hoac vi tri, loai hinh co so,
nhom nguy co, thong sb k¥ thuat, thoi diém phat sinh, muic canh bao, don vi tiép
nhan, thoi han xu 1y, trang thai xu 1y, két qua xac minh, bién phap khéc phuc va
bang chimg cap nhat.

Thiét 1ap co ché tich hop dit liéu qua 16p trung gian, API
Gateway/LGSP/cong chia sé dir liéu caa Thanh phd; dir liéu dién duoc uu tién
khai thac tai nguén do EVNHANOI va don vi dién luc quan 1y, chi chia sé dix
liéu téng hop, dit li€u canh bdo, dir 1i€u chi bao rui ro hoac dir li¢u dinh danh khi
c6 can ctr nhiém vu, ding thim quyén va dap tmg yéu cau bao vé dir liéu ca
nhan.

I1. Xay dung b0 tiéu chi, chi so ridi ro mat an toan di€én

- Nhém tiéu chi k¥ thuat dién: do EVNHANOI va céac don vi dién luc chu
tri d¢ xuat, van hanh va hiéu chinh trén co s¢ dir lidu k¥ thudt thudc pham vi
quan ly, gom bat thuong phu tai, tang truong phu tai dot bién, qua tai kéo dai,
tan suat mat dién/sy cd, canh bao thiét bi, dau hiéu phat nhiét/r6 dién/chap dién
(neu co dit licu), tinh trang thiét bi bao vé va dic diém cap dién.

- Nhém tiéu chi PCCC&CNCH: lich st chay, nd lién quan dén dién; loai
hinh co s& ¢6 nguy co; mat do nguoi cu trd/lam viéc; ton tai, vi pham PCCC;
diéu kién thoat nan, ngan chdy, bo tri sac; két qua kiém tra va mirc do khac
phuc.

- Nhom tiéu chi cong trinh, dia ban va hanh vi st dung di¢n: nha & két
hop san xuét, kinh doanh; nha cho thué; kho hang; bai gitr xe; diém sac/tram
sac/ti d6i pin; khu vuc dan cu mat do cao; cong trinh vi pham trat ty xdy dung;
phan anh hién trudng; mic do tuan tha khuyén cao.

- Phan loai rai ro theo 04 mirc: thép, trung binh, cao, rit cao; xac dinh
ngudng canh bao, don vi tiép nhan, thoi han xir Iy va kénh phan hdi tuong tmg
v6i timg mutrc. S& Cong Thuong chu tri théng nhat yéu cau quan 1y nha nudc,
EVNHANOI va cac don vi dién lyc chiu trach nhiém ddi véi tiéu chi, nguong
canh bao k¥ thuat dién trong pham vi quan 1y, van hanh.
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I11. Ung dung dir liéu, IoT va AI trong phén tich, dir bao, cianh bao

EVNHANOI va cac don vi dién lyc chu tri t6 chirc tiép nhan két qua khai
thac tir mé hinh Al phan tich dir liéu k¥ thuat dién phuc vu nhan dién khu vuc,
nhom co s¢, nhom thiét bi, nhom khach hang c6 nguy co mat an toan dién trén
co s& két hop dir lidu lich str, dit liéu k¥ thuat, dir liéu kiém tra, di liéu chay, nd,
d@ 1li€u phan anh va dir liéu dia ban; S& Cong Thuong khai théc két qua theo
phan quyén phuc vu quan 1y nha nudce, don dde va tong hop béo cdo.

S¢ Khoa hoc va Cong ngh¢ su dung ha tang cua trung tam Al Thanh phé
dé du bao, hd tro phat hién bat thuodng phu tai, tan suit su cd, ddu hiéu lip lai
nguy co, xu hudng gia tang nguy co theo thoi gian, khu vuc va loai hinh co sg;
chuyén két qua du bao den EVNHANOI va cac don vi di¢n luc dé xuat danh
sach wu tién canh bao, tu van, phdi hop tuyén truyén, huéng dan, kiém tra, khic
phuc theo quy trinh lién nganh.

Tung budce nghién ciru bo sung thiét bi cam bién, thiét bi do luong, thiét
bi canh bao thong minh can thiét tai mot s6 vi tri, khu vuc, loai hinh co s& ¢
nguy co cao trong giai doan thi diém do EVNHANOI va cac don vi dién lyc chu
tri hodc phdi hop trién khai theo pham vi trach nhiém nham ting ludng dir lidu,
néng ty & chinh xac cua dy bao; khong yéu cau lap dat dai tra khi chua c0 danh
gia day du vé hiéu qua, chi phi, quyén riéng tu, co ché van hanh va ngudn luc
duy tri.

- Tat ca cac canh bao muirc cao va rat cao phai dugc xac thuc thong qua
thuat toan doi chiéu da nguon dir li€u hoac xac minh thuc dia trudc khi chuyén
thanh nhiém vu kiém tra hoac xu ly.

- Thiét 1ap co ché kiém soat Al: mé hinh phai dugc kiém thi, danh gia sai
l1&ch, hi€u chinh dinh ky, ghi nhan nguén dir li¢u, phién ban mo6 hinh, ngudng
canh bdo va trach nhiém phé duyét nghiép vu. Két qua AI chi 1a canh
bao/khuyén nghi; khong 1a can cr duy nhét dé xir phat, dinh chi, yéu ciu ngimg
cung cap dién hoidc ap dung bién phap hanh chinh khac.

IV. Thiét 1ap quy trinh phéi hop lién nganh

Pé xuat khung quy trinh nghiép vu ph01 hop gdém 08 budc dé hd tro tiép
nhan, phan loai, chuyen xtr Iy va cap nhat két qua canh bao: (1) thu thap/tich hop
dir liéu; (2) chuan hoa, ddi chiéu, lam sach dir liéu; (3) phan tich, xép hang rui
ro; (4) phat canh bao theo mirc do; (5) chuyén canh bao dén dung co quan/don
vi theo phan quyén; (6) xac minh hién trudng, huéng din hoic kiém tra theo
tham quyén; (7) xu 1y, khac phuc, cap nhat két qua; (8) danh gia lai, hoc lai mo
hinh AI dé nang ty 1¢ chinh x4c va hiéu qua du bao.

Thong tin canh bao dy kién thé hi¢n cac truong dir liéu t6i thicu nhu: dia
dlem loai nguy co, mtc do nguy co, ngudn dit liu dau vao, don vi tiép nhan,
moc thoi _gian xur ly theo quy trinh dugc phé duyét, kénh phan hdi va trang thai
xt 1y. Dbi voi canh bao nguy co cao hodc rat cao, viée bao cdo nhanh va phbi
hop xu 1y gitta UBND xa/phuong, Cong an, don vi dién luc va co quan chuyén
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nganh thuc hién theo tham quyén, quy ché phdi hop va phap luat chuyén nganh
lién quan.

Viéc kiém tra, xtr Iy vi pham, ap dung bién phép yéu cau nglmg cung cip
dién, nudc hodc bi¢n phap hanh chinh khac phai thuc hi€én theo ding tham
quyén, diéu kién, trinh tu, thu tuc, hd so, thoi han thong bao va xac minh theo
quy dinh phap luat; hé théng chi dong vai tro hd tro dit lidu, canh bdo, theo ddi
va luu vét.

Trong vong doi xur ly canh bao, co quan, don vi dugc phén cong xur ly
hodc phdi hop xtr Iy cap nhat két qua xac minh, kiém tra, hudng dan, khac phuc
va trang thai xu 1y theo phan quyén tai khoan va quy trinh van hanh dugc cap co
tham quyén phé duyét; dir lidu cap nhat 13 ngudn phan hdi phuc vu tong hop,
danh gia chét luong canh bao, hiéu chinh quy tac nghiép vu va huan luyén lai
mo6 hinh Al dinh ky hodc khi can thiét. Noi dung cap nhat trén hé théng khong
thay thé bién ban, quyét dinh xur 1y, két luan kiém tra hodc hd so chuyén nganh
theo quy dinh phap luat.

V. Tich hop véi IOC, SOC, iHanoi va Ké hoach s6 120/KH-UBND

Pé an la cau phan chuyén sau trién khai K& hoach s6 120/KH-UBND vé
tmg dung IoT trong nganh nang luong, dién tién téi d6 thi thong minh. Céc dir
liéu, dashboard, canh béo, KPI cia Dé an duoc thiét ké trén co so ha tﬁng, dir
lidu, hé théng van hanh ctia nganh dién, két ndi véi IOC Thanh phd theo 19 trinh
va phan quyén, dong thoi tuan thu Khung Dé an tong thé ung dung IoT cia
Thanh phé trong cac linh vyc trong diém.

Hé théng phai két ndi qua nén tang tich hop, chia sé dir liéu dung chung
ctia Thanh phd; cac API/ludng dit liéu phai duoc dang ky, mo ta metadata, kiém
soat truy cap, giam sat luu lugng, ghi nhat ky va tuan thu quy trinh bao dam an
toan thong tin. Khong hinh thanh hé thong cuc bo tach roi, khong tao kho di
lidu trang 1ap; dir liéu gdc va hé théng van hanh k¥ thuat dugc duy tri tai don vi
quan ly, van hanh, S& Cong Thuong chi khai thac dashboard, bdo cao, chi
tiéu/KPI va dit liéu duogc chia sé theo phan quyén phuc vu quan 1y nha nuédc.

Céc chi tiéu canh bao, ban d6 rii ro, tinh trang xir Iy va bao c4o tong hop
duoc hién thi tai IOC phuc vu chi dao, diéu hanh cta Thanh phé; cac su kién,
canh bao an toan thong tin, hanh vi truy cip bat thudng, rui ro thiét bi IoT va hé
thng két ndi duoc giam sat boi SOC theo quy dinh.

Trén iHanoi, phat trién chuyén muc/mini app vé tu van, canh bao an toan
dién, PCCC trong st dung dién; tiép nhan phan anh hi¢n truong, khuyén cao tu
kiém tra, huéng dan khic phuc nguy co thudng gip, theo ddi trang thai xir 1y
phan anh va két ndi v6i cac kénh cham séc khach hang cua nganh dién trong
pham vi dugc phép.

VI. Thi diém, danh gia, hoan thi¢n va nhin rong
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Pé 4n trién khai giai doan thi diém tai dia ban cic phuong Xuén Pinh,
Giang Vo va Tay HO: Ly do 1a cac khu vuc dai dién cho khu vuc do thi 161 c6
mat do phu tai 16n, nguy co cao, c6 du dit li€u, co su phéi hop ctia cac co quan,
don vi lién quan va c6 kha niang danh gia két qua thuc té trudc khi nhan rong.
Ngoai diéu kién trén, EVNHANOI dang thyc hién thi diém hé théng cong to
thong minh tai khu vuc d6 thi Ty HO Tay thudc phudong Xuan Pinh do d6 thuan
loi cho viéc khai thac, danh gia kha niang ung dung thay thé cong to thong minh
theo 10 trinh.

Trong giai doan thi diém, tap trung vao cac ndi dung: hoan thién co s¢ ha
tang do ludng, bo sung cac cam bién cung cap tin hi¢u, dir liéu can thiét cho du
bao kha nang mat an toan cua ludi dién, chuan hoa dir lidu; xep hang rui ro; phat
canh bdo; xtr 1y canh bdo; cdp nhat két qua; tich hop vdi ing dung iHanoi;
truyén thong, huéng din nguoi dan, doanh nghiép; danh gia mirc d6 chinh xac,
tinh kip thoi, hiéu qua phdi hop va kha ning van hanh.

Sau thi diém, t6 chuc téng két, danh gia két qua theo cac tiéu chi: sb
lugng dir ligu duge tich hop; s6 luong canh bao phat sinh; ty 1& canh bao dugc
xu ly dung han; sd nguy co duoc khac phuc; mirc d6 giam nguy co tai dia ban
thi diém; mac do hai long, tham gia cuia nguoi dan, doanh nghiép; kho khan,
vuéng mic vé k¥ thuat, dir liéu, phép 1y, kinh phi va phéi hop lién nganh.

Trén co s& két qua thi diém, hoan thién md hinh, bo tiéu chi, quy trinh,

phuong an coéng ngh¢, phuong an kinh phi va 1§ trinh mo rong trén dia ban
Thanh pho.
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PHAN V. KIEN TRUC DU LIEU, CONG NGHE
VA AN TOAN THONG TIN

I. M6 hinh Kién tric tong thé

Kién tric hé théng duogc to chic theo 04 16p chinh, phu hop Khung Dé 4an
tong thé IoT cua Thanh phd: (i) 16p cam bién/diém do/ngudn dir licu; (ii) 16p
truyén dan va tich hop; (iii) 16p dir lidu, xtr Iy va AL (iv) 16p ung dung, diéu
hanh va tuong tac. Céac 16p nay dugc bdo v€ bdi 16p an toan thong tin, an ninh
mang, quan tri dir liéu va bdo v¢ dir liéu ca nhan xuyén sudt.

(i) Lop cam bién/diém do/ngudn dir liéu khai thac dit liéu tir AMI/MDMS,
SCADA/DMS/OMS, dit liéu su ¢, dir liéu kiém tra, dit lieu PCCC, dir liéu xay
dung, dit liéu ha tﬁng sac, phan anh iHanoi va dir liéu cam bién bd sung c¢6 chon
loc tai khu vuc nguy co cao. Vi€e khai thac dir liéu tur hé thong dién cot 161 do
EVNHANOI va cac don vi dién lyc t6 chirc thuc hién theo phan quyén, chi lay
dir liéu can thiét, khong 1am anh hudng van hanh an toan, 6n dinh cta hé thong
dién. Cac hé thong SCADA, DMS, OMS, AMI/MDMS va hé thong diéu khién
lu6i dién chi cung cap dir liéu theo co ché doc dir liéu mot chiéu (Read-only),
khong cho phép hé théng bén ngoai giri 1énh diéu khién hodc can thiép van hanh

(i1) Lop truyén dan va tich hop sir dung ha tang mang cta nganh dién, ha
tang  vién thong, mang Internet van vat, mang chuyén dung, API
Gateway/LGSP/cong chia sé¢ dit liéu ctia Thanh pho, dap tmg yéu cau xac thyc,
mi hoa, quan 1y thiét bi, quan 1y két nbi, du phong, giam sat va truy xuat nhat
ky.

(iii) Lop dir lidu, xtr 1y va Al tiép nhan, chuan hoa, luu tri, phan loai, lam
sach, doi chiéu dir liéu; van hanh mo hinh phan tich, cham diém, xép hang rui
ro; tao canh bao theo ngudng va cap nhat két qua xu Iy dé cai tién mo hinh. Lép
nay duoc wu tién van hanh tai don vi quan 1y dir liéu/hé thong dién hoic nén
tang dung chung dugc cdp c6 thim quyén phé duyét; Sé Cong Thuong va cac co
quan quan 1y khong truc tiép luu trir, van hanh di lidu gbc, dir liéu k§ thuat chi
tiét néu khong thudc pham vi tham quyén.

(iv) Lop tmg dung, diéu hanh va twong tac bao gébm dashboard diéu hanh
cho UBND Thanh phd, Sé Cong Thuong, Cong an Thanh phé, S& Khoa hoc va
Cong nghé, UBND xa/phuong; dashboard van hanh k¥ thuat cita EVNHANOI,
cac don vi dién luc; ban dd rui ro; luong canh bao; bdo cdo KPI; mini app
iHanoi; két n6i hé thong cham séc khach hang nganh dién va cac kénh thong tin
chinh thuc khac.

II. Yéu ciu bao dam an toan thong tin, an ninh mang va bao vé dir
liéu

- Thyc hién xéac dinh cip d6 an toan hé thong thong tin, phé duyét phuong
an bao dam an toan thong tin theo cip do, trién khai bién phap k¥ thuat va quan
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ly tuong tmg; két ndi giam sat, canh bao an toan thong tin vi SOC ctia Thanh
pho hodc hé thong giam sat dugc cap c6 tham quyén phé duyét.

- Thuc hién phan loai dir li€u: dir li€u cong khai/téng hop, dir liéu dung
chung c6 diéu kién, dit liéu chuyén nganh, dir liéu ca nhan, dir liéu nhay cam, dir
liéu van hanh hé thong dién. Ap dung nguyén tac toi thiéu hoa dir liéu, muc dich
rd rang, dtng tham quyén, phan quyén theo vai trd, ghi nhat ky truy cap va kiém
tra dinh ky.

- Dir liéu ca nhén, dir liéu khach hang sir dung dién, dir liéu dia chi, lich
su sur dung dién, thong tin phan anh va két qua xir Iy phai duge xur ly theo quy
dinh vé bao v¢ dir liéu ca nhan; uu tién an danh, ma hoa, tong hop hodc giam chi
tiét khi phuc vy phan tich, bao céo, dashboard diéu hanh.

- Céc thiét bi IoT/cam blen trién khai thi diém _phai dap tmg yéu cau X4c
thuc thiét bi, md hoa duong truyén, cdp nhat phan mém an toan, kiém soat truy
cap, quan ly vong doi thiét bi, sao luu, phuc hoéi va phuong an xtr 1y khi bi mat
két noi, sai léch dir liéu hodc bi tn cong mang.
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PHAN VI. LO TRINH THUC HIEN

I. Giai doan 2026: chuin héa nén tiang va chuin bi thi diém

- Hoan thién Dé an, danh muc dit liéu tdi thiéu, mo hinh dit liéu, phan loai
dir liéu, phuong an chia s¢ dir liéu, bo tiéu chi rui ro, quy trinh nghiép vu lién
nganh, phuong an két ndi I0C/SOC/iHanoi va phuong an thi diém. S¢ Cong
Thuong chu tri phan tham muu, yéu cau quan 1y nha nudc; EVNHANOI va cac
don vi dién lyc cht tri chuan bi diéu kién k¥ thuat, dit liéu, két ndi, van hanh va
ngudn lyc trién khai thudc pham vi quan 1y.

- Lya chon dia ban, nhém co s&, nhom dir li€u va don vi tham gia thi
diém; wu tién dia ban d6 thi mat d6 cao, c6 nhiéu co s& nguy co, co dir liéu san
c6 va c6 kha nang phéi hop lién nganh. Hoan thanh thiét ké thi diém theo
nguyén tic khong dau tu dan trai, khong 1ap dit dai tra thiét bi khi chua danh gia
hi¢u qua.

- Ra mit/chay thur chuyén muyc hodc mini app tu van, canh bao, phan anh
an toan dién trén iHanoi; két nbi voi Ke hoach lién nganh EVNHANOI - So
Cong Thuong - Cong an Thanh phd vé tu van, hudng din bao dam an toan
PCCC trong quan ly, str dung di¢n.

II. Giai doan 2026-2027: thi diém, danh gia va hoan thién

- EVNHANOI va cac don vi dién luc cht tri van hanh thi diém tich hop
03 nhém dir liéu dién ¢t 161 (tiéu thu dién, phu tai, sy c¢b ludi dién) véi dit licu
PCCC, xay dung, phan anh, kiém tra va dit liéu dia ban; S& Cong Thuong, Cong
an Thanh phd, S& Khoa hoc va Cong nghé, S¢ Xay dung, UBND x3/phudng
khai thac dashboard, canh béao, bao cdo theo phan quyén phuc vu quan 1y nha
nudc va xu 1y nghiép vu.

- Thi diém mé hinh Al xep hang rui ro, phat canh bao va quy trinh tiép
nhan - x4c minh - huéng dan/kiém tra - cdp nhat két qua tai mot sO x4,
phuong/dia ban, loai hinh co s& nguy co cao; viée lip dit, bd sung thiét bi/cam
bién, dudng truyén, phan mém van hanh ky thuat do EVNHANOI, cac don vi
dién lyc hodc don vi quan ly ha t@ing lién quan chu tri thuc hién béng nguén luc
ctia don vi hodc ngudn hop phap khéc, khong b tri qua ngan sach cua S& Cong
Thuong.

- T6 chuc dao tao, tap huin cén bo S& Cong Thuong, Cong an Thanh phé,
S¢ Khoa hoc va Cong ngh¢, S& Xay dung, UBND xa/phuong, don vi di¢n luc
vé khai thac dashboard, xir Iy canh bao, cap nhat két qua va bao vé dit liéu;
EVNHANOI chii tri huéng dan van hanh ky thuat d6i voi cac hé théng, dir licu,
canh bdo thudc nganh dién.

- Tong ket thi diém theo KPI; dénh gia do chinh xé4c canh bdo, ty 1& xi Iy
ding han, s6 nguy co dugc khac phuc, mic do hai long cia nguoi dan/doanh
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nghié¢p, chi phi van hanh, kha nang mé rong va cac khé khan phép ly, dir liéu, ky
thuat.

I11. Giai doan 2028-2030: mé rong, tich hop siu va van hanh 6n dinh

- M6 rong mod hinh theo nhom dia ban, loai hinh co s¢ va muc do rui ro
trén co so két qua thi diém; wu tién nha & két hop san xuét, kinh doanh, nha cho
thué, co s& san xudt, kinh doanh trong khu dan cu, kho hang, bai gilr xe, diém
sac/tram sac/ta doi pin va khu vuc phu tai tang nhanh.

- Hoan thién ban dd rui ro an toan dién cta Thanh phé; tich hop sau dir
liéu canh bao, KPI va bao cao téng hop vé1 10C, SOC, iHanoi va nén tang dir
li¢u do6 thi; ting budc khai thdc mo hinh dy bdo, mo phdéng, ban sao s6 khi du
diéu kién dit liéu.

- Panh gia tong thé giai doan 2026-2030; dé xuat phuong an duy tri, nang
cap, mo rong, xa hoi hoa hodc diéu chinh Dé an phu hop véi quy hoach, ha tAng
dién, do thi thong minh, chuyén doi ning luong xanh va yéu cau bao dam an
toan xa hodi cua Thu do.

IV. Sdn pham, moc tien d¢ kiém soat

- Nim 2026: hoan thi¢n h§3 so Dé 4n; danh muyc dit ligu tbi thiéu; mé hinh
dir liéu; phuong an phén quyén, bao v¢ dur liGu; b tiéu chi rui ro dién -
PCCC/CNCH; khung quy trinh ph01 hop; phuong an két nbéi I0C/SOC/iHanoi;

lwa chon dia ban, nhom co sé va dau mdi thi diém.

- Giai doan 2026-2027: van hanh thi diém tai dia ban dugc lva chon; hinh
thanh dashboard/ban dd rui ro, nhat ky canh bao, nhat ky xir 1y, bdo céo
thang/quy; danh gia ty 1€ canh bdo dung, ty I¢ canh bao gia, do chinh xac du
béo, thoi gian xtr Iy trung binh va s6 nguy co duoc khic phuc.

- Giai doan 2028-2030: m¢ rong sau khi c6 két qua danh gia thi diém;, tich
hop sau IOC/SOC/iHanpi; hoan thién ban d6 rii 10 an toan di¢n Thanh pho, bo
KPI van hanh va co ché cap nhat dir li¢u phan ho1 phuc vu hi¢u chinh mé hinh
Al.
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PHAN VII. KINH PHi THU'C HIEN

I. Ngudn kinh phi

- S6 Cong Thuong thyc hién tham muu, don ddc, téng hop, bao céo, kiém
tra theo chirc nang quan ly nha nudc dugc giao thuc hién trong pham vi nhiém
vu thuong xuyén hoac nhiém vu dugc UBND Thanh phé giao, khong hinh thanh
du 4n/dé 4n dau tu riéng str dung ngan sach.

- EVNHANOIL, cac don vi dién luc va to chirc quan ly, van hanh h¢ théng
dién la don vi chu tri bao dam nguén luc, kinh phi, nhan luc, ha tﬁng, dir liéu,
thiét bi, duong truyén, phan mém, giai phap k¥ thuat, bao tri, van hanh, an toan
thong tin ddi véi cac hang muc thudéc pham vi trach nhi¢m dau tu, quan ly, van
hanh cua ting don vi theo quy dinh. Cac hang muc phuc vu quan 1y nha nudc
lién nganh, tich hop 10C, iHanoi, ban dd rui ro d6 thi, co s& dir lidu dung chung
ctia Thanh phd duoc xem xét bd tri tir ngudn ngan sach Thanh phd hodc céc
ngudn von hop phap khac.

- Ngudn xa hoi hoa, hop tac cong - tu, tai trg hop phap, ngudn cua doanh
nghi€p, chu co so, td chirc, c4 nhan tham gia thi diém hoac sir dung dich vu
dugc huy dong theo nguyén tic tu nguyén, minh bach, ding quy dinh; khong
lam phat sinh chi phi bat budc trai quy dinh dbi v6i ngudi dan, doanh nghiép.

II. Nguyén tic quan 1y, sir dung kinh phi

- Kinh phi thyc hién Dé an phai dugc lap, tham dinh, phé duyét, quan ly,
su dung, thanh quyét toan theo ding quy dinh Ve ngan sach nha nudc, dau tu
cong, dau thau, cong nghé thong tin, chuyén doi sb, khoa hoc va cong nghé, thué
dich vu cong nghé thong tin va cac quy dinh c6 lién quan. DPdi v6i cac hang muc
k¥ thuat thude hé théng dién, don vi quan ly, van hanh chu tri xay dung phuong
an nguén luc va tu chiu trach nhiém vé hiéu qua, an toan, bao mat, duy tri van
hanh theo quy dinh.

- Uu tién tan dung ha tz‘ing, nén tang, dir liéu hi¢n c6 cia EVNHANOI, cac
don vi dién luc va nén tang dung chung ctia Thanh phd; chi mé rong dau tu thiét
bi/cam bién sau khi thi diém chimmg minh hi¢u qud, kha nang van hanh, co s&
phap Iy va ngudn luc duy tri. S& Cong Thuong khong 13 chu dau tu, khong 1a
don vi van hanh, khong quan 1y ngan sach ddi v6i cac hang myc k§ thuat néu
trén.

- Bao dam tiét kiém, hiéu qua, tranh tring l3p voi hé thong da dau tu hoic
dang trién khai; khai thac dir liéu tai ngudn, chia sé theo phan quyén; 4p dung
thué dich vy, dung chung nén tang hoic huy dong nguon hop phap khac khi di
diéu kién, nhung phai xac dinh r& chu thé quan 1y, van hanh, thanh toan va chiu
trach nhi€ém, khong lam phat sinh nhiém vu chi ngan sach tai S&6 Cong Thuong.
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PHAN VIII. TO CHUC THU'C HIEN
I. S¢ Cong Thuong

- La co quan cha tri tham muu, quan 1y nha nude va tong hop két qua thuc
hién chung d6i voi B¢ an; tham muu UBND Thanh phd ban hanh, chi dao, diéu
phéi lién nganh, theo ddi, don déc, kiém tra, tong hop bao cao; bao dam Dé an
pht hop Ké hoach sé 120/KH-UBND va chirc nang, nhiém vy quan ly nha nudc
chuyén nganh. S& Céng Thuong khong 1a chu dau tu, khong 1a don vi quan 1y,
van hanh hé théng k¥ thuat, khong st dung ngan sach nha nudc dé trién khai ha
tﬁng, thiét bi, duong truyén, dir liéu géc, nén tang k¥ thuat hoac h¢ théng canh
bao cua Dé an.

- Chu tri xac dinh yéu cau quan ly nha nudc, khung dir licu t6i thiéu phuc
vu quan ly, nguyén tac phan quyén khai thac, yéu cau bdo cdo/KPI va quy trinh
phéi hop lién nganh; tong hop, tham muu UBND Thanh phé trén co so dit liéu,
ti€u chi k¥ thuat, dashboard, bao cdo chuyén mon do EVNHANOI, cac don vi
dién luc va cac co quan lién quan cung cap.

- Pon dbc EVNHANOI, cac don vi dién luc va cac co quan lién quan to
chirc trién khai theo chtrc nang, nhiém vuy; tiép nhan, khai thac canh bao, bao
cao, dashboard thugc pham vi quan ly nha nudc; tong hop kho khan, vuong
mic, dé xuat UBND Thanh pho xem xet, chi dao; khong truc tlep thu thap, luu
trir dit liéu van hanh chi tiét néu khong thudc pham vi tham quyén.

II. Cong an Thanh phé

- Cung cap, chia sé dit liéu vé tinh hinh chdy, nd, su ¢ c6 nguyén nhan do
dién; két qua kiém tra vé PCCC, ton tai, vi pham vé PCCC va dit liéu nghiép vu
can thiét theo churc nang, nhiém vy, tham quyén va quy dinh vé bao vé dir lidu,
bi mat nha nudc, an ninh mang, an toan thong tin.

- Phéi hop S¢ Xay dung, EVNHANOI va cac don vi dién luc xdy dyng
tiéu chi PCCC/CNCH trong bd chi s6 rai ro; bao dam tiéu chi phan 4anh dung
loai hinh co s&, lich st su ¢6, ton tai, vi pham PCCC va diéu kién thoat nan,
ngin chay, bd tri sac phuong tién giao thong dién.

- Chu tri xay dung quy trinh tiép nhan, xac minh, xtr Iy canh bao nguy co
chay, nd do dién thugc linh viee PCCC/CNCH; hudng dan, kiém tra, xtr 1y theo
tham quyén va phdi hop cap nhat két qua xtr 1y trén hé théng dé phuc vu danh
gia, hiéu chinh mo6 hinh canh bdo.

- Chu tri, phdi hop cac co quan, don vi lién quan trién khai tuyén truyén,
huéng dan k¥ ning an toan PCCC, dién trong str dung dién, dic biét ddi véi sac
phuong tién giao thong dién, nha & két hop kinh doanh, nha cho thué va co s
tap trung dong nguoi.



21

I11. S& Khoa hoc va Cong nghé

- Chu tri huéng dan kién trac cong nghé, kién trac dit liéu, tiéu chuan ky
thuat, yéu cau két néi véi I0C, SOC, nén tang dir li¢u do thi, iHanoi va Khung
D¢ an tong thé img dung IoT ctia Thanh pho.

- Phéi hop tham dinh/dé xuit phuong an bao dam an toan thong tin, quan
tri dir liéu, API, metadata, kiém soat truy cap, bao vé dir liéu ca nhan, két ndi
chia s¢ dir li¢u va giam sat an toan thong tin.

- Phéi hop tich hop chirc nang canh bao, phan anh, tu van an toan dién
trén iHanoi va cac nén tang sd dung chung ctia Thanh phd.

- Phéi hop Sé Cong Thuong, Cong an Thanh phd, EVNHANOI xac dinh
danh muc dashboard, chi tiéu, canh bao, bao cao téng hop can két ndi I0C; bd
tri tai khoan, phan quyén, quy trinh van hanh, theo ddi va diéu phdi thong tin
theo chi dao cia UBND Thanh phd.

- Bao dam viéc tiép nhan dir liéu/luéng canh bao ctia Pé an vao I0C tuan
thu kién truc tong thé, tiéu chuan két nd1, an toan thong tin va quy ché van hanh
cua Thanh pho.

- Tiép nhan, khai thac dir liéu, dashboard, bao céo, chi tiéu/KPI theo phan
quyén phuc vu quan ly nha nudc; viée xay dung, van hanh nén tang ky thuat, luu
trit dir lidu goc, két ndi diém do/cam bién, duy tri dudng truyén, phan mém, an
toan thong tin va xtr Iy canh bao k¥ thuat do EVNHANOI, céc don vi dién luc
va don vi van hanh hé thong thuc hién.

IV. Sé& Xay dung

- Phéi hop cung cip cac dit lidu va tiéu chi chuyén nganh phuc vu cho
viéc phan tich va danh gia rii ro mat an toan dién vé: (1) cac loai hinh cong
trinh, nha &, dic biét 1a nha ¢ két hop san xuat, kinh doanh; nha cho thué; co s&
san xuat kinh doanh va cac kho hang; (2) tinh hinh trat ty xdy dung va cac cong
trinh vi pham trat ty xay dung trén dia ban; (3) thong tin lién quan dén ha t?mg
sac, ti d6i pin va cac diém sac cho phuong tién giao thong dién.

- Phéi hop xtr Iy canh béo va kiém tra chuyén nganh: (1) xu ly cac canh
béo, kiém tra, xac minh va khic phuc cdc nguy co mat an toan dién; (2) huong
dan khéc phuc cac ndi dung thudc pham vi quan 1y nha nude vé xay dung, cong
trinh va ha tang k¥ thuat theo dang tham quyén dugc giao; (3) phdi hop vai
Cong an Thanh phd, S& Cong Thuong va cac don vi dién luc dé xur 1y cac
truong hop nguy co cao hodc cac vi pham lién quan dén trat tuy xdy dung anh
huong dén an toan dién.

V. S¢ Tai chinh

- Chu tri, ph01 hop cic co quan lién quan huéng dan Ve nguyén tic tai
chinh, co ché ngudn luc, x3 hoi hoa, thué dich vu hodc ngudn hop phap khac

theo quy dinh; chi tham muu can dbi ngan sach dbi véi nhiém vu do co quan
nha nudc dugc cap co6 thaim quyén giao va dugc phé duyét, khong bo tri ngan
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sach qua S¢& Cong Thuong cho cac hang muc k¥ thuat do EVNHANOI, don vi
dién lyc quan ly, van hanh.

- Phdi hop kiém soat hiéu qua dau tu, tranh tring lap, lang phi; huéng din
co qhé thué dich vu cong ngh¢ thong tin, xa hdi hoa, hop tac cong - tu hoac
nguodn lyc hgp phép khac néu du dicu kién.

VI. UBND cac xi, phwong

- La d¢4u méi dia ban tiép nhan, xac minh, ph01 hop xtr Iy canh bao; ra soat
nhém co s&, cong trinh, khu vuc nguy co cao; to chiic tuyén truyén, huéng dan
nguoi dan, doanh nghiép tu kiém tra, khic phuc nguy co an toan dién, PCCC.

- Cép nhat két qua kiém tra, hudng dan, xur 1y, khac phuc 1én hé thong
theo phan quyén; phdi hop Céng an, don vi dién luc, S¢ Cong Thuong, S Xay
dung xir 1y cac truong hop nguy co cao, vi pham hodc vuot tham quyén.

VII Tong cong ty Pién hwe thanh pho Ha Ndi va cac don vi dién luc

- La don vi quén 1y, van hanh va t0 chic trién khai chinh doi véi cac ndi
dung ky thuat cua Pé an {trong pham vi nganh dién; chu tri bao dam ha tang, dir
lidu, thiét bi, duong truyen phan mém, nhan lyc, kinh phi, van hanh, bao tri, an

toan thong tin va chét luong dir liéu thugc pham yl quan ly, an hanh cua don vi;
chiu trach nhiém khong lam anh hudng an toan, 6n dinh hé thong dién.

- Chu tri ra soat, chuan hoa, két ndi, chia sé dir lidu tiéu thy dién, phu tai,
su cé luoi dién, canh bao van hanh, dir liéu diém do/khach hang theo phan
quyen va quy dinh vé bao vé dir liéu; dé xuat ti€u chi ky thuat dién, ngudng canh
béo, tan suat cap nhat dit liéu, quy trinh tiép nhan, xac minh, xtr Iy canh bao va
cap nhat két qua trén hé thong.

- Chu tri hodc phdi hop trién khai thi diém, danh gia, nhan rong mé hinh;
van hanh dashboard k¥ thuat, mé hinh phan tich/Al thudéc pham vi nganh di¢n;
phdi hop két ndi 10C, SOC, iHanoi va cac kénh chim soc khach hang; tuyén
truyén, tu van, huéng din khach hang st dung dién an toan theo dtng thim
quyén va quy dinh phap luét.

- Binh ky bao cao S6 Cong Thuong, S& Khoa hoc va Cong ngh¢, Cong an
Thanh pho va UBND Thanh ph6 (khi dugc yéu cau) vé tinh hinh két n61 dit liéu,
Vap hanh ‘m() hinh, canh bao, xu ly génh bao, an toan ‘Ehéng tin, kho khan vudng
mac va dé xuat; chiu tréc}} nhiém vé tinh chinh xac, day du, kip thoi cua dir liéu
k¥ thuat do don vi cung cap.

VIII. Cac co quan, t6 chirc, c4 nhén lién quan

- Can cur chure nang, nhiém vy, quyen han va trach nhi¢m phap luat, ph01
hop cung cap thong tin, dir li¢u, tham gia thi diém, xir 1y canh béo, tuyén truyén,
huéng dan, khic phuc nguy co mét an toan dién va PCCC trong sir dung dién.

- Khuyén khich va tao diéu kién dé cac do;mh nghiép, t6 chirc, ho gia dinh
va ca nhan tham gia dau tu, tai tro, h0‘p tég trién khai, lép dat, qua:m Iy va van
hanh cac thi€t bi thong minh, cadm bién, thiét bi IoT, h¢ thong do dém, gidm sat



23

va cac nén tang ) phuc vu thu thap, két ndi, chia sé, tich hop dir li¢u; phan tich,
du bao va canh bio sdm nguy co mét an toan dién. Viéc huy dong ngudn lyc xa
héi hoa dugc thyc hién trén nguyén tic tu nguyén, cong khai, minh bach, bao
dam hai hoa loi ich gitta Nha nudc, doanh nghiép va nguoi dan; khong lam phat
sinh nghia vu dong gop bat budc dbi vai to chire, ca nhan. Cac thiét bi, hé thong
va nén tang s6 dugc dau tu phai dap tng yéu cau vé tiéu chuan, quy chuan k¥
thuat, an toan dién, an toan thong tin, an ninh mang, bao v¢ dir liéu ca nhan; bao
dam kha nang ket ndi, lién thong, chia s¢ dir liGu voi cac he thong thong tin, co
so dir liéu va nén tang s6 dung chung ctia Thanh phd theo phan cép, phan quyén
va quy dinh cua phap luat.
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PHAN IX. CHE PQ BAO CAO, THEO DOI VA PANH GIA

EVNHANOI, cac don vi dién luc va cac don vi tham gia thi diém dinh ky
bao cdo két qua trién khai, van hanh k¥ thuat, két ndi dir lidu, canh bao, xir Iy
canh bao va KPI vé S¢ Cong Thuong trude ngdy 15 cia thang cudi quy va trudc
ngay 15/12 hang nam dé tong hop, bao cao UBND Thanh phd. Trong giai doan
thi diém, don vi van hanh k¥ thuat bao cao dinh ky truéc ngay 20 hang thang
hodc béo cao theo yéu cau ciia UBND Thanh phé/co quan chi tri tham muru.

B4o céo toi thiéu gé)m: tinh hinh thyc hién nhiém vu; két qua két ndi dit
lidu; s6 luong canh béo; ty I¢ canh bdo duogc tiép nhan, xac minh, xr 1y dang
han; s6 nguy co dugc khic phuc; ty 1¢ canh bao ding, ty 1é canh bao gia, do
chinh xac du bdo, ty 1¢ phat hién dung nguy co; tinh hinh an toan thong tin, bao
vé dir liéu; kho khan, vudng méc va kién nghi.

Khi phat sinh canh bao nguy co rat cao, su ¢ nghiém trong vé an toan
dién, chay nd, an toan thong tin hodc dit 1iéu, don vi quan ly, van hanh hé théng
va don vi xir 1y theo thim quyén bao cao nhanh trong 24 gid va bao cdo chi tiét
trong 05 ngay lam viéc; trudng hop vuot thim quyén, S¢ Cong Thuong tong
hop, bao cao UBND Thanh phé xem xét, chi dao trén co s& bao cdo cua don vi
van hanh va cac co quan lién quan.

EVNHANOI, cac don vi dién luc chu tri theo doi, cap nhat KPI ky thuat,
dir liéu, van hanh, xtr 1y canh bao va chat luong mo hinh Al, ty 1 canh bao
dang, ty 1¢ phat hién ding nguy co, ty I¢ canh bdo gia, ty I¢ nguy co dugc xu ly
thanh cong, thoi gian trung binh tir canh bao dén xu 1y thudc pham vi quan 1y;
S¢ Cong Thuong tong hop, danh gia két qua thuc hién Dé an theo chirc ning
quan 1y nha nuéc, dé xuat diéu chinh danh muyc dir lidu, quy trinh phdi hop,
pham vi thi diém/nhan rong va trach nhiém phdi hop, khong dé xuit phuong an
kinh phi 1am phat sinh nhiém vu chi tai S& Cong Thuong d6i v6i cac hang muc
ky thuat.
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PHU LUC I. DANH MUC DU LIEU TOI THIEU PHUC VU DE AN
(Kém theo Pé dan Ung dung cong nghé, tri tu¢ nhan tao (A1) dé du bdo, canh bdo
nguy co mat an toan hé thong, thiét bi dién trén dia ban Thanh phd)

, o ren Dir li¢u thanh Nguon phat Tan suat du Mirc chia
UL NIl phan chinh sin%l/cung cip kién sé/ghi chu
1 | Tiéu thu San luong dién, EVNHANOI, don | 15-30 Uu tién dit liéu
dién/AMI/MDM | biéu d6 phu tai, vi dién luc phut/tong hop | tong hop/an
S cong suat cyc dai, ngay/thang danh; chi dinh
thoi diém bt tuy dit liéu danh khi ¢ cin
thuong, bién dong ctr nhiém vy va
tiéu thu theo khu phan quyén
vuc/diém do phu
hop phéan quyén
2 | Phu tai va van Mitrc mang tai SCADA/DMS/O | Gan thoi gian Khong cap
hanh ludi dién tram/nhanh, trang | MS, h¢ théng ky thuc/téng hop quyen diéu
thai thiét bi, canh | thuat nganh dién | dinh ky khién; chi chia
bao qua tai, mét s¢é dir liéu gidm
dién, dao dong bt sat/canh bao
thuong, khu vuc theo phan
anh hudng quyén
3 | Suco dién va Ma su ¢, vi tri, EVNHANOI, don | Theo sy kién | Chuan hoa ma
mat an toan dién | thoi diém, nguyén | vi dién luc, + tong hop su cd, dia chi,
nhan so bg, pham | UBND xa/phuong | ngay/thang toa d9, trang
vi anh huong, thoi thai xu ly
gian xur 1y, két qua
khoi phuc
4 | PCCC/CNCH Vu chay/su cd Cong an Thanh Theo sy kién, | Dir liéu nghiép
lién quan dén chay, nguyén phé, UBND dot kiém tra, | vu chia sé theo
dién nhan, loai hinh co | x4/phuong tong hop phan quyén,
s&, muc thiét hai, quy/nam bao vé thong
ton tai/vi pham, tin nhay cam
két qua kiém tra
PCCC
5 | Congtrinh, xdy | Loai hinh céng S¢ Xay dung, Cép nhat dinh | Chuan hoa dia
dung, dia ban trinh, nha ¢ két UBND ky/ theo bién | chi 02 cap, toa
hop kinh doanh, xa/phuong, don vi | dong do/GIS, loai
nha cho thué, kho | quan 1y chuyén hinh co s&
hang, bai gitt xe, | nganh
trat tu xay dung,
ha tﬁng sac, khu
vuc phu tai cao
6 | Phan anh hién Phan 4anh nguy co | iHanoi, tong dai, | Theo phan Bao vé dir licu
truong/iHanoi mat an toan dién, | kénh CSKH dién | &nh nguoi phan
hinh anh, mo ta, luc, UBND anh; phan
vi tri, nguoi gui, xa/phuong quyén xtr Iy
trang thai tiép theo dia

nhén/xt 1y, két
qud phan hoi

ban/chuc nang
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. ~ ren Dir liéu thanh Nguon phat Tan suat duw Murc chia
UL Wil phin chinh sin%l/cunz cip kién sé/ghi chu
7 | Kiém tra, xir 1y, | Bién ban/phiéu S& Cong Thuong, | Theo dot Dir liéu dong
khic phuc kiém tra, khuyén | Cong an Thanh kiém tra/canh | vong dé phuc
nghi, yéu cu phé, UBND bao vu hun
khic phuc, xir 1y xa/phuong, luyén/cai tién
vi pham, thoi han, | EVNHANOI, don mé hinh Al;
két qua khic vi dién luc don vi xur ly
phuc, bang chimg cap nhat két
cap nhat qua theo phan
quyén, SO
Cong Thuong
khai thac bao
cao/KPI
8 | Hatang sac va Diém sac, tram S¢ Xay dung, S6 | Theo dang Uu tién dia ban
phuong tién dién | sac, tu ddi pin, Cong Thuong, ky/cap nhat cO nguy co cao;
cong suat, phu tai, | don vi van hanh, | dinh ky/canh | dit liéu phu
diéu kién b tri, UBND bao tai/ky thuat do
canh bdo an toan, | xa/phudng, nganh dién
phén anh lién EVNHANOI/don quan ly, dir liéu
quan vi dién luc cbng trinh do
co quan co
tham quyén
cung cap
9 | Ditliéuantoan | Taikhoan, quyén | S6 KH&CN, don | Gan thoi gian

théng tin

truy cép, nhat ky
truy cap API, su
kién bao mat,
canh bao SOC,
két qua kiém thir,
sao luu/khoi phuc

vi van hanh nén
tang, SOC, don vi
lién quan

thuc/dinh ky

Phuc vu giam
sat, truy Vét,
g ctru su ¢d;
khéng cong
khai
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PHU LUC II. KHUNG KPI THEO DOI, PANH GIA KET QUA THUC

HIEN
TT|  Nhom KPI Chi'so theo ddi tdi | \1c 2056 | Mée 2027 | MOC 2030/dinh
thiéu huwdng
1 | Dir liéu va kién Danh muc dit liéu, Hoan thanh | Van hanh thi | M6 rong dit
tric mo hinh dit liéu, danh muc t6i | diém, chuan | liéu theo dia
metadata, phan thiéu va hoa sau danh | ban/nhém co
quyén, API/ludng dir | phuong an gia s, duy tri cap
liéu dugc phé duyét; | két nbi nhat
phan dinh ro dir li¢u
do EVNHANOI/don
vi dién luc van hanh
va dir li¢u quan ly
nha nudce
2 | Két no6i S6 dashboard/canh | Thiétkéva | Van hanh thi | Tich hop on
|IOC/SOC/iHanoi | bao/KPI két n6i IOC; | chay thir cac | diém, cap dinh, mé& rong
s6 ludng giam sat ludng chinh | nhat phan h6i | theo yéu cau
SOC; chtrc nang nguoi dung quan tri do thi
iHanoi duogc van
hanh; ty 1& ludng dit
liéu do don vi dién
luc cung cép ding
han
3 | Cénh béo rui ro S6 canh bao phat Thiét lap Danh gia d0 | Nang cao do
sinh; ty 1¢ canh bao ngudng, quy | chinh xéc, chinh xac, giam
c6 du dir licu; ty 1€ trinh canh hiéu chinh canh bdo gia
canh bao dung/dugc | bao md hinh
x&c minh
4 | Xtr Iy canh bao Ty 1é canh bao duoc | Thong nhat | Theo doi dinh | Tich hop vao
tiép nhan ding han; | quy trinh va | ky hing quan tri thuong
ty 1€ xac minh dang | tai khoan thang/quy xuyén cua dia
han; sé nguy co dugc | dau mbi phuong
khic phuc
5 | Hiéu qua an toan S6 co so/khu virce Thiét lap bénh gid sau | Gidm nguy co
nguy co cao dugc duong co so | thi diém theo dia
huéng dan/kiém tra; ban/nhém co s&
s6 ton tai dugc khic uu tién
phuc; xu hudng giam
nguy co
6 | Antoanthongtin | Ty 1é hé thong duoc | Hoan thanh | Dién tap/kiém | Duy tri giam
va dir liéu xac dinh cép do phuong an thtr, khéc sat SOC, kiém
ATTT; nhatky truy | ATTT va phuc 16 hong | tra dinh ky
cap; su cd dir lieu; phan quyén

kiém thtr bao méat
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TT|  Nhom KPI Chi'so theo ddi tdi | \1c 2056 | nge 2027 | MOC2030/dinh
thiéu huwdng
7 | Pao tao va van S6 can bo duoc tap Tap huén luc Tap huin mé Duy tri dao tao,
hanh huén; s don vi van lugng thi rong, khao sat | cdp nhat quy
hanh dung quy trinh; | diém hai long trinh
s6 can bd nganh dién
van hanh k¥ thuat;
muc do hai long cua
nguodi dan/doanh
nghiép
8 | Chat luong mé Ty 1é canh bao ding; | Xac lap Dénh gia dinh | Duy tri cai tién
hinh Al ty 1€ canh bao gia; d6 | duong co sd, | ky sau thi md hinh, ndng
chinh x4c du bao; ty | phuong phap diém, giam cao d0 chinh
1¢ phat hién ding do canh bao gia | xac va kha
nguy co; thoi gian nang phat hién
hi€u chinh m6 hinh nguy co
sau khi ¢6 dir liéu
phan hoi
PHU LUC IIIL. PHAN CONG NHIEM VU
1 San phim £ C,B'am
TT Nhiém vu Cha tri Phoi hop A Tien d§ | sat/bao
dau ra c40
1 | Hoanthién | So Cong Thuong CATP, S& Pé an/Bao | 2026 B4o céo
Dé én, trinh KH&CN, S¢ | c4o/To UBND
UBND Xay dung, S6 | trinh ban Thanh
Thanh phé Tai chinh, sach phd
EVNHANOI,
don vi dién luc
2 | Xay dung EVNHANOI/don vi S¢ Cong Phu luc dir | 2026 Bao céo
danh muc dir | dién luc Thuong, S& liéu, quy
liéu, mo hinh KH&CN, metadata,
dit liéu, phan CATP, UBND | phuong an
quyén chia sé xa/phuong phéan
dbi voi dir quyén; bao
liéu dién cao yéu
cau quan
ly nha
nudc
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X San pham £ (,3""‘”,”
TT Nhiém vu Cha tri Phoi hop A Tien d§ | sat/bao
dau ra o
3 | Xay dung bd | EVNHANOI/CATP S¢ Cong Tiéu chi 2026 Bao céo
tiéu chi, chi Thuong, So k¥ thuat chuyén
s6 riii ro an KH&CN, S¢ | dién, tiéu dé
toan Xay dung, chi PCCC,
dién/PCCC UBND ngudng
xa/phuong canh bao,
quytéc
phan loai
rui ro
4 | Thictke kien | S6 KH&CN EVNHANOI, |Kiéntric |2026 | Béocao
trac két nbi S¢ Cong k¥ thuét, tham
IOC/SOC/iH Thuong, IOC, | API, dinh/ky
anoi CATP phuong an thuat
ATTT,
ludng dir
liéu
5 | Van hanh thi | EVNHANOI/don vi S¢ Cong Dashboard | 2026- Bao céo
diém canh dién luc Thuong, S& ky thuat, 2027 thang/qu
béo va quy KH&CN, S¢ danh sach y
trinh lién Xay dung, canh bao,
nganh CATP, UBND | nhat ky xur
xa/phuong ly, béo cao
thi diém
6 | Phat trién S6 KH&CN S¢ Cong Churc nang | 2026- Béo céo
chuyén Thuong, tu van, 2027 van hanh
muc/mini CATP, phén anh,
app iHanoi EVNHANOI, | canh bao,
vé an toan don vi dién lyc | huéng dan
dién khic phuc
7 | Kiém tra, xac | UBND x&/phuong CATP, S¢ Bién Thudng | Béo cdo
minh, xur ly Cong Thuong, | ban/két Xuyén | thang/qu
canh bao tai EVNHANOI/@ | qua xac y
dia ban on vi dién luc minh,
huong
dan, khic
phuc, cap
nhat hé

thong
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TT

Nhiém vu

Chu tri

Phoi hop

San pham
dau ra

Tién do

Giam
sat/bao
cao

Danh gia thi
diem, de xuat
nhan rong

EVNHANOI/S¢ Cong

Thuong

S6 KH&CN,
CATP, So Tai
chinh, UBND
xa/phudng

Bao cao
danh gia
KPI,
phuong an
mo rong;
xac dinh ro
ngudn luc
don vi
dién luc,
khong phat
sinh ngan
sach tai So
Cong
Thuong
B6 sung:
bao cdo
riéng vé
chat luong
mo hinh
Al gdm ty
1€ canh
bao dung,
ty 1€ canh
bao gia, do
chinh xac
du bao,
thot gian
xur ly trung
binh va
kién nghi
hi¢éu chinh
mo hinh.

Cudi
2027

Bao cao
UBND

Thanh
pho

Duy tri
ATTT, bao
vé dir ligu,
giam sat
SOC

So

KH&CN/EVN HAI\!O
I/don vi van hanh nén

tang

S¢ Cong
Thuong,
CATP, don vi
dién luc

Bao cao
ATTT,
nhat ky
truy cap,
két qua
kiém
thir/dién
tap

Thuong
Xuyén

Béao cao
dinh
ky/dot
xuét
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PHU LUC IV. QUY TRINH NGHIEP VU CANH BAO VA XU LY RUI RO

Buée Noi dung Piau moi chinh Két qua/dau ra
1 | Thu thép, tiép nhan dit liéu tt | EVNHANOI/don vi dién | Dit liéu dau vao dugc ghi
nganh dién, PCCC, xay dung, luc; S6 KH&CN nhan, dinh danh nguén
iHanoi, UBND xa/phudng va
cac ngudn hop phap khac
2 | Chuan hoéa, lam sach, d6i chiéu | EVNHANOI/don vi van | Ban ghi dit liéu chuan hoa,
dir liéu, xac dinh dia chi, toa hanh dit liéu; S6 KH&CN | du diéu kién phan tich
d9, loai hinh co s, nhom nguy
co
3 Phan tich, cham diém, xép EVNHANOI/don vi van Murc riii ro thap/trung
hang rui ro b.':fmg bo tiéu chi/Al | hanh mo hinh; CATP dbi | binh/cao/rat cao
véi tiéu chi PCCC
4 Phat canh bao theo cép do dén | EVNHANOI/don vi van Canh bao c6 ma, thoi han,
dung don vi tiép nhan; hién thi | hanh; 10C theo phan don vi xir Iy
dashboard 10C theo phan quyén
quyén
5 Xéc minh hién truong, hudng UBND xa/phuong, Két qua xac minh, bién phap
dan khic phuc hodc kiém tra CATP, don vi dién luc khuyén nghi/kiém tra
theo thim quyén
6 Xu ly vi pham hoac &p dung Co quan c6 tham quyén Bién ban, quyét dinh, yéu
bién phap hanh chinh néu du cau khic phuc hoic bién
diéu kién, dting trinh ty, thAm phép theo quy dinh
quyén
7 Cap nhat két qua xir Iy, bang Don vi xtr [ly/UBND Dt liéu dong vong, trang
chting khic phuc, trang thai xa/phuong/don vi dién lyc | thai xu ly
dong/mé canh bao Bo sung: két qua xac minh,
xu ly, khéc phuc dugc cap
nhat theo vong doi canh
béo, phuc vu dong vong div
li¢u va truy vét trach nhiém
cap nhat theo phan quyén.
8 Danh gia hiéu qua, hiéu chinh | EVNHANOI/S¢ Cong Béo céo dinh ky, phién ban
mo hinh Al, cap nhat tiéu chi Thuong mo hinh/tiéu chi cép nhat;

va béo cao KPI

S& Cong Thuong tong hop
quan 1y nha nudc

Bo sung: dif liéu phan hoi
da kiém chimg dé danh gia
chat lugng canh bao, giam
canh bao gia va huan
luyén/hi¢u chinh mé hinh
Al theo dinh ky hoac khi
can thiét.






