UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM

TINH VINH PHUC Pic lip — Tw do — Hanh phiic
86: 41 /2022/QD-UBND Vinh Phuc, ngay 09 thdng 12 ndm 2022
QUYET PINH

Ban hanh Quy ché quan 1y, vin hanh va khai thac
Trung tim dir li€u tinh Vinh Phic

UY BAN NHAN DAN VINH PHUC

Céin ctr Ludt T6 chire chinh quyén dia phwong ngay 19 thang 6 nam 2015,
Ludt Sira dbi, bé sung mét s6 diéu ciia Ludt TS chire chinh phii va Ludt T6 chike
chinh quyén dia phuong ngay 22 thang 11 ndm 2019;

Can cir Ludt Ban hanh vin ban quy pham phdp ludt ngay 22 thdng 6 ndm
2015; Lugt Stra doi, bo sung mét s6 diéu cia Ludt Ban hanh van ban quy pham
phap ludt ngay 18 thdng 6 nam 2020;

Can cir Lugt Cong nghé thong tin ngay 29 thang 6 ndm 2006;

Can cu Ludt An toan thong tin mang ngay 19 thang 11 ndm 2015;

Can cvr Nghi dinh s6 64/2007/ND-CP ngay 10 thdng 4 nam 2007 cua Chinh
phii quy dinh vé iing dung cong nghé théng tin trong hoat dong co quan nha nwde;

Can cir Nghj dinh s6 85/2016/NP-CP ngay 01 thdng 7 ndm 2016 cua Chinh
phii vé bdo dém an toan hé théng théng tin theo cap dé;

Can cik Théng tw 56 03/2013/TT-BTTTT ngay 22 thang 01 ndm 2013 cua B¢
Trucng By Théng tin va Truyén théng quy dinh dp dung tiéu chudn, quy chudn ky
thudt d6i véi Ti rung tdm die liéu;

Theo dé nghi ciia Gidm déc S¢ Théng tin va Truyén théng tai To trinh s6
9O/TTr-STTTT ngay 12 thdng 10 nam 2022, Véin bdn sé 166 7/STTTT ITHTTT
ngay 07/11/2022 V/v tong hop y kién cde thanh vién UBND tinh vé ban hanh Quy
ché Quan Iy, vdn hanh Trung tdm dit liéu tinh.

QUYET PINH:
Piéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché quan 1y, van hanh va
khai thac Trung tdm dit liéu tinh Vinh Phuc”.
Diéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay 30/12/2022.
Piéu 3. Chénh Vian phong Uy ban nhén dan tinh; Thi trudng céc sd, ban,
nganh; Chii tich Uy ban nhén dan céc huyén, thanh phd; Chu tich Uy ban nhan



dan céc xd, phudng, thi trdn trén dia ban tinh va cac co quan, t chire, ¢4 nhan cé
lién quan chju trach nhiém thi hanh Quyét dinh nay./. %

Noi nhin: TM. UY BAN NHAN DAN
- Véin phong Chinh phi (B/c); KT.CHU TICH

- B6 Théng tin va Truyén théng; . “

- Cuc KTVBQPPL - Bo Tu phap;

- TTTU, HBND, Poan PBQH tinh;

- Cha tich, cac PCT UBND tinh;

- CPVP UBND tinh;

- Nhu Diéu 3;

- UB MTTQ, cé4c tb chirc doan thé;

- Béo Vinh Phic, Pai PTTH , Céng TTDT;
- Trung tdm Tin hoc - Céng bao tinh;

- Luu: VT, VX3.




UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TiNH VINH PHUC Péc 1ap — Tw do — Hanh phiic

QUY CHE
Quan Iy, van hanh va khai thac Trung tAm dir liéu tinh Vinh Phiic
(Ban hanh kém theo Quyét dinh s6 44 /2022/0P-UBND
ngay09 thang 4L nam 2022 ciia UBND tinh Vinh Phiic)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va ddi twong ap dung
1. Pham vi diéu chinh

Quy ché nay quy dinh viéc quan ly, vén hanh va khai thac Trung tdm dir liéu
tinh Vinh Phuc (sau day goi tat [a Trung tdm dit liéu).

2. béi tuong ap dung

Quy ché nay duoc ap dung d6i véi céc co quan nha nudce tinh Vinh Phiic va
céc t6 chir, ca nhén lién quan dén hoat dong quan ly, van hanh va khai thic Trung
tam dir liéu.

Piéu 2. Giai thich tir ngit

Trong Quy ché nay, cac tir ngir dudi ddy duoc hiéu nhu sau:

1. Ha tcing kp thudt: La ha tang k¥ thust theo quy dinh tai khoan 7, diéu 3,
Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nam 2007 ctia Chinh pht quy dinh
vé g dung cong nghé thong tin trong hoat dong co quan nha nudec.

2. Trung tém dit liéu tinh Vinh Phiic: La tap hop c4c ha tdng k¥ thuét do Uy
ban nhén dén tinh Vinh Phuc dau tur va giao cho Trung tdm Ha tang thong tin, S&
Thong tin va Truyén thong quan Ly, sir dung dé xtr ly, luu tri, trao doi va quan ly tip
trung dit liéu hinh thanh trong qu4 trinh {mg dung céng nghé théng tin, xdy dung
chinh quyén dién tir, chinh quyén so, phat trién d6 thi thong minh cta céc co quan
nha nudce tinh Vinh Phc va c6 thé cung cap dich vu cho cac t6 chire, cdng dén.

3. Tai nguyén Trung tam diF liéu: Bao gom: vi tri 1&p dat thiét b trén td rack,
may chu va tai nguyén tinh toan (CPU, RAM), khong gian luu trit, dia chi IP tinh,
tén mién cép 4 cua vinhphuc.gov.vn.

4. Don vi van hanh Trung tdm dit liéu: Trung tdm Ha téng théng tin, So
Théng tin va Truyén thong.

5. Céc hé thong théng tin, co s¢ diF liéu, phdn mém nén tang (sau day goi tat
la cac hé thong thong tin) dugc cai dat, tich hop tai Trung tdm dit liéu la cic hé



théng théng tin, co so dit liéu, phdn mém nén tang cla céc co quan nha nuéc, to
chire chmh tri - xa hoi cua tinh Vinh Phuic phuc vu xay dung chinh quyén dién tir,
chinh quyén sé, phat trién dé thi théng minh va ctia céc t6 chirc, ¢4 nhan thué dich
vu Trung tdm dir liéu.

Picu 3. Kién tric va dich vu ciia Trung tim dir lidu

1. Kién tric Trung tdm dit liéu duoc chia thanh cac phén hé sau:

a) Phan he mang va truyen dan: Phan hé mang dwoc chia lam nhiéu vung
khac nhau, mdi ving duoc thiét 1ap céc chinh sich bao mat va truy cap riéng dé
phuc vu cac myc dich khac nhau. Cac co quan, don vi két nbi de khai thac cac hé

théng théng tin tai Trung tdm dit liéu théng qua mang truyén s6 liéu chuyén ding
hodc qua dudng truyén Internet thué riéng.

b) Phén hé an toan théng tin: Bao gom cac thiét bj c6 chic ning bao dam an
toan thdng tin cho 16p mang, 16p ng dung, 16p co s¢ dit liéu, gitp giam sat, ngén
chén truy cép trai phép vao cac hé thong théng tin tai Trung tam dir ligu. M3i thiét
bi thudc phan hé duoc thiét ké c6 tinh dy phong va bd sung hd tro 13n nhau.

¢) Phan hé may chi: La phan hé 13p dat, cai dat hé théng may chu cung cip
nang luc xir Iy cho céc hé thong thong tin cai dat tai Trung tam dir liéu.

d) Phan hé sao luu, luu trit: La hé thong cung cap nang lyc luu tri tdp trung
¢ muc cao, kha nang luu trir [6n, c6 trang bi hé thong sao luu dé bao dam cho muc
dich sao luu, phuc hdi dit liéu cho toan bo hé théng. Hé thong dugc thiét ké bao
dam kha ning m¢ rgng cho viéc gia tang dit liéu trong tuwong lai.

e) Phéan he cac hé thong phu trg: Bao gdm céc hé thong phu tro cho Trung
tdm dit liéu gdbm: hé théng dién, diéu hoa chinh xéc, thiét bi luu dién, may phat
dién, san nang, hé thong phong chay chita chay, hé théng chéng sét, hé thong kiém
so4t 1o ri chét long, hé théng canh bdo sém, camera an ninh,. .. duge thiét ké tudn
theo tiéu chuin vé Trung tdm dit liéu d& bao dam thiét bi thuoc cac phan hé trong
Trung tdm dir liéu hoat dong trong méi truong tiéu chuan, dn dinh.

2. Cac dich vu cta Trung tdm dir liéu:

a) Dich vu cho thué ché dat tu Rack.

b) Dich vu cho thué chd dit may chu.

¢) Dich vu cho thué may chu o, cac dich vu trén ha tang dam may.
d) Dich vu luu ky (Hosting).

e) Dich vu thué khong gian luu trir.

f) Céac dich vu cong nghé thong tin c6 gi4 tri gia ting khéc.

Pidu 4. Nguyén tic vé quéan Iy, vin hanh va khai thac Trung tam dir li€u



1. Tuén thii c4c nguyén téc, bién phéap béo dam co sé ha tang thong tin phuc
vu Ung dung va phat trién cong nghé théng tin theo Ludt Cong nghé thong tin.

2. Viéc vén hanh, nang cp Trung tdm dir liéu tinh phai tudn tha cac tiéu
chun, quy chudn k¥ thudt tai Thong tu s6 03/2013/TT-BTTTT ngay 22 thang 01
nam 2013 ctia B§ Trudng Bé Thong tin va Truyén thong quy dinh ap dung tiéu
chuén, quy chudn ky thuét déi véi Trung tdm dit liéu va pht hop véi Kién trac
Chinh quyén dién tir tinh Vinh Phuc.

3. Tuén thi c4c yéu cau vé an toan, an ninh théng tin theo Quy dinh cta Luét
An toan thong tin mang, Ludt An ninh mang va céc van ban phap ly hién hanh.

4. Céc co quan nha nuéce cla tinh khi trién khai céc hé théng théng tin phuc
vu xdy dyng chinh quyén dién t, chinh quyén sé va do thi théng minh phai uu
tién lya chon phuong 4n sir dung ha ting ky thuét dung chung cua tinh tai Trung
tdm dir liéu trudce khi lua chon dau tu méi hogc thué dich vy dé bao dam kha nang
tich hop, chia sé dit liéu va tiét kiém chi phi.

5. Pon vi van hanh Trung tdm dit lidu trién khai cung cép céc dich vu gia
tang cho céc t chure, ¢4 nhan theo quy dinh ctia phap luét va trén co sé khai thac
hiéu qua ha tang Trung tdm dt liéu.

6. Cac co quan, t6 chirc, c4 nhan sir dung dich vu ctia Trung tdm dir liéu phai
tuan thu cac quy dinh vé bao dam an toan théng tin va chiju trach nhiém ddi véi
moi hoat dong trén tai khoan truy cip ctia minh.

Chuong I1
QUY PINH VE QUAN LY,
VAN HANH VA KHAI THAC TRUNG TAM DU LIEU

Diéu 5. Quy dinh vé an toan vin hanh

1. Can bd quan tri, van hanh phai thuc hién ding céc quy dinh va quy trinh
van hanh Trung tdm dit ligu; chi dugc truy cép, khai théc, st dung théng tin trong
pham vi dugc phan cong, phan quyén.

2. Céac td chure, ¢4 nhan thim quan, lam viéc va sir dung dich vu tai Trung
tam dit liéu khong duoc mang cac thiét bi dién tir c4 nhan (dién thoai thong minh,
méy chup hinh, médy quay phim, thiét bj luu trit). Céc thiét bi dién tir chuyén dung
khac phuc vu cong viéc khi dua vao/ra Trung tdm dit liéu phai dang ky.

3. Chi dugc dt céc thiét bi dang hoat dong phuc vu van hanh hé thdng trong
Trung tAm dir liéu. Céc thiét bi hong, thiét bi chd thanh ly, thanh hay phai dua
vao khu vye riéng. Tuyét déi khong dat céc thiét bi, vat tu, cac vat dung khong
dam bao vé sinh cong nghiép, d& chay nd véo trong Trung tdm dit lidu.



4. Trung tdm dif liéu phai dam bao vé sinh cong nghiép Méi trudng kho
rao, sach s€, khong dot, khong thim nudc, khéng bi 4nh nang chiéu roi truc tiép;
6 4m, nhiét do dat tiéu chudn quy dinh cho cac thiét bi céng nghé thong tin.

5 Hé thong phong chdy, chita chay pha1 dap tng theo tiéu chuén quy dinh,
duoc cap gidy phép cua co quan c6 thdm quyén.

6. Hé thong dién cp cho Trung tam dit liéu phai dam bao 4n dinh, lién tuc,
dugc trang bi hé théng luu dién va may phat dién du phong dé dam béo cho hé
thong hoat déng trong thoi gian ngudn dién ludi gip su cd.

7. Hé thbéng camera gidm sat toan b Trung tam dir liéu lién tuc 24/7; dix
liéu hinh anh phai dugc luu trit it nhat trong thoi gian 1a 30 ngay.

8. Trung tAm dit liéu phai c6 Hé théng giam st nguon dién, luu dién, may
phat dién, diéu hoa chinh xac, méi truong (nhiét do va do am), ro ri chét léng,
phong chdy chita chdy... hoat dong lién tuc 24/7.

9. Hé théng quan 1y vao ra (Access Control) hoat dong 24/7 va ghi day du
nhét ky nham dam bao an ninh, chinh x4c va linh hoat cho Trung tdm dix liéu.

Diéu 6. Quy dinh vé quén Iy thiét bi

1. Thiét bi cong nghé thong tin dat tai Trung tdm dir liéu phai dugc dit tén
va dan nhén tai san nha nude theo dung tiéu chuan quy dinh.

2. Céc thiét bj dua vao/ra Trung tdm dit liéu phai duoc 14p thanh bién ban
glua Pon vi vén hanh Trung tdm dir liéu va cac bén lién quan; ghi nhat ky va mé
s0 theo doi.

3. Don vi vén hanh Trung tdm dir liéu c6 trach nhiém dua ra khoi Trung
tdm dit lidu céc thiét bj hong hodc thiét b cua céc hé théng théng tin da nglng
hoat dong va ban giao cho co quan, don vi, té chiic c4 nhan s& hitu tai san.

4. Hang nam, Pon vi van hanh Trung tam dit liéu tong hop tinh hinh quan
Iy, str dung thiét bi, béo céo v& céc co quan c6 thim quyén theo quy dinh.

Pidu 7. Quy dinh veé quan ly, vin hanh hé thong mang
1. He théng mang hoat dong lién tuc, 6n dinh 24/7, an todn va dap tmg duoc
yéu cau vé bang thong cho céc img dung trong hé théng.

2, Ap dung céc giai phap kiém soét viéc truy cép mang dé bao dam céc quy
dinh vé an toan théng tin mang.

3. Tuén theo c4c tiéu chuan cua Trung tdm dir liéu vé bAm d4y, dén nhén,
chuén cép mang, céach thire di day, dau ndi, phan bd nat mang.

4. Tuan thu cac phén ving chitc ning d4 duge quy hoach theo Kién triic
cua Trung tdm dit liéu quy dinh tai khoan 1 diéu 3 cua Quy ché nay. Cac ving
mang khéc nhau phai c¢6 céc chinh sach vé truy cép va bao mit khac nhau



5. Phai sir dung t6i thiéu 02 du'orng truyén Internet khac nhau ctiia 02 nha
cung cap dich vy khac nhau, ¢6 giai phap chia tai, cin bing tai dé bao dam dy
phong va sén sang cho hé théng.

6. Khong két nbi cac vung mang cla Trung tdm dit liéu véi hé théng mang
khéng day.
Piéu 8. Quy dinh vé& bao dam an toin thong tin

Thyc hién theo Quyét dinh sb 31/2018/QD-UBND ngay 17 thang 12 nim
2018 ciia Uy ban nhén dan tinh Vinh Phtic ban hanh quy dinh bao dam an toan
théng tin mang trong hoat dong {mg dung coéng nghé théng tin ciia cic co quan
nha nudc tinh Vinh Phuc. Ngoai ra, quy dinh thém mét s6 néi dung sau:

I. Quan ly, vén hanh thiét bi, phdn mém béo dam an toan théng tin:

a) Céc thiét bi, phin mém an toan thong tin phai thuong xuyén duoc cip
nhét ban vé va gia han ban quyén theo tiéu chudn cta nha san xuit, bao dam sy
hoat dong lién tyc, 6n dinh cta hé théng.

b) May chu, may tram quan tri tai Trung tdm di¥ liéu phai dugc cai dat phan
mém diét ma ddc c6 ban quyén, ddp tng tiéu chun k¥ thuat theo quy dinh Bd
Thdng tin va Truyén théng.

¢) Viéc thay doi cau hinh ciia hé théng bao mét tai Trung tAm dit liu phai
dugc luu vao nhat ky vén hanh.

2. Quan ly mét khau quén tri hé théng:

a) Mat khdu quan tri cac hé théng phai bao darn c6 d6 dai t6i thiéu 11 ky
tw, bao gébm chit c4i in thuong, chit cai in hoa, chit sb va ky tu dic biét. Mat khiu
khong duoc chira cac chudi ky tu dé nhé (ngdy sinh, sb dién thoai, tén dédng nhép,
ddy s6 tudn tu, lién nhau... il

b) Pbi v&i mat khdu cua can bd véan hanh, quan tri hé théng dinh ky phai
dugc thay d6i it nhat 03 thang mot 1n.

c) f)01 v6i mat khiu ciia ngudi dung pha1 d6i mét khdu mac dinh ngay sau
khi duge cAp va tbi thiéu 06 thang phai thay dbi 01 lan.

d) Mat khau quan trj hién hanh ctia céc hé théng thude Trung tam dir liéu
phai dugc 1ap thanh ban sao (ban in), niém phong, dan kin do Thu truong don vi
van hanh Trung tdm dir liéu quén ly va luu trit theo ché d6 “MA4t”. Pinh ky thay
d6i theo quy dinh tai diém b, khoan 2, diéu nay.

3. Kiém soat truy nhép va xac thuec:

a) Cép phat quyén truy cép tir xa hodc két ndi truc tiép dé quan tri cac hé
théng théng tin, tai nguyén thudc Trung tdm dit 11eu phai ddm bao chat ché, dung
myc dich sir dung. Méi nguoi dung chi duoc cdp mot tai khoan va dugc phén
quyén da dé thyc hién nhiém vu dugc phén cong.



b) Déi v6i tai khoéan dung chung (xac thuc qua Active Directory) gi6i han
56 lan dang nhap khéng thanh céng vao hé théng la 5 1an. Khéa tai khoan 15 phut
sau 5 lan khong dang nhap thanh cong.

¢) Tam dirng quyén sir dung déi véi tai khoan quan tri d3 hét han thoi gian
dang ky trén hé thng va tai khoan khong hoat dong tir 30 ngay tré 1én.

d) Bon vi van hanh Trung tdm dit liéu chju trach nhiém theo ddi, giam sat
viéc truy nhap clia cac cé nhan dugc cAp tai khoan truy cap hé théng. Thu hdi hoiic
tam dimg truy cép khi phat hién dau hiéu vi pham quy ché hodc quy trinh van
hanh Trung tam dit liéu.

4. An toan khi cai dat, tich hop cac hé théng théng tin:

a) Phin mém, hé théng théng tin trude khi cai dat tich ho‘p vao Trung tam
dir liéu phai dap Umg c4c yéu cdu vé k§ thuét ding véi hd so thiét ké da duoc cép
c6 thim quyén phé duyét.

b) Hé théng théng tin cai dit, tich hop tai Trung tam dir liéu phai thu’fmg
xuyen duoc ra quét ma doc cép nhat cdc ban va 181 dbi v6i hé didu hanh, cac phén
mém nén tang va ma ngudn theo khuyén nghj cia nha sén xuét.

5. Pon vj vén hanh Trung tdm dit liéu c6 trach nhiém x4y dung chinh sach
bao dam an toan thong tin mang cho toan b Trung tdm dit liéu trinh Giam déc
S& Thong tin va Truyén thong phé duyét.

Piéu 9. Quy dinh vé cap phat, thu hdi tai nguyén Trung tim dir liéu

1. Chi cép phat tai nguyén Trung tdm dif lidu cho trién khai cac hé théng
thong tin quy dinh tai khoan 5, diéu 2.

2. Céc chu dau tu du én, nhiém vy Ung dung céng nghé thong tin dé nghi
cap phat tai nguyen Trung tam dir liéu phai dva trén thuyét minh thiét ké duoc co
quan c6 thdm quyén thim dinh, phe duyét.

3. Céc trudong hop ¢6 nhu cau sir dung téi nguyén Trung tam dU’ liéu khac
khéng thudc khoan 1 diéu nay, don vi ¢6 nhu cau giri van ban d& nghj vé Sé Théng
tin va Truyen théng. Gidm déc S& Théng tin va Truyén thong c6 trach nhiém xem
xét, quyét dinh.

4. Viéc ca"ip phét tai nguyén Trung tdm dit liéu nhu sau:

a) Yéu cu v& hd so: Vin ban dé nghi cép phat tai nguyén Trung tdm dir
liéu; Thuyét minh thiét ke hé thong (Bao c4o kinh té ky thuat hogc P& cuong va
du toan chi tiét) duoc cAp c6 thdm quyén phé duyét (néu co).

b) Pon vj van hanh Trung tdm di liéu: Cip phat tai nguyén Trung tam di
liéu theo diing thuyét minh thiét ké duoc duyét; Ho tro céc cha dau tu sir dung tai
nguyén Trung tdm dit liéu; Xir ly céc sur ¢b trong qua trinh str dung. Viéc cip phat
tai nguyén Trung tam dit ligu phai dugc 1ap thanh bién ban va ma s6 ghi nhat ky.



b) Pon vi str dung tai nguyén Trung tAm dit liéu:

Tiép nhén, quan ly va sir dung tai nguyén Trung tdm dir heu dugc cép dung
muyc dich, bao dam tinh hiéu qua, tiét kiém. Qué trinh st dung neu c6 nhu cdu bd
sung tai nguyén Trung tdm di¥ liéu phdi c6 van ban d& nghj giri vé S& Thoéng tin
va Truyén thong.

5. Thu héi tai nguyén Trung tam dit liéu

a) Khi hé thong théng tin bi hity bo hogc hét nhu ciu st dung, cac don vi
sur dung tai nguyén Trung tdm di¥ liéu cé trach nhiém thong bao vé So Thong tin
va Truyén théng va DPon vi vén hanh Trung tdm dir lidu de thu héi, cép phat cho
cac hé thong thdng tin khéc cua tinh; chiu trach nhiém néu khéng théng bo kip
thoi, dé xay ra lang phi tai nguyén Trung tim dit liéu.

b) Don vi van hanh Trung tim dit liéu c6 trach nhiém thufmg xuyén ra soat
glarn sat v1ec st dung tai nguyén Trung tdm dit liéu; béo cdo, dé xuit co quan cd
thdm quyén thu hdi c4c tai nguyén khong str dung hodc phét hién sai pham trong
qua trinh sir dung tai nguyén Trung tdm dir liéu.

6. Tai nguyén Trung tam di¥ lidu phéi danh t6i thiéu 20% cho du phong dé
bdo dam an toan van hanh. Dimg cép phat tai nguyén néu vuot qua gi6i han cho
phép cua hé thong. Pon vi van hanh Trung tdm dir liéu ¢6 trach nhiém kip thoi
nang cap, bd sung ha tang k¥ thuét va tai nguyén Trung tdm dit lidu dap tmg nhu
cau trién khai cac hé thong thong tin cta tinh.

Piéu 10. Quin Iy cac hé thong thong tin dit tai Trung tim dir liéu

1. C4c hé théng théng tin cai dit tai Trung tdm dir liéu phai dugc l4p danh
sach dé quan 1y véi cac théng tin co ban gom Tén hé thong, chirc nang; pham vi
st dung, don vi quan 1y, van hanh; théng tin vé ban quyén; phién ban; noi luu giit;
tén mién; dia chi IP; thoi gian dua vao sir dung.

2. Hé théng thong tin ta1 khoan 1 diéu nay phai phan loai va danh gia murc
d6 rii ro theo céc tiéu chi vé tinh bao mat, tinh toan ven, tinh sin sang dé co
phuong dn sir dung va bién phap quan ly, bao vé phu hop.

3. Céc phan mém, chuong trinh tmg dung tai Trung tdm dit liéu phai c6 ban
quyén sir dung theo dung quy dinh ctia phép luat.

4. Khong phat tan, chia sé thong tin vé céc hé thong thong tin cai dat tai
Trung tadm du lidu dudi bat ky hinh thire nao khi chua duoc sy ddng y ciia co quan
c6 tham quyén.

Piéu 11. Quy dinh sao lwu, phuc hdi di lidu

1. Pon vi vén hanh c6 trach nhiém xay dung kich béan sao luu, phuc héi dit
liéu du phong cho céc hé théng théng tin dung chung cua tinh.



2. C4c don vi c6 hé théng théng tin cai dit tai Trung tdm dir lidu ¢6 trach
nhiém ch tri, phéi hop véi Pon vi vin hanh Trung tdm dit liéu xdy dyng phuong
an sao luu dy phong cho hé théng thong tin do don vi minh quan ly.

3. Dt liéu dugc sao luu phai ldp danh sach, phan loai theo thoi gian luu trit,
thoi gian sao luu, phuwong phép sao luu va thoi gian kiém tra kha ning phuc hdi
hé théng tir dif liéu sao luu. Thue hién luu trir an toan va duoc kiém tra thuong
xuyén bao dém kha ning sin sang cho viéc sir dung khi can.

4. Dbi véi cac dix liu quan trong phai duoc luu trit t6i thiéu tai hai thiét bi
hodc hai dia diém céch biét nhau.

Piéu 12. Xir Iy sw ¢b

1. Khi phat hién c6 su cb, ngudi st dung hodc cén bd vén hanh, ¢an bd truc
Trung tdm dit liéu c6 trdch nhiém bao cédo kip thoi cho Lanh dao don vi van hanh
Trung tdm dif ligu dé c6 bién phép xac dinh nguyén nhén sy b, tién hanh khéc
phuc sy ¢6, han ché t8i da anh hudng t6i hoat dong ciia hé théng.

2. Tuy thude vao mitc do anh hudng cla su ¢, Pon vi van hanh dénh gia
va phén loai theo 03 mirc:

a) Cac su cb thong thuong (khdng gdy anh hudng dén hoat dong cla Trung
tdm di liéu), Pon vi van hanh nhanh chéng xir ly su c6.

b) Cac sur cb nghiém trong (sur ¢6 lién quan dén thiét bi mang, thiét bi bao
mét, méy chu, dudng truyén dir liéu, co sé dir liéu, céc sy ¢b lién quan dén an ninh
thong tin, mat dit ligu, gdy anh huéng tryc tiép dén hoat dong cta Trung tdm dir
ligu), Pon vi van hanh Trung tdm dir liéu ddnh gia anh huéng cua sy ¢d va thuc
hién bao c4o vé S& Thong tin va Truyén théng dé xin y kién chi dao, xir 1y.

¢) Céc sy c6 dic biét nghiém trong gdy ngung tré dén toan bd hoat dong
cia Trung tdm dit liéu, Pon vi vén hanh Trung tdm dit liéu, S& Thong tin va
Truyén théng phdi hop véi cdc co quan lién quan danh gid mirc d9 anh hudng,
dong thoi thuc hién béo cdo nhanh v& Uy ban nhan déan tinh dé 6 chi dao xir ly.
Céc hinh thirc béo céo gdm truc tiép, qua email, qua dién thoai va van ban.

3. Quy dinh khéc phuc su cé:

a) Tuan thu quy trinh xir Iy sw ¢6 do S& Thong tin va Truyén thong ban hanh.

b) Thong béo cho co quan, td chirc, ca nhan c6 lién quan vé thoi gian du
kién khéc phuc su cd.

¢) bam béo an toan cho nguoi va thiét bi hé thdng.

d) Sao luu dit liéu trude khi khic phuc sur ¢d (vu tién dit lidu quan trong).

d) Qua trinh xir Iy su cb phai dugc ghi chép va luu trir nhat ky; bao toan
bang chimg, chimg cit phuc vy cho viée kidm tra, xir 1y, khéc phuc va phong ngira
su ¢b. Trong trudng hop su ¢b ¢ lién quan dén céc vi pham phép luat, Pon vi vin

10



hanh Trung tdm dir liéu va cac don vi hen quan co trach nhiém thu thap va cung
cép ching ctt cho co quan c6 thdm quyén theo quy dinh cua phap luit..

e) Bao céo két qua khéc phuc, xu Iy sy ¢ dén céc co quan c6 thdm quyén
tly theo mutrc do anh hudng cia su cd.

4. Véi cac su cb lién quan dén an toan thong tin mang quy trinh xtr ly va
ché d¢ béo céo thuc hién theo Théng tur s6 20/2017/TT-BTTTT ngay 12 thang 9
nam 2017 cua Bo Truéng B Thong tin va Truyen thdng quy dinh vé diéu phéi,
g ctru sy ¢b an toan thong tin mang trén toan quoc

Piéu 13. Quan Iy béo tri, bio dudng Trung tim dir li¢u

1. Don vi van hanh Trung tdm dir liéu ¢6 trdch nhiém thue hién bao tri, bao
dudng ha ting k¥ thuat Trung tam dir liéu hogc thué dich vu theo ké hoach, dy
toan duogc phé duyét.

2. Viée thyc hién bao tri, bdo dudng cho céc hé théng theo nguyén tic don
vi ndo quan ly tai san thi don vi d6 tu thuc hién hosc thué dich vy.

3. Thoi gian bao tri, bao dudng ting thlet bi, phan mém thyc hién theo yéu
cau thuc tién va khuyén nghj cua nha cung cép.

4. Vigc thyc hién bao tri, bao dudng khéng dugc lam gian doan va anh
huéng dén hoat dong cia Trung tdm di¥ liéu; qua trinh béo tri, bao dudng phai
thyc hién theo ding quy trinh va ghi nhét ky vé tinh trang hoat dong trudc, sau
khi thyuc hién.

Diéu 14. Quan Iy danh muc ho so lién quan dén Trung tam dir liéu
1. Danh sach céc loai hd so luu tri:

a) Cac quy trinh van hanh hé thong.

b) Céc quy trinh bao hanh, bao tri, bao dudng hé thdng.

¢) Ho so thiét ké, thuyét minh k¥ thuat, hoan c6ng.

d) Ho so quén tri cdc hé thong thong tin.

d) Ho so lru céc dich vu cung cép.

e) Bang thong ké danh séch thiét bj tai Trung tdm dit liéu. Danh sach céc
thiét bi hong, hét khiu hao st dung cho thanh ly. Bién ban ban giao thiét bi cho
ngudi quan tri, nguoi st dung (néu co).

g) Bdo cdo quan trj hé théng, nhét ky van hanh hé théng.
h) Cac hd so, tai lidu k¥ thuat khéc.

2. H so phai duge luu bang vin ban, tép tin ban mém trén may tinh hodc
phan mém quan ly diéu hanh va phai dugc cdp nhat khi c6 su thay déi.
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Chu'O'ng III
TRACH NHIEM CUA CAC CO QUAN PON VI TRONG
QUAN LY, VAN HANH VA KHAI THAC TRUNG TAM DU LIEU

Piéu 15. Trach nhi¢m cia S¢ Thong tin va Truyén thong

1, Tham muu Uy ban nhan dan tinh nang cap vamo rong Trung tim du liéu
dap Umg nhu cau cho trién khai cac hé thong théng tin, x4y dung chinh quyén dién
tir, chinh quyén sé va phat trién d6 thi théng minh cua tinh.

2. Phéi hop véi céc co quan, don vi tham muu Uy ban nhan dan tinh lu'a
chon d& xuét cac trlen khal cac hé thong théng tin phuc vu xdy dung chinh quyén
dién tr, chinh quyén s6 va phat trién dé thi théng minh sir dung ha tang k¥ thuét
va tai nguyén Trung tdm dit liéu dung chung cta tinh. Chu tri thim dinh phuong
an k¥ thudt trong qu4 trinh trién khai hé thdng thong tin.

3. Chi dao, thanh tra, kiém tra, giam sat viéc van hanh Tru,ng tam dit liéu
hoat dong lién tuc 24/7, bao dam khai théac tai nguyén hiéu qua, tiét kiém.

4. Ban hanh cac quy trinh vén hanh, béo tri, bao dudng, khic phuc su ¢b cu
thé cho timg hé théng ha ting ky thuét cua Trung tdm dir lidu.

5. Hudng dan cac co quan, don vi sir dung, khai thac, tich hop céc hé thong

théng tin tai Trung tdm dit liéu theo huéng chuén héa, dbng bd vé ha tang k¥ thuét
trén pham vi toan tinh.

6. Huong dan céc co quan, don vi xdy dung va trién khai phuong an bao
dam an toén théng tin dbi voi cac hé théng théng tin dit tai Trung tam dit lidu
theo quy dmh ctia Nghj dinh sé 85/2016/ND-CP ngay OI thang 7 ndm 2016 cua
Chinh phii vé bao dam an toan hé thong théng tin theo cap do.

7. Thyc hién che dd béo cdo dinh ky hang ndm, bao cdo d6t xuét cho Uy
ban nhan dan tinh vé tinh hinh hoat dong Trung tam dit liéu.

Piéu 16. Trach nhi¢ém cia don vi vin hanh Trung tim dir liéu

1. T6 chirc van hanh Trung tdm dir liéu theo tuéin thi Quy ché nay va cac
chi dao chuyén mén ctia S& Théng tin va Truyén thong.

2. Tham muu S& Théng tin va Truyén thong ban hanh Va t6 chire thyc hién

cac quy trinh van hanh, bao tri, bio dudng, khic phuc su ¢ cy thé cho ting hé
théng ha ting k¥ thudt ctia Trung tam dit lidu.

3. Tham muu S& Théng tin va Truyén théng xip xép can bd truc k¥ thuat,
bao dam hé thong hoat dong 24/7.

4. T6 chire dao tao cho can b, vién chirc cac kién thirc chuyén mén lién
quan to1 hoat déng quan ly, van hanh, khai thac Trung tdm dit liéu.
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5. Hang nam, xay du’ng kinh phi quan ly, van hanh Trung tdm dit liéu; kinh
phi cdp nhat, bd sung ban quyen phén mém; kinh ph1 béao hanh, bao tri, bao dudng,
stra chira, thay thé, nang c4p, bd sung thiét bi ha tAng k¥ thudt va tai nguyén Trung
tam dir heu ché do truc k§ thut 24/7 cho cén bd quan tri, van hanh trinh cip c6
thdm quyén phé duyét.

6. Thyc hién viéc quan ly, sir dung tai san, cung cép céc dich vu ciia Trung
tdm dir liéu cho céc t6 chire, ca nhan theo quy dinh cia phap luit.

7. Bao cédo dinh ky 6 thang I lan cho S& Théng tin va Truyén théng vé tinh
hinh hoat dong, cung cép ha ting cia Trung tdm dif liéu va bdo céo d6t xuét khi
c6 yéu cau.

Piéu 17. Trach nhiém cia cac sé, ban, nganh, UBND cic huyén thanh
pho va cdc to chirc, ca nhan lién quan.

1. Sir dung ha ting k¥ thuat, tai nguyén Trung tdm dir liéu va cac dich vu
cua Trung tdm dir liéu theo Quy ché nay va cac huéng dan khac ctia S& Thong tin
va Truyén thong.

2. Chiu trach nhiém vé ndi dung, thong tin luu trit cta don vi minh trén céc
hé thong thdng tin tai Trung tdm dir liéu theo dung quy dinh phap luat.

3. Cé4c co quan, don vi ¢6 hé théng théng tin dat tai Trung tdm dit liéu ¢6
trach nhiém chu tri, phdi hop v6i Pon vi van hanh Trung tdm dit ligu trién khai
phuong 4n bao dam an toan thong tin cho céc hé thong thong tin cia don vi minh
theo quy dmh clia Nghi dinh sé 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua
Chinh pht v& bao dam an toan hé¢ thong théng tin theo cép do.

4. Truong ho'p phat sinh su ¢, pha1 théng bao ngay cho Pon vi van hanh
Trung tam di¥ lidu dé phéi hop xir Iy su cb va x4c nhan két qua xtr ly.

_ Chwong IV
TO CHUC THUC HIEN

Diéu 18. Trich nhiém thwe hién
1. S¢ Thong tin va Truyén thong chi tri td chuc trién khai, hudng dan thyuc

hién Quy ché nay; theo ddi, kiém tra dinh ky va bdo cdo Uy ban nhéan dén tinh
hinh trién khai ctia cac co quan, don vi.

2. 8¢ Tai chinh, S& K& hoach va Pau tu: chd tri tham muu Uy ban nhan
dan tinh tinh b tri kmh phi d& duy tri hoat dong, quan ly, van hanh, béo tri, bao
dudng; dau tu nang cp, mé rong cho Trung tdm dit liéu theo quy dinh.

3. Tha tru’otng céc co quan, don vi chiu trach nhiém truéc Uy ban nhén dén
vé viéc tb chure trién khai thuc hién Quy ché nay trong pham vi quan ly cia minh.

13



Picu 19. Sira dbi, bd sung Quy ché

Trong qua trinh trién khai thyc hién Quy ché, neu ¢6 nhitng vén dé Vuorng
mac can sira di, bd sung, cac co quan, don vi phan anh vé S& Thong tin va Truyén
théng dé téng hop, bao céo Uy ban nhén dén tinh xem xét, quyét dinh./.
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