UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH THAI NGUYEN Doc 14p - Tu do - Hanh phiic
Sb: 117 /2026/QD-UBND Théai Nguyén, ngay 20 thang 8 nam 2026
QUYET PINH

Ban hanh Quy ché quan Iy, vin hanh va khai thac
Trung tam Dir li€u tinh Thai Nguyén

Can cit Ludt T6 chirc chinh quyén dia phwong sé 72/2025/0H15;

Can cir Ludt Giao dich dién tir sé 20/2023/QH15;

Can cir Ludt An ninh mang so 116/2025/0H15;

Can cir Ludt Dit liéu s6 60/2024/QH15;

Can cir Ludt Bdao vé dir liéu cd nhdn sé 91/2025/QH15;

Can cir Ludt Chuyén doi sé sé 148/2025/0H15;

Cén cir Nghi dinh s6 278/2025/NP-CP ngay 22/10/2025 ciia Chinh phit quy dinh
vé két noi, chia sé dir liéu bdt budc gitta cac co quan thuoc hé théng chinh tri;

Cn cit Nghi dinh s6 356/2025/NP-CP ngay 31/12/2025 ciia Chinh phii quy dinh
chi tiét mot s6 diéu va bién phap thi hanh Ludt Bao vé dir liéu ca nhan,

Can cir Théng tr s6 42/2025/TT-BKHCN ngay 30/11/2025 ciia BS trudng
Bé Khoa hoc va Céng nghé quy dinh dp dung tiéu chudn, quy chudn ky thudt doi voi
Trung tam Dir liéu,

Theo dé nghi cia Gidm doc S6 Khoa hoc va Céong nghé tai To trinh sé
179/TTr-SKHCN ngay 07 thang 7 nam 2026,

Uy ban nhdn déan tinh ban hanh Quyét dinh ban hanh Quy ché qudn Iy,
van hanh va khai thac Trung tam Dir liéu tinh Thai Nguyén.

Piéu 1. Ban hanh kém theo Quyét dinh ndy Quy ché quan 1y, van hanh va
khai thac Trung tdam Dt li¢u tinh Thai Nguyén.

Diéu 2. Diéu khoan thi hanh

1. Quyét dinh nay c6 hiéu lyc thi hanh ké tir ngay 05 thang 9 nam 2026.

2. Cac quyét dinh sau hét hiéu luc ké tir ngay Quyét dinh nay c6 hiéu luc thi hanh:

a) Quyét dinh s6 28/2020/QD-UBND ngay 01 thang 12 nam 2020 cua Uy ban
nhan dan tinh vé viéc ban hanh Quy ché quan 1y, van hanh va khai thac Trung tdm
Dt liéu tinh Théai Nguyén;
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b) Quyét dinh s 54/2024/QD-UBND ngay 09 thang 12 nim 2024 caa Uy ban
nhan dan tinh vé viéc stra d6i, bd sung mot sb diéu cua Quy ché quan ly, van hanh
va khai thac Trung tdm dit liéu tinh Thai Nguyén ban hanh kém theo Quyét dinh s6
28/2020/QD-UBND ngay 01 thang 12 nam 2020 ciia Uy ban nhan dén tinh Thai Nguyén.

Piéu 3. Chanh Vin phong Uy ban nhan dan tinh; Giam ddc cac so, ban,
nganh; Chu tich Uy ban nhan dan cac x4, phudng; Thi trudng cac co quan, don vi
va céc to chire ¢ lién quan chiu trach nhiém thi hanh Quyét dinh nay./. ze—

Noimhin: TM. UY BAN NHAN DAN
- Van phong Chinh pht; KT, CHU TICH

- B6 Khoa hoc va Cong ngh¢; ; L .

- Cyc Kiém tra van ban va T6 chirc thi hanh PHQ ,EHU TICH

phép luat - B Tu phap;

- Thudng truc Tinh 1y;

- Thudng tryc Hoi dong nhan dén tinh; >
- Uy ban nhén dén tinh; g
- Uy ban MTTQ Viét Nam tinh;
- Chu tich, cac PCT UBND tinh;
- C&c s0, ban, nganh thudc tinh; :
- B4o va phat thanh, truyén hinh Thai Nguyeén; Nguyén Thi Loan
- UBND céc x4, phuong; *

- Lanh dao VP UBND tinh;

- Trung tdm Thong tin tinh;

- Trung tdm PT KHCN&DPMST - S¢ Khoa hoc

va Cong ngh¢;

- Luu: VT, KGVX.

Thaidh/QPPL15.
7..-"""




CONG HOA XA HOI CHU NGHIA VIET NAM
Poc 1ap - Tw do - Hanh phic

QUY CHE
Quan ly, van hanh va khai thac Trung tam Dir li€u tinh Thai Nguyén
(Ban hanh kém theo Quyét dinh sé6 117 /2026/QD-UBND)

Chuwong I
QUY PINH CHUNG
Piéu 1. Pham vi diéu chinh va ddi twong ap dung

1. Pham vi diéu chinh: Quy ché nay quy dinh vé cong tac quan 1y, van hanh,
khai thac dbi voi ha tang k¥ thuat, hé thong, ung dung, dir liéu va dich vu thude
Trung tAm D liéu tinh Thai Nguyén (sau ddy viét tdt la Trung tam Dir liéu).

2. Béi tuong 4p dung:

Quy ché nay ap dung dbi véi:

a) Co quan chu quan Trung tam Dit liéu: Uy ban nhan dan tinh Thai Nguyén.

b) Co quan quan 1y Trung tim D liéu (goi tat 1a co quan quan 1y): So Khoa
hoc va Cong ngh¢ tinh Thai Nguyén.

C) Don vi van hanh Trung tam Dﬁ;’ ligu (goi tat 1a don vi van hanh): Trung tam
Phat trién Khoa hoc, Cong nghé va D61 mai sang tao thuoc S& Khoa hoc va Cong
ngh¢ tinh Thai Nguyén.

d) Co quan, td chure, don vi khai théac, sir dung, két ndi, chia sé dit liéu, ung
dung, dich vu tai Trung tam Dit liéu.

d) T6 chirc, doanh nghiép cung cip dich vu cong ngh¢ thong tin, dich vu ha
tang, dich vu k¥ thuat, dich vy an ninh mang c6 lién quan dén Trung tim Di¥ liéu.

e) Chu quan cac hé thong thong tin, co s¢ dir liéu, ung dung dat tai Trung tam
Dit liéu hodc dit tai ha ting thué ngoai nhung c6 két ndi, lién thong, dong bo, khai
thac hoac quan tri tir xa voi Trung tdm Dir lidu.

g) Co quan, to churc, ca nhan khac co6 lién quan dén viéc quan 1y, van hanh va
khai thac Trung tam D1t ligu.

Piéu 2. Giai thich tir ngir
Trong Quy ché nay, cac tir ngit dudi day duoc hiéu nhu sau:

1. Ha tang k¥ thuat 1a tap hop thiét bj cong nghe thong tin (thiét bi dinh tuyen
thiét bi chuyén mach, thiét bi heu trit dir liéu, cdc thiét bi giam sdt, bao mqt, mdy
chui, mdy tram), thiét bi dién (diéu hoa chinh xdc, tu dién, chéng sét, mang cdp dién),
thiét bi phong chay, chita chay, thlet bi vién thong, thiét bi ngoai vi, mang ndi bo,
mang dién rong, mang truyén so6 liéu chuyén dung va cac thiét bi k§ thuat chuyén
dung khac.
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2. Ung dung dung chung 13 phan mém dung chung cho cac co quan, don vi
thudc pham vi cua tinh dugc UBND tinh thong nhat trién khai dua vao hoat dong tai
Trung tam Dir li¢u tinh.

3. Dt liéu dung chung la dir liéu duoc nhiéu co quan, don vi cung sir dung dé
phuc vu quan 1y, diéu hanh, giai quyet thu tuc hanh chinh, cung cp dich vu céng va
cac nhiém vu khéc theo thim quyén.

4. Tai khoan dic quyén 1a tai khoan c6 quyén quan tri, ciu hinh, gidm sat hodc
truy cdp vao cac churc nang trong yéu ctia hé thong.

5. Nhat ky hé théng la thong tin ghi lai qué trinh hoat dong, truy cap, c4u hinh,
xur 1y va sy ki€n phat sinh trong hé thong.

Diéu 3. Chirc ning, kién tric va dich vu cia Trung tam Dir li€u

1. Trung tdm Dir liéu c6 chic ning luu trix, trao do6i, xt 1y, tich hop, chia s¢ va
bao dam an toan ddi voi dir liéu, co so dir liéu, ing dung va dich vy s6 cua tinh; phuc
vu hoat dong cia co quan, to chirc, don vi c6 lién quan theo quy dinh ctia phap luat.

2. Kién tric ciia Trung tdm Dit liéu gdm cac thanh phan co ban sau day:

a) Phan hé mang va truyén dan: Phan hé mang dugc chia lam nhiéu vung khac
nhau, mdi ving duoc thiét 1ap cac chinh sach an ninh va truy cap riéng dé phuc vu
cac myc dich khac nhau. Trung tam D@ liéu su dung duong truyén so liéu chuyén
dung dé két ndi mang WAN cua tinh phuc vu céc co quan, dia phuong, don vi trén
dia ban tinh khai thac hé thong dit liéu dung chung, str dung dudng truyén riéng dé
cung cip dich vu truy cip qua Internet.

b) Phan hé bao dam an ninh mang: Bao gdm cac thiét bi tuong lira cho 16p
mang va 16p tmg dung, cac thiét bi ngin chin xam nhap trai phép, thiét bi can bang
tai va cac tng dung bao dam an toan cho hé théng. Mdi thanh phan trong phan hé
bao dam an ninh mang déu duoc thiét ké bao dam tinh du phong va bd sung hd trg
1an nhau trong toan bo hé théng cua Trung tim Dir liu.

¢) Phan hé may chu: Bao gom hé théng may chu phién va cac may chii da dugc
dau tu hodc duoc dat tai Trung tdm D liéu vo1 kha nang san sang cho viéc mo
rong sd lrgng may chu trong tuong lai. Hé théng may chu va nén tang ao hoa
phuc vu trién khai, van hanh cac tng dung, dich vu sd, co so dit lidu dung chung
va chuyén nganh.

d) Phan hé luu trir: Bao gom hé théng I trir tap trung voi nang luc xur Iy ¢
muc cao, kha ning luu trir 16n va hé thong sao luu, phuc hoi dir liéu. Phan hé dugc
thiét ké bao dam kha ning mo rong dap tmg nhu cau phat trién ngudn dit liéu trong
tuong lai.

d) Phan h¢ co sé dir liéu: La hé théng cac h¢ co so dir liéu dung chung hoac
chuyén nganh duoc xay dung nham lién két, tich hop cac tmg dung dung chung va
chuyén nganh phuc vu ting dung cong ngh¢ thong tin trong cac co quan, don vi va
phuc vu cong dan, doanh nghiép.

e) Phan hé phan mém: Bao gom hé théng img dung ding chung, ing dung
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chuyén nganh va cac hé théng phan mém khéc duoc trién khai tai Trung tim Dir liéu
phuc vu cong tac chi dao, diéu hanh, tac nghiép cua cac co quan, don vi, dia phuong
va ngudi dan, to chirc theo thiét ké duoc phé duyét va dam bao yéu cau trude khi
dua vao sur dung.

g) Phan hé cac hé thong phu tro: Bao gdm hé thdng ngudn dién, diéu hoa chinh
xac, thiét bi luu dién, may phat dién, san nang, hé thong mang, cap, hé thong phong
chay chira chay, ki€m soat ra vao, camera giam sat, va cac thiét bi co lién quan khac.

h) Phan hé thanh phan khéc theo quy dinh ctia phap luat.

3. Cac dich vu duoc cung cép tai Trung tam Dir liéu, bao gém:

a) Duy trl, van hanh cac hé thong, nén tang, tng dung dung chung phuc vu hoat
dong cua cac co quan trong hé thong chinh tri, do Nha nudc bao dam kinh phi hoat
dong: Nén tang tich hop va chia sé dir 1iéu tinh Thai Nguyén, HE thong Thu dién ti
cong vu, HE thong quan 1y van ban va di€u hanh; cac dich vu két ndi, chia sé dir li¢u;
H¢ thong phan anh hién truong (C-ThaiNguyen) va cac h¢ thong dung chung khac
cua tinh.

b) Luu trir dit liéu du phong cho cac hé théng, nén tang, tmg dung dung chung
cua tinh dugc trién khai van hanh trén nén tang dién toan ddm may.

¢) Cac dich vu khac theo nhu cau cia t6 chirc, ca nhan bao dam phu hop véi
quy dinh cua phép luat, bao gom:

- Dich vu dat, van hanh va quan tri may chu.

- Dich vu luu trit, sao luu, phuc hdi va xur 1y dir ligu.

- Dich vu cai dat, tich hop, khai thac va quan tr1 itng dung, co s& dir ligu.

- Dich vu thu muc (Active Directory).

- Dich vu quan tri ha t?mg, cung cép két ndi, chia sé dir liéu.

- Dich vu k¥ thuat khac lién quan dén van hanh Trung tdm Dt li€u theo quy
dinh cua phap luat va phﬁn cong cua co quan c6 tham quyén.

d) Can cr vao nhu cau thyc té, kha nang dap ung cua ha tang va quy dinh cua

phap luat, S& Khoa hoc va Cong nghé dé xuat Uy ban nhan dan tinh xem xét viéc bo
sung ung dung, dich vu van hanh tai Trung tam Dt li¢u.

4. Vi€c khai thac, str dung cac thanh phan, dich vu cia Trung tim Dit liéu phai
bao dam dung muyc dich, dung tham quyén, ding quy trinh ky thuat, c6 phan quyén
truy cap, c6 nhat ky hé thong va tuan thu quy dinh vé bao vé dit liéu ¢4 nhan, an
ninh mang.

Piéu 4. Nguyén tic quan Iy, vin hanh va khai thac Trung tim Dir liéu

1. Trung tam Dir liéu phai dugc quan 1y theo nguyén tac tap trung, thong nhat,
phén cong nhiém vy rd rang; moi hoat dong truy cap, khai thac, thay d6i cau hinh,
két ndi va chia sé dir liéu phai duoc kiém soat, ghi nhat ky va truy vét dugc.

2. Viéc quan ly, van hanh, khai thac, két ndi, chia sé, sao luu, phuc hoi va bao
dam an ninh mang do61 voi Trung tdm D 1i€u phai tudn tha quy dinh cta phap luat
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vé chuyén doi s6, dix liéu sd, an ninh mang, bao v¢ dir liéu ca nhan va cac quy dinh
c6 lién quan.

3. Dur ligu va he thong thong tin phai dugc phan loai theo muc do quan trong,
yéu cau bao mat, pham vi str dung va mirc d6 anh huong khi xay ra sy cd; viée ap
dung bién phap bao vé phai trong Gng véi timg loai dit liéu, tirng hé thong va timg
dich vu.

4. Dt li¢u ca nhan, dir 1iéu nhay cam, dit li¢u thudc pham vi bi mat nha nuédc
va cac dit liéu quan trong khéac phai dugc bao v¢ theo quy dinh riéng twong img, bao
dam dtng muc dich, ding tham quyén, ding pham vi va dung thoi han st dung.

5. H¢ théng thong tin dit tai Trung tim Dit liéu, hé thong két ndi tir xa hodc hé
thong dit tai ha tang thué ngoai nhung co lién thong voi Trung tam Dir li¢u phai tuan
thu ciing mét yéu cau quan 1y an toan tdi thleu bao gém phan quyén truy cip, xac
thuce, sao luu, gidam sat, canh bao va xur 1y su ¢b.

6. Viéc van hanh, khai thac, st dung dich vu cua Trung tam Dir li¢u phai bao
dam lién tuc, an toan, tiet kiém, hi¢u qua.

7. Trudng hop phat sinh su ¢ an ninh mang, mat dir liéu, 16 lot dit liéu c4 nhan
hoac gian doan dich vu, don vi van hanh phai kip thoi ap dung bién phap khan cép,
co 1ap su cb, bao céo co quan quan 1y, chu tri hodc phdi hop xir 1y theo quy trinh
dugc phé duyét.

8. Bon vi van hanh str dung, quan ly tai san theo ding cac quy dinh hién hanh
vé quan ly, st dung tai san cong va dugc phép trién khai cung cap cac dich vu gia
tang dugc cho phep theo quy dinh nhung phai dya trén co s¢ dam bao khai thac an
toan, hiéu qua ha tang Trung tdm Dt li¢u hién co.

Piéu 5. Cac hanh vi bi cAm trong quén 1y, vin hanh va khai thac Trung tAim
Dix li€u

1. Pha hoai, can tré lam gian doan hoat dong chung cua Trung tam Dir li¢u.

2. Str dung trai phép co'so ha tang, tai nguyén, dir liéu cua Trung tim Dit liéu hodc
dit liéu ctia to churc, ca nhan duoc luu trix, xur ly tai Trung tam Dir liu dé phuc vu loi
ich ca nhan, tryc loi, xdm pham an ninh qudc gia, trat tw, an toan xa hoi hodc quyén, loi
ich hop phap cua to chtrc, ca nhan.

3. Chia sé tai khoan quan tri gitta cac quan tri vién.

4. Tu y can thi¢p, thay doi, sao chep, chuyén giao hoic cung céap dit liéu, phan
mem cau hinh va tai nguyén hé thdng khi chua duoc phép cia co quan cd tham
quyén.

5. Panh cip, gia mao tai khoan dé truy cap trai phép vao cac phan mém Gng
dung, hé thong thong tin, co s& dit liéu tai Trung tam Dt licu.

6. Dau ndi thiét bi, cai dit phan mém khong rd ngudn gdc, thay ddi cu hinh hé
thong khi chua dugc phé duyét.

7. Phat tan ma doc tr bén trong, vo hi¢u hoa hodc lam gidn doan dich vu cua
Trung tam D1t lidu.
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Chwong I1

QUY PINH CU THE VE QUAN LY, VAN HANH VA KHAI THAC
TRUNG TAM DU LIEU

Diéu 6. Quy dinh vé che do lam viéc, ra, vao Trung tam Dir liéu

1. Trung tam D li¢u duogc td chirc van hanh lién tuc, bao dam kha nang hoat
dong 24 gid trong ngay, 07 ngay trong tuan doi voi cac h¢ thong, dich vu trong yéu
theo y€u cau cua co quan c6 tham quyén.

2. Pon vi van hanh c6 trach nhiém bé tri nhan sy truc, giam sat va xu 1y k§
thuat phu hop véi mirc d6 quan trong cua hé théng; bao dam tiép nhan, ghi nhén, xur
Iy va bao cao kip thoi cac canh bao, su ¢d phét sinh trong qué trinh van hanh.

3. Cén b9, vién chirc, nguoi lao dong lam viée tai Trung tm Dit li¢u phai tuan thu
noi quy, quy trinh van hanh, quy trinh bao dam an ninh mang, quy trinh ra vao khu vyc
klem soat va cac quy dinh lién quan khac; khong tu y thay do6i cau hinh, cai dat phan
mém, can thiép di liéu hodc thuc hién thao tac vuot qua thAm quyén dugc giao.

4. Mot thao tac k¥ thuat c6 anh huéng dén ha tﬁng, phﬁn mém, co s& dit liéu,
tai khoan, cau hinh hoac dich vu cua Trung tam Dir liéu phai dugc phan quyén, ghi
nhat ky va thuc hién theo ding quy trinh da dugc phé duyét.

5. Khi cham dut cong tac, thay doi vi tri cong viéc hodc khong con duoc giao
nhiém vu lién quan, ngudi 1am viéc tai Trung tdm Dit liéu phai ban giao day du tai
liéu, thiét bi, tai khoan, thé truy cap, thong tin k¥ thuat va cac tai san khac cé lién
quan; dong thoi cham dut quyén truy cap theo quy dinh.

6. T6 chirc, ca nhan dén lam viéc, kiém tra, bao tri, tham quan hodc phéi hop
k¥ thuat tai Trung tdm Dir liéu phai chdp hanh quy ché ra vao, kiém soat thiét bi
mang theo, dang ky muc dich lam viéc va chiu sy giam sat cua don vi van hanh trong
subt thoi gian c6 madt tai khu vuc kiém soat.

7. Truong hop lam viéc voi hé théng, dir 11éu hoac dich vu ¢6 chura dir 1iéu ca
nhan hoac dir li¢u quan trong, don vi van hanh va nguoi dugc giao nhi€ém vu phai ap
dung bién phap bao vé phu hop, bao dam tuan tha quy dinh vé bao vé dir liéu ca
nhéan va an ninh mang.

Pi¢u 7. Quy dinh vé an toan hoat dong

1. Trung tam D liéu phai dugc b tri, van hanh trong diéu kién bao dam an
toan vé nha tram, moi truong, nguon dién, diéu hoa, phong chay, chira chay, klem
soat ra vao va cac hé théng phuy tro khac, dap tmg yéu cau hoat dong lién tuc, 6n
dinh va an toan.

2. Khu vyc dit thiét bi va khu vue k¥ thuat phai bao dam kho rao, sach s€, duoc
kiém soat nhiét do, do am, bui, chay nd, tham ddt, con trung va cac yéu té moi truong
cO nguy co anh hudng dén hoat dong cua thiét bi.

3. Hé thong dién cip cho Trung tdm Dir liéu phai co nguon cap phu hop, co

thiét bi luu dién, may phat dién du phong va phuong an chuyen d6i ngudn dé bao
dam duy tri hoat dong khi mét dién ludi hodc xay ra su ¢ dién.
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4. Hé théng phong chdy, chia chay, chéng sét, giam sat moi truong va cac thiét bi
an toan khac phai dugc 1ap dat dong b, kiém tra dinh ky va bao tri theo quy dinh; khi
phat hién nguy co mét an toan phai kip thoi xir Iy va bao cdo co quan c6 tham quyén.

5. Hé thdng camera giam sat, kiém so4t ra vao va cac giai phap an ninh vat 1y
khac phai hoat dong lién tuc, bdo dam nhan di¢n, ghi nhan va truy vét dugc viéc ra,
vao khu vuc han ché.

6. TH chirc, ca nhan khi vao khu vuc Trung tdm Dit liéu phai tuén thu quy dinh
vé dang ky, kiém soat phuong tién, thiét bi mang theo, thdi gian lam viéc va pham
vi tiép can; khong dugc tu y mang vao khu vuc kiém soat cac thiét bi, vat dung co
nguy co gay mat an toan hodc anh huéng dén hé thong.

7. Don vi van hanh c6 trach nhiém theo do1 thuong xuyén cac thong s6 k¥ thuat,
tinh trang moi truong, trang thai ngudn dién, thiét bi phu tro va an ninh vat 1y; kip
thoi phat hién, canh bao, c6 1ap va xtr Iy sy ¢b dé han ché t6i da anh hudng dén hoat
dong cua Trung tam Dir lidu.

Pi¢u 8. Quan ly thiét bi

1. Thiét bi cong nghé thong tin, thiét bi phu trg va cac tai san k¥ thuat khac s
dung tai Trung tdm D1t li¢u phai duogc thong ke, phan loai, ghi ma, gan nhan va quan
1y theo danh muyc tai san.

2. Bon vi van hanh cé trach nhi¢ém theo doi tinh trang str dung, thoi han bao
hanh, lich st stra chira, thay thé, bao tri va mic d0 quan trong cua tung thiét bi; dinh
ky kiém ké&, danh gia va bao cdo co quan quan ly theo quy dinh.

3. Thiét bi dua vao st dung tai Trung tam Dir liéu phai bao dam phu hop voi
tiéu chuan k¥ thuét, yéu cau an toan va kha ning van hanh cta hé thong, viéc mua
sam, diéu chuyén, thay thé hoic thanh 1y phai thuc hién theo ding thim quyén va
quy dinh cua phép luat.

4. Khi thiét bi hong, suy giam chat luong hodc c¢6 nguy co anh hudng dén hoat
dong cua hé thong, don vi van hanh phai kip thoi ki€ém tra, co 1ap, stra chita hoac
thay thé; do1 véi thiét bi quan trong phai bdo cdo ngay co quan quan ly dé xir 1y theo
phuong an uu tién.

5. Thiét bi luu trir, thiét bi c6 kha ning chira dir liéu, phuong tién sao luu, thiét
bi di dong va thiét bi dau cudi trude khi chuyén giao, thanh ly, stra chira bén ngoai
hoac hiy bé phai duoc xda dir li€u an toan, bao dam khong thé khoi phuc trai phép.

6. Viéc mang thiét bi ra khoi khu vuc Trung tam Dir li€u dé bao tri, bao hanh
hoac xur Iy k¥ thuat phai dugc dang ky, kiém soat, giam sat va c6 bién ban ban giao,
nhan lai theo quy trinh da dugc phé duyét.

7. Bon vi van hanh c6 trach nhi¢m theo doi hi¢u nang, tinh trang hoat dong va
nguy co 161 cua thiét bi dé chu dong kién nghi bdo tri, nang cap, thay thé hoac bo
sung khi can thiét nhdm bdo dam hoat dong lién tuc ctia Trung tam Dir li¢u.

Piéu 9. Quan Iy hé thong mang

1. Hé thong mang va truyén dan cua Trung tdm Dit liéu phai dugc thiét ké, trién
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khai va van hanh bao dam hoat dong lién tuc, 6n dinh, an toan va dap tng yéu cau két
noi, chia sé, luu trit, xir 1y dit liéu cia cac h¢ thong, ing dung va dich vu lién quan.

2. Hé thng mang phai dugc phan ving chirc ning rd rang, bao dam tach biét cac
khu vuc mang theo muc dich str dung, mirc d§ an toan va pham vi truy cap; moi vung
mang phai c6 chinh sach kiém soat riéng vé dia chi, két noi, truy cép va giam sat.

3. Viéc két nbi gitra Trung tam Dir liéu v6i mang chuyén dung, mang néi b,
mang dién rong, két ndi tir xa va cac hé thdng ngoai Trung tam D1 li¢u phai dugce
kiém soat, phé duyét va ghi nhat ky; khong dugc ty y mo két ndi khi chua bao dam
diéu kién vé an ninh mang.

4. Hé thdng mang phai c6 giai phap bao vé trude nguy co tdn cong, xAm nhap
trai phép, lay nhiém ma ddc, phat tan dir li€u va cac nguy co mat an toan khac; dong
tho1 phai ¢6 co ché giam sat, canh bao va phat hién bat thuong trong luu luong, két
noi va truy cap.

5. Viéc céu hinh, thay doi, nang cép, bo sung hoac loai bo thiét bi mang, dudng
truyén va dich vy truyén dan phai dugc thuc hién theo tham quyén, quy trinh k¥
thuat va ké hoach da duoc phé duyét; cac thay déi quan trong phai dugce thir nghiém,
ghi nhan va kiém tra lai trudc khi dua vao van hanh chinh thtrec.

6. Hé thong mang va truyén dan phai bao dam kha nang du phong, chuyén
mach, khoi phuc va duy tri dich vu khi xay ra su cd; d6i voi hé thong, dich vu trong
yéu phai c6 phuong an dy phong ph hop véi mitc dd quan trong va yéu cau lién tuc
hoat dong.

7. PBon vi van hanh c6 trach nhiém thuong xuyén theo doi hiéu nang, do on
dinh, bang thong, trang thai két n6i va an toan ctia hé théng mang; kip thoi phat hién,
khac phuc sy ¢b va bao céo co quan quan 1y khi phat sinh van dé vuot qua kha nang
Xt ly.

Piéu 10. Quan Iy an ninh mang trén ha ting Trung tim Dir liéu

1. Cac hé thdng théng tin tai Trung tdm Dit liéu phai dap tng cac yéu cau vé
ti€u chuan, quy chuan k¥ thuat vé bdo ddm an ninh mang theo Luat An ninh mang
s0 116/2025/QH15 va cac quy dinh cua phap luat co6 lién quan.

2. Hé thdng thong tin tir cip d6 3 tro 1én dat tai Trung tam Dir lidu phai duoc
kiém tra, danh gia an ninh mang dinh ky theo Luat An ninh mang va quy dinh phap
luat co lién quan; két qua kiém tra, danh gia duoc tong hop, bao cao co quan c6 tham
quyén theo quy dinh.

3. Thiét bi phan ctmg, phin mém hé théng va tmg dung trudc khi dua vao van
hanh chinh thuce tai Trung tam Dir liéu phai dugc kiém tra, danh gia an ninh mang
theo quy dinh. Cac co quan, don vi c6 nhu cau két n6i h¢ thong véi Trung tam Dir liéu
phai chimg minh da thyc hién cac nhiém vu hoac bién phép bao v¢ an ninh mang doi
vai hé thong theo quy dinh tai Diéu 10 Ludt An ninh mang; viéc két n61 dugc thuc
hién khi h¢ thong cta co quan, don vi dap Uing céc y€u cau vé bdo dam an ninh mang
theo quy dinh; trudng hop chua dap img, don vi van hanh c6 thé yéu cau khac phuc,
hoan thién cac di€u ki¢n bao ddm an ninh mang trude khi thuc hién két noi.

4. Viéce két ndi, chia sé dit liéu gifra cadc co quan thudc h¢ théng chinh tri duoc
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thyc hién thong qua nén tang tich hop, chia s¢ dir liéu cua tinh hodc nén tang, hé thong
két n01 chia s¢ dir liéu khac dugc cap co thim quyén cho phép, phu hop voi Nghi
dinh s6 278/2025/NP-CP va kién trtc sd cua tinh; khong tu ¥ thiét 1ap két ndi riéng
1€ ngoai pham vi dugc phé duyét.

5. Trung tam D1t li¢u thuc hién két ndi, chia sé thong tin voi hé théng giam sat
an ninh mang theo quy dinh cua co quan ¢6 tham quyén.

Piéu 11. Quan trj cac hé thong phin mém

1. Phan mém, Gmg dung, nén tang va co s& dir liéu sir dung tai Trung tim Dit
lidu phai dugc quan 1y theo danh muc tai san phan mém, trong d6 xac dinh rd tén
phén mém, chirc nang, phién ban, mirc d§ quan trong, pham vi st dung, chu sé hiru,
don vi quan 1y va tinh trang ban quyén.

2. Viéc cai dat, trién khai, cap nhat, thay thé, g& bo hodc tam dung phan mém
phai duoc thuc hién theo dung tham quyén, quy trinh ky thuat va ké hoach da duoc
phé duyét; khong duoc tu y cai dat phan mém khoéng 16 nguon goc, phan mém phuyc
vu muc dich ca nhan hodc phan mém chua dugc kiém tra an toan.

3. Hé diéu hanh, phan mém hé thong, phan mém tng dung va cac thanh phan
lién quan phai c¢6 ban quyén hodc quyén sir dung hop phap, duge cap nhat ban va,
stra 16i va khac phuc diém yeu vé an ninh mang kip thoi; viéc cap nhat phai dugc
kiém tra, sao luu va ghi nhan day du trudce, trong va sau khi thuc hién.

4. Pon vi van hanh phai phan loai va danh gia mirc d0 rui ro dya trén yéu cau
vé tinh bao mat, tinh toan ven, tinh san sang cho viéc s dung cta tai san phan mém
de thuc hién cac bién phap quan 1y, bao vé phu hop.

5. Cai dat va st dung cac hé théng phén mém:

a) DPdi véi ph?m mém cai dit moi tai Trung tam Dir ligu:

- Phan mém trude khi cai dit phai bao dam da duoc kiém thir/van hanh thir va
nghiém thu dua vao sir dung;

- Khi cai dat phai ra quét (scan) virus, ma doc... va st dung may tinh c6 ghi
man hinh tat ca qua trinh thao tac tai Trung tam Dir li¢u.

b) Béi véi cac phan mém dang st dung tai Trung tam Dir lidu:

- Cac co quan, don vi, ca nhan chiu trach nhiém thuong xuyen cap nhat thong
tin, ndi dung thong tin cta cac hé théng thong tin, co so dir licu, phan mém chuyén
nganh cua co quan, don vi minh; cung cap thong tin ra ngoai phai dam bao cac yéu
cau vé an toan, bao mat, pham vi cung cap thong tin, tinh dung dan, hop phép cia
thong tin.

- Thuong xuyén cap nhat cac ban va 15i ddi véi hé diéu hanh, cac phan mém
nén tang, h¢ thong ma nguon theo khuyén nghi ctia nha san xuat.

6. Pon vi van hanh c6 trach nhiém dinh ky ra soét tinh trang phan mém, thoi
han ban quyén, phién ban dang sir dung, cau hinh h¢ thong va mirc do an toan dé kip
tho1 bao cdo, kién nghi nang cap, thay thé hodc khac phuc khi can thiét.
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7. Khong phat tan, chia sé cac hé thong phan mém tai Trung tim Dit liéu dudi
bat ky hinh thirc nao khi chua dugc sy dong y cua co quan c6 tham quyén.
Piéu 12. Quan tri sao lwu, phuc hdi dir liéu

1. Dit liéu, cAu hinh hé théng, phﬁn mém, co s& dit liéu va cac thanh phﬁn quan
trong khac cua Trung tam Dir 1i€u phai dugc sao luu day du, dinh ky va co6 kiém tra
kha nang phuc hoi.

2. Pon vi van hanh c6 trach nhiém xay dung, trinh phé duyét va t6 chire thyc
hién quy trinh sao luu, phuc hoéi dit li€u phu hop véi mire d§ quan trong cua tirng hé
thong, tirng dich vu va tung loai dir liéu.

3. Dit liéu phai dugc phan loai theo mirc d6 quan trong, tan suat thay doi, yéu
cau bao mat va kha nang khoi phuc dé xac dinh phuong an sao luu phu hop; ddi véi
dir liéu quan trong phai co it nhat mdt ban sao luu du phong tai vi tri hodc moi truong
luu trit doc 1ap.

4. Viéc sao luu phai bao dam tinh toan ven, bi mat va kha niang truy xuét cia
dir li€u; trudong hop dit li€u co6 chira thong tin ¢4 nhan hodc dit liéu nhay cam thi phai
ap dung bién phép bao vé phu hop theo quy dinh cua phap luat.

5. Pon vi van hanh phai dinh ky kiém tra, thir nghiém phuc hoi dir liéu dé bao
dam ban sao luu c6 thé str dung duoc khi xay ra su c0; viée kiém thtr phai dugc ghi
nhan, danh gia va khac phuc céac ton tai néu co.

6. Truong hop xay ra su ¢, mat dit liéu, hu hong dir liéu hoac c6 nguy co mat
an toan dir liéu, don vi van hanh phai uvu tién khoi phuc dir liéu quan trong, bao dam
hoat dong lién tuc cua cac dich vu thi€t yéu va bao cao co quan quan ly theo quy dinh.

7. Viéc luu trir, van chuyén, sao chép, phuc hoi va huy ban sao dir li¢u phai
dugc kiém soat chdt ch€, khong dé 10 lot, that thoat hodc s dung trai phép dir licu
trong bat ky truong hop nao.

Piéu 13. Quan Iy ho so

1. Danh sach céac loai ho so luu trit:

a) Quy dinh vé quan 1y, trién khai, van hanh cac hé thong.
b) Céc quy trinh van hanh k¥ thuat cac hé thong.

¢) Cac quy trinh bao hanh, bao tri, bao dudng hé thong.
d) Ho so thiét ké, thuyét minh k¥ thuat.

d) Hd so quan trj cac hé thong thong tin.

e) Ho so luu cac dich vu cung cap.

g) Bang théng ké danh sach thiét bi tai Trung tdm Dir liéu. Danh sach cac thiét
bi hong, hét khau hao str dung cho thanh ly. Bién ban ban giao thiét bi cho nguoi
quan tri, nguoi st dung (néu co).

h) Tai liéu, bién ban kiém tra, danh gia cua Trung tam Dt li€u.

i) Bao c4o quan tri hé thong, nhat ky van hanh hé thong.
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k) Cac hd so, tai liéu ky thuat khac.

2. Ho so duoc 1ap, cap nhat, quan 1y va luu trit dudi dang gidy hodc dién tir theo
quy dinh cua phap luat vé luu trir, giao dich dién tir, bdo v¢ bi mat nha nudc, bao v
dir li€u c& nhan va quy dinh c6 lién quan.

Piéu 14. Xir Iy sw ¢b

1. Khi phat hién co6 sy cd, nguoi st dung hodc can bd van hanh, can bo tryc hé
thong c6 trach nhiém bdo céo kip thoi cho 1anh dao don vi van hanh, 1anh dao co
quan quan ly dé kiém tra, xur Iy, khac phuc theo quy trinh da duoc phé duy¢t.

2. Tuy thudc vao mirc do anh hudng cua su cd, danh gia va phan loai theo 03 mitic:

a) Céc sy c6 thong thuong (khdng gdy anh huong dén hoat dong ciia Trung tam
Dir liéu), don vi van hanh nhanh ch(')ng xu 1y su ¢O.

b) Cac su ¢b nghiém trong (su cé lién quan dén thzet bi mang, thiét bi bio mat,
may chu, dwong truyén dit liéu, co sé dir liéu, cdc sw co lién quan gdy anh huong truc
tiép dén hoat dong ciia Trung tam Dir liéu), ngay sau khi phét hién su co don vi van
hanh phai kip thm go 1ap, bap Ve c}u’ liéu, danh gia anh huong cua su ¢d, bao céo co
quan quan ly d€ phoi hop, diéu phoi xtr 1y.

¢) Cac sy c¢o dic biét nghiém trong (gdy ngung tr¢ dén toan bg hoat déng ciia
Trung tam Dit liéu), ngay sau khi phat hién su ¢0, don vi vén hanh phai kip thoi co
1ap, bao v¢ dir liéu, bdo cao co quan quan ly danh gia anh huong cua sy co, bao cao
UBND tinh chi dao d€ phoi hop, diéu phoi xur 1y.

3. Quy dinh khic phuc su co:

a) Bao cao kip thoi co quan quan 1y Trung tam Dit liéu vdi cac sy c6 nghiém
trong hoac dac biét nghiém trong.

b) Thong bao dén cac co quan dang khai thac cac img dung, dich vu ctua Trung
tam Dir liéu vé thoi gian dy kién hoan thanh xir 1y, khac phuc su cd.

c¢) Thyc hi¢n sao luu dir li¢u trude khi khic phuc su cd.

d) Bao dam an toan cho nguoi va thiét bi hé théng.

e) Ghi nhat ky dién bién sy ¢b, phuong an khic phuc.

4. Viée xir Iy sy ¢6 phai wu tién khoi phuc céc dich vu thiét yéu, phuc hoi dir liéu
quan trong va ghi nhan day du qua trinh xu ly dé phyc vu kiém tra, danh gia, rat kinh
nghiém sau sy co.

Picu 15. Bio tri, bio duwéng Trung tim Dir liéu

‘ 1. ”ljrung tﬁm Dfr liéu phé,i duoc bdo tri, bao dudng gﬁnh ky ddi V(’)'i‘ toan bo ha
tang, thiét bi, phan mém, hé thong phu trg va cac thanh phan lién quan nham bdo dam
hoat dong lién tuc, 6n dinh va an toan.

2. Pon vi van hanh c6 trach nhiém xay dung ké hoach bao tri, bao dudng dinh
ky, xac dinh r6 ndi dung, thoi gian, pham vi, phuong an ky thuét va bién phap bao

dam an toan trong qua trinh thyc hién; ké hoach nay phai duoc co quan ¢ thim quyén
xem xé&t, phé duyét theo quy dinh.
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3. Viéc bdo tri, bdo dudng phai thuc hién theo ding quy trinh, c6 thong bao trude
cho céac don vi, hé thong bi anh hudng va phai dugc ghi nhan day du trudc, trong va
sau khi thyc hién.

4. Truong hop bao tri, bao dudng c6 nguy co lam gian doan dich vu trong yéu,
don vi van hanh phai b6 tri phuong an dy phong, thoi diém thye hién phu hop va bién
phép giam thiéu anh hudng dén hoat dong cua Trung tam Dit li¢u.

5. Sau khi hoan thanh bao tri, bdo dudng, don vi van hanh phai kiém tra, chay
thir, xac nhan trang thai hoat dong va danh gid mtrc d6 an toan, 6n dinh cua h¢ thong
trude khi dua trd lai van hanh chinh thirc.

6. Dbi voi phﬁn mém, thiét bi, hé théng c6 diu hiéu suy giam hiéu ning, 16i k¥
thuat hodc nguy co mat an toan, don vi van hanh phai chu dong d€ xuat stra chita, thay
thé, nang cap hodc di€u chinh cau hinh kip thoi d€ bao dam hoat dong ctia Trung tam
Dir liéu.

7. Viéc bao tri, bao dudng thué ngoai phai tuan thi quy dinh cta phép luit, bao
dam bao mat thong tin, an toan dit liu va trach nhiém cta cac bén trong suot qua trinh
thuc hién.

Piéu 16. Quan 1y mit khau hé thong Trung tim Dir liéu

1. Pon vi van hanh c6 trach nhiém thiét lap, tiép nhan, quan ly, giam sat sur
dung hé thong mat khau quan tri ciia Trung tdm Dir li¢u, ddm bdo kha nang truy cap
bang tai khodn quan tri hé thong & mirc cao nhat trong moi truong hop.

2. Mat khau str dung cho tai khoan truy cap hé thong, Gmg dung, co sé dit liéu
va dich vu tai Trung tdm Dt liéu phai bao dam dd dai, do phuc tap va thoi han st
dung phu hop vo1 mire @6 quan trong cua tai khoan:

a) Do dai ciia mat khau:

- P6i v6i mat khau cta nhan vién va nguoi st dung (ding dé ding nhdp thw
dién tw, ung dung nghiép vu, may tinh ca nhdn va cac ung dung khac): Toi thiéu 1a
08 ky tu.

- B6i v6i mat khau quan tri hé thong (sik dung cho quan tri cdc hé thong mang,
bao mat, may chu, thu dién tw, ung dung dung chung): Toi thiéu 1a 12 ky tu.

b) Noi dung mat khau:

- Khong bao gém céc tir d& nhd nhu: Tén, ngay, thang, nam sinh, s6 dién thoai.

- Phai bao gom cac loai ky tu sau: Chit cai in thuong, chit cai in hoa, ky tu dic
biét, so.

¢) Thoi gian sir dung mat khau:

Mat khau st dung cho tai khoan truy cép hé¢ théng, ung dung, co s¢ dir liéu va
dich vu tai Trung tam Dir li¢u phai dugc thay d6i theo chu ky phu hop véi chinh sach
an ninh mang, cap d h¢ thong thong tin va muc do rui ro. Trudng hop cob thay d6i
vé nhan sy hodc yéu cau ting cudng bao mat dé bao dam an ninh mang thi Thi

truong don vi van hanh Trung tdm Dt liéu quyet dinh vi¢c thay d6i toan bd mat khau
quan tri cia Trung tdm Dir licu.
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d) Quy dinh luu trir mat khau:

- Khéng luu trir mat khAu trén may tinh ¢4 nhan, cac thiét bi dién ti.

- Khong luu mat khau dudi dang van ban rd trén bat ky tai liéu, tép tin hay co
s& dir liéu nao.

3. Nguoi st dung phai thay d6i mat khau khi dang nhap lan dau, khi hét thoi han
st dung, khi c6 nghi ngo 10 lot, hodc khi c6 yéu cau ctia co quan, don vi cé tham quyén.

4. Tai khoan quan tri va tai khoan truy cip vao hé thong c6 chira dir liéu ca
nhan, dit liéu quan trong hodc hé théng két ndi tir xa phai 4p dung co ché bao vé ting
cuong, bao gém xac thuc da yéu t8, han ché s6 lan dang nhap sai va kiém soat chat
ch¢ viéc khoi phuc mat khau.

5. Nguot sir dung khong duge chia s¢, cho mugn, ghi chép cong khai, luu trir
khong an toan hoac tiét 10 mat khau va thong tin xac thyc; moi hanh vi vi pham phai
dugc ghi nhan va xtr 1y theo quy dinh.

6. Don vi van hanh c6 trach nhiém céu hinh, giam sat, kiém tra va dinh ky ra
soat chinh sach mat khau; truong hgp phat hién tai khoan khong bdo dam an toan
phai yéu cau thay do61 hodc vo hiéu hoa ngay dé bao v¢ hé thong.

Picu 17. Kiém soat truy nhip va xac thue

1. Viéc cp, quan 1y va thu hoi quyen truy cap d6i v6i Trung tAm Dit liéu phai
bao dam dung nguoi, ding viée, ding tham quyén va ding thoi han st dung; mdi
nguoi st dung chi dugc cap mat tai khoan, tror truong hop dac biét do co quan cod
tham quyén quyét dinh.

2. Tai khoan phai dugc phan quyén theo nguyén tac toi thiéu cén thiét, phu hop
v0i chirc nang, nhiém vu dugc giao; viéc cap quyén quan tri, quyen truy cap tu xa,
quyén khai thac dit liéu va quyén str dung (mg dung phai dugc kiém soat riéng.

3. Hé th6ng phai ap dung co ché xé4c thuc an toan, bao gém méat khau du do
manh, thay doi dinh ky, khoa tai khoan khi dang nhap sai nhiéu 1an (nhap sai lién
tiép 05 lan trong vong 30 phit) va cac bién phap xac thuc ting cuong dbi voi tai
khoan quan tri hodc truy cap tur xa. Tai khoan bi khoa chi duge mé lai thong qua cac
phuong thiic xac thuc duge timg hé théng quy dinh.

4. Viéc truy cap vao hé théng, co so dit liéu, ing dung va tai nguyén tai Trung
tam DU li¢u phai dugc ghi nhat ky day da, bao dam truy vét dugc thoi dieém, tai
khoan, thiét bi, dia chi truy cdp va thao tac thuc hién.

5. Tai khoan khong con st dung, tai khoan hét han, tai khoan ctia ngudi chuyén
cong tac, thoi viéc hodc thay doi vi tri cong tac phai dugce thu hoéi, vo hi¢u hoa hodc
diéu chinh quyén truy cép kip thoi theo quy dinh.

6. Truong hop truy cap tir xa, truy cap qua ha tang thué ngoai hodc truy cap vao
hé thong lién théng v&i Trung tdm Dit liéu, don vi van hanh phai 4p dung bién phap
kiém soat bo sung phit hop v6i mire do rui ro, bao dam an ninh mang va bao vé di
liéu ca nhan.
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Piéu 18. Quan Iy tai khoan dic quyén va giam sat truy cap hé thong

1. Viéc cip phat, thu hdi, phan quyén tai khoan dic quyén (tai khoan quan tri
may chu, mang, co sd dir liéu) tai Trung tim Dit liéu phai dugc phé duyét bang vin
ban ctia Lanh dao don vi van hanh va tuan thi nguyén tic "quyén han t6i thiéu" (chi
cap ding quyén can thiét dé hoan thanh nhiém vu).

2. Moi phién truy cép quan tri cau hinh phai dugc thuc hién qua cac hé théng
may chu an toan, cé xac thuc da yéu to.

3. Nhat ky hoat dong cta tai khoan dic quyén va sy kién an ninh mang phai
dugc luu trir tap trung tai phan hé doc lap, bao dam tinh toan ven, chéng sua, x0a
trai phép; thoi gian luu trir t6i thiéu 24 thang hodc dai hon theo yéu ciu cua phap
luat, cAp d6 hé thong thong tin va phuong an bao vé dugc phé duyét.

Pi¢u 19. Quy dinh vé cung cap, tiép nhan may méc, thiét bi va phin mém
cia cac don vi tai Trung tam Dir li¢u

1. Viéc trién khai cac dy 4n, nhiém vu Gng dung cong nghé thong tin trén ha
tang Trung tdm Dir li¢u phai dugc quy dinh cu thé trong thiét ké k¥ thuat dugc co
quan c6 tham quyén phé duyét.

2. P61 voi cac co quan, don vi ¢6 nhu cau cung cap hodc diat may chu dé trién
khai trng dung trén ha tang Trung tam Dt li¢u: Céc co quan, don vi gui van ban dé
nghi vé S& Khoa hoc va Cong nghé xem xét, quyét dinh.

3. Cac don vi c6 thiét bi hodc tmg dung dit tai Trung tam Dit liéu chiu trach
nhiém quan tri nd1 dung, phan mém cia co quan minh (thyc hién tir xa hodac truc
tiép) dong thoi tuan thu cac nguyén tac va dam bao an toan an ninh h¢ thong.

Piéu 20. Két thiic van hanh, khai théc, thanh 1y, hiy bé

1. Khi chdm dat van hanh, thay thé, nang cép, thanh 1y hodc hay bo thiét bi,
phén mém, hé théng hoac dich vu tai Trung tam Dt liéu, don vi van hanh phai xay
dung phuong an xtr Iy bao ddm an toan cho dit li€u, tai khoan, cAu hinh, nhat ky va
cac thong tin lién quan.

2. Trudce khi chuyen giao, stra chira, thanh ly hodc huy bo thiét bi, phuong tién
I trit, thiét bi dau cudi, may chu, 6 ctng, thé nhd, USB, bing tir va céc thiét bi co
kha nang luu chura dir li€u, phai thuc hién xo6a dir liéu an toan, bao dam khong thé
phuc hoi trai phép.

3. Trudng hop thiét bi hodc phuong tién luu trit chira dir liéu c nhén, dit liéu
quan trong hodc dir li¢u thudc pham vi bi mat nha nudc thi viée xur ly, xda, tiéu hay,
chuyén giao hodc huy bo phai tuan tha quy dinh phap luat c¢6 lién quan va cac bién
phap bao vé tuong tng.

4. Dbi vé6i thiét bi hong phai mang ra ngoai dé sira chira, bao hanh hodc giam
dinh, don vi van hanh phai kiém soét chit ché viée ban giao, niém phong, van chuyén
va tiép nhan lai; trudng hop can thiét phai x6a hodc g& bo dir liéu trudc khi chuyén
ra ngoai dé tranh 10 lot thong tin.

5. Viéc thanh 1y, hity bo thiét bi, phan mém, hé thong hodc dir liéu phai dugc
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1ap ho so, bién ban, c6 xac nhéan cia cac bén c6 lién quan va luu trit theo ché do quan
1y tai san, quan 1y ho so, tai li¢u cua co quan, don vi.

6. Pon vi van hanh c6 trach nhiém theo doi, danh gia tinh trang thiét bi dén thoi
diém két thuc str dung dé dé xuat phuong an xir 1y phu hop, bdo dam an toan k¥
thuat, an ninh mang va tiét kiém ngan sach.

7. Qua trinh két thiic van hanh, thanh 1y, hity bo khong dugc 1am phat sinh nguy
co mét an toan cho hé théng dang hoat dong, khong dugc dé sot dix liéu, tai khoan,
khoa ma hoa hodc thanh phan cau hinh c6 thé gy anh huong dén Trung tim Dir liéu
trong giai doan tiép theo.

Pic¢u 21. Kiém tra, bao cdo dinh ky
1. Cong tac kiém tra

a) Co quan quan Iy to chirc kiém tra dinh ky 6 thang mot 1an hodc kiém tra dot
xuat viéc tuan thu quy dinh vé€ quan 1y, trién khai, van hanh, khai thac Trung tam D
liéu theo Quy ché nay.

b) Noi dung kiém tra bao gom: Viéc bao dam cac diéu kién vé méi truong cho
hoat dong cua Trung tam D1t li€u; tinh hinh str dung thiét bi, itng dung cta hé¢ thong;
hoat dong cua cac hé thong mdy chu, may tram, cac dich vu; tinh hinh bdo dam an
ninh mang, danh gi4 hi¢u qua ctuia hé thong bao mat; cong tac sao luu, luu trit, phuc
hoi dir liéu; cong tac quan 1y ho so: ho so dau tu mua sam, nhat ky van hanh, bao
cdo, danh muc thiét bi, ing dung, tai khoan, nhan su, cac hoat dong c6 su tham gia
cua cac co quan, don vi khac doi voi Trung tam D1t li€u; viéc tuan thu cac quy dinh
khac né€u tai Quy ché nay.

2. Ché d6 bao céo dinh ky vé hoat dong ctua Trung tam Dir licu

a) Tén bao cao: Bao cdo dinh ky tinh hinh quan ly, van hanh va khai thac Trung
tam Dir liéu tinh Thai Nguyén.

b) Péi tuong thuc hién bao cédo: Pon vi van hanh Trung tam Dt li¢u.

c¢) Co quan nhan bdo cdo: Co quan quan 1y Trung tdam Dt licu.

d) Tan suat thuc hién bao céo: Pinh ky 6 thang.

d) Noi dung yéu cau bao cao: Panh gia phan tich hiéu qua hoat dong, hién trang
ha tang k¥ thuat, tinh hinh cung cap dich vu dung chung va cac dich vu khac, cong
tac bdo dam an ninh mang, cac sy c6 ky thuat phat sinh va phuong an xur ly, dinh
hudng ké hoach van hanh trong thoi gian tiép theo.

e) Thoi gian chot s6 liéu bao cdo: Thoi gian chdt s liéu 6 thang dau nam dugc
tinh tir ngay 15 thang 12 nam trude ky bao cdo dén ngay 14 thang 6 ctua ky bao céo.
Thoi gian chot s6 liéu 6 thang cu6i nam dugce tinh tir ngay 15 thang 6 dén ngay 14
thang 12 cua ky béo cdo.

g) Thoi han giri bao cdo: Pon vi van hanh giri bao cdo cham nhét vao ngay 18
thang 6 ctuia ky bdo cao 6 thang dau nam, vao ngay 18 thang 12 cta ky bdo cao 6
thang cudi nam.
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h) Phuong thirc guri, nhén bao cao: Bao cao dugc thé hién dudi dang vian ban
dién tir ¢ ky s6 hop phap cua don vi, giri qua Hé thong quan 1y van ban va diéu
hanh cua tinh.

1) Mau d€ cuong va biéu mau so li¢u bao cao tai Phu luc kém theo.

Chwong 111
TO CHUC THUC HIEN
Piéu 22. Trach nhiém ciia S6 Khoa hoc va Cong nghé

1. Chu tri, huéng dan cac co quan, don vi, td chirc, ca nhan c6 lién quan thuc
hién Quy ché nay, chi tri tham muu UBND tinh vé cong tac quan 1y, van hanh, khai
thac va ddm bdo an ninh mang cho Trung tam Dir li¢u.

2. Pam bao viéc trién khai Trung tam Dir lidu va cac thanh phf?m hé théng thudc
Trung tam Dir liéu tuén thu Khung kién trac tong thé qubc gia s6, Khung kién tric
s6 tinh Thai Nguyén va cac tiéu chuan, quy chuan k¥ thuat khac c6 lién quan

3. Phé duy¢t quy trinh van hanh, bao tri, bao dudng va khac phuc su ¢ dbi véi
Trung tam Dt ligu.

4. Kiém tra, giam sat hoat dong ctia Trung tAm Dit liéu, chi dao Trung tim Phat
triéen Khoa hoc, Cong nghé va Poi mdi sang tao trong cong tic quan ly, van hanh,
khai thac Trung tam Dir liéu va thuc hién két ndi, tich hop, chia sé dir liéu theo cac
dé an, chuong trinh, ké hoach ctia Trung wong.

5. Tong hop tinh hinh hoat dong ctia Trung tdm Di¥ liéu, bao cao Uy ban nhan
dan tinh theo quy dinh.

Piéu 23. Trach nhiém ciia Cong an tinh

Theo chirc ning, nhiém vu va quy dinh cua phap luat, phdi hop véi Sé Khoa
hoc va Cong ngh¢ dam bdo an ninh mang cho Trung tdm Dt liéu, thuc hién kiém
tra, danh gia an ninh mang d6i voi cac hé théng dua vao trién khai duy tri, van hanh
tai Trung tam Dir li€u; phdi hop huéng dan, danh gia, tmg phé, xur Iy va khac phuc
cac su ¢d vé an ninh mang khi ¢6 Chi dao ctia Chi tich UBND tinh hodc dé nghi cta
S¢ Khoa hoc va Cong nghé.

Pic¢u 24. Trach nhiém ciia S¢ Tai chinh

Trén co so dé xuat dy toan cua cac sd, ban, nganh va cac don vi ¢ lién quan
dé thue hién Quy ché nay, cin cr cac quy dinh ché do chi ngan sach hién hanh, quy
dinh vé bao dam kinh phi thuc hién nhiém vu bao v¢ an ninh mang theo quy dinh
ctia Luat An ninh mang; S& Tai chinh tong hop, tham muu UBND tinh b6 tri du toan
kinh phi ngan sach trong dy toan giao d4u nam cua cac co quan, td chuc, don vi dé
thuc hién nhiém vu theo phan cép ngan sach.

Piéu 25. Trach nhiém ciia don vi van hanh Trung tim Dir liéu

1. Chiu trach nhiém toan dién vé viéc quan tri, van hanh c6 hiéu qua; bao v¢,
bao tri, bdo dudng va khic phuc su cd; bao dam cac yéu ciu vé ha téng ky thuat,
chat lugng dich vy, an toan hé thong va hoat dong thong subt cua Trung tdm Dit liéu
theo Quy ché nay.
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2. Ban hanh néi quy lam vi¢c; tham muu ban hanh va t6 chure thue hién cac quy
trinh van hanh, bao tri, bdo dudng va khic phuc su cb dbi vai Trung tam Dt liéu;
xay dung ké hoach, bd tri can bd truc van hanh hé théng Trung tam Dir liu 24/24
gid. Quy dinh thu tuc chuyén giao thiét bi, quan 1y tai san cta Trung tim D liéu.

3. Pon vi van hanh phdi hop vai cac chu quan he thdng thong tin ra soat, nang
cap cac bién phap k¥ thuat va to chirc bao v€ an ninh mang tuong mg vai ticu chuin,
diéu kién quy dinh tai Ludt An ninh mang s6 1 16/2025/QH15.

4. Xay dung 19 trinh, chuén bi sin sang ha tﬁng két ndi k¥ thuat, diéu kién an
toan, an ninh mang phuc vu viéc két ndi, chia sé, déng bo dir liu véi Trung tam dir
lidu qudc gia va cac hé théng dung chung cip trung wong theo 10 trinh va Ké hoach
trién khai cu thé cua cac Bo, nganh.

5. Thuc hién giam sat thudong xuyén hoat dong ctia hé théng; kip thoi phat hién,
canh bao, ngin chin va bao cdo co quan quan 1y d6i v4i nguy co, su cd hodc hanh
vi vi pham quy dinh vé& an ninh mang, bao vé dit liéu ca nhan trong qua trinh van
hanh Trung tam Dir li¢u.

6. Quy hoach tai nguyén hé thong, tham muu co quan quan 1y cac giai phap,
phuong an k¥ thuat, ké hoach phat trién Trung tim Dir liéu.

7. Tiép nhdn cac yéu cau cung cip ha tang, dich vu ctia cac to chirc, ca nhan
trong pham vi quy dinh va trién khai cung cap theo dung véi tiéu chuan chat lugng,
quy trinh va trén co s& khai thac, sir dung hiéu qua ha tang Trung tam Dt ligu.

8. Héng nam, lap du toan kinh phi bao dam duy tri hoat dong, van hanh, bao
dudng, stra chira, thay thé, nang cép trang thiét bi, phén meém tai Trung tam DTt licu,
kinh phi bao v¢€ an ninh mang theo quy dinh cua Luat An ninh mang va ché do truc
24/24 gio cho can bo quan tri, van hanh, tong hop chung trong du toan chi nghiép
vu chuyén mén cta don vi, trinh cap c6 tham quyén xem xét, quyét dinh.

9. Pao tao can bo quan 1y, van hanh c¢6 chuyén mén dap ung yéu cau, dugc
trang bi cac kién thtrc 1ién quan té1 hoat dong cua Trung tdm Dir ligu.

10. Hudéng dan, hd trg k¥ thuat cho cac co quan, don vi trong qua trinh két ndi,
khai thac dit li€u, sir dung cac nén tdng dung chung cua tinh tai Trung tam Dt liu;
kip thoi tiép nhan, phoi hop xu Iy vudng mac ky thuat phat sinh.

11. Thyc hién bao cao dinh ky 6 thang cho co quan quan 1y vé tinh hinh hoat
dong, cung cap ha tang cua Trung tam Dt liéu dong thoi xay dung bao cao dot xuat
khi c6 yéu cau.

Piéu 26. Trach nhiém ciia cic co quan, to chirc, ca nhin cé két noi, khai
thac, str dung dich vu cia Trung tam Dir li€u

1. Tuan tha cac quy dinh tai Quy ché nay va cac huéng dan khac clia co quan
quan ly, don vi van hanh.

2. Chiju trach nhiém vé cac noi dung, thong tin luu trir tai Trung tam Dt liéu do
co quan, don vi cung cap, cap nhat phu hop vdi quy dinh phap luét. Sao luu dir licu
thuong xuyén ctia don vi, theo su hudng dan ctia don vi van hanh.
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3. Pam bao thyc hién cac nhiém vy, bién phap bao vé an ninh mang d6i v6i hé
théng thong tin cua minh dat tai Trung tam Dt liu, ddng thoi phdi hop trong cong
tac kiém tra, giam sat, xtr 1y su ¢b; chiu trach nhiém trong phan cong, phan quyén
cho can bg dugc phep truy cap hé thdng; chiu trach nhiém khi dé 10, mat quyén kiém
soat tai khoan quan tri gdy mat an toan hé thong; chiu trach nhiém vé tinh chinh xAc,
bao mat cua dir liéu nghi€p vu do minh quan 1y.

4. Cung cap 01 diu méi lanh dao va 01 dau méi k¥ thuat phédi hop vé6i don vi
van hanh Trung tam Dt li€u trong qua trinh duy tri hoat dong, quan tri, van hanh,
khai thac hé thong cua don vi tai Trung tdm Dt lig¢u.

Diéu 27. Diéu khoan thi hanh

1. Truong hop cac van ban quy pham phép luat vién dan trong Quy ché nay
duoc stra doi, b sung hodc thay thé thi thuc hién theo quy dinh, hudéng dan cua céac
van ban da dugc stra d61, bo sung hodc thay the.

2. Trong qua trinh trién khai thuc hién Quy ché nay, néu c6 kho khin, vudng
mac can stra doi, bo sung, cac co quan, don vi phan dnh vé S& Khoa hoc va Cong
ngh¢ dé tong hop, bdo cdo UBND tinh xem xét, quyét dinh./.



PHU LUC
MAU PE CUONG VA BIEU MAU SO LIEU BAO CAO PINH KY
(Kém theo Quy ché qudn Iy, van hanh va khai thac Trung tam Dir liéu tinh Thdi Nguyén)

MAU DPE CUONG BAO CAO

Bao cao tinh hinh quan 1y, vin hanh va khai thac Trung tim Dir li€u tinh Thai
Nguyén 6 thang dau ndm/cudi nam [nam]|

I. TINH HINH TO CHUC VA QUAN LY

1. Cong tac chi dao, ban hanh van ban huéng dan, quy dinh lién quan dén quan
1y, van hanh Trung tam Dt li¢u.

2. Tinh hinh t6 chirc b may, nhan su va phan cong nhiém vu cia don vi van
hanh Trung tam Dir li¢u.

3. Cong tac phoi hop giita cac don vi lién quan (co quan quan 1y, don vi van
hanh, cac co quan, don vi khai thac, stir dung dich vu tai Trung tam Dt li¢u).

II. KET QUA QUAN LY, VAN HANH HA TANG KY THUAT

1. Tinh hinh van hanh cac phan hé: Mang va truyén dan, may chu, luu trir, co
so dir liéu, phan mém (bao gom cung cdp danh sdch cdc vmg dung, nén tang, co so
dit liéu dwoc duy tri, van hanh tai Trung tam Dir liéu dén thoi diém bao cdo).

2. Cong tac dam bdo an ninh mang: Gidm sat, phat hién va xtr Iy sy c6 v€ an
ninh mang.

3. Cong tac bao tri, bao dudng hé théng phu tro (dién, diéu hoa, phong chay
chira chay, camera giam sat...).

4. Tinh hinh sao luu va phuc hoi dir liéu.

III. KET QUA KHAI THAC, SU DUNG DICH VU TAI TRUNG TAM
DU LIEU

1. Cac tng dung, dich vu dung chung di trién khai.

2. Tinh hinh cung cip céac dich vu: Pat may chu, luu trit, quan tri tng dung. ..

3. Két qua két ndi, chia sé dit liéu cua cac co quan, don vi tai Trung tdm Dir liu.

IV. PANH GIA CHUNG

1. Két qua dat duoc trong 6 thang.

2. Nhitng kho khan, vueéng méc trong qua trinh quan 1y, van hanh va khai thac.

3. Nguyén nhan (chu quan, khach quan).

V. PHUONG HUONG, NHIEM VU 6 THANG TIEP THEO

1. Ké hoach trong tam can thuc hién.

2. Céc giai phap thao g& kho khin, vudng mic.

3. Kién nghi, dé xuat (néu co).
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BIEU MAU SO LIEU (kém theo Bdo cdo...)

(Ky bdo cdo: 6 thang dau niam/cudi nam [ndm])

Biéu 01: Tinh hinh ha ting va tai nguyén may cha

Tong T 16 sir
sr | Lodtal | gy | dung o Daswo g o | Ghi chd
nguyen * | lwgng/so dung (;,/)
lwgng °
1 May chu vat Chiée
ly
2 May chu o Chiéc
hoa
3 Dung}u:o’ng B
luu trix
Bang thong
4 Internet Mbps
5
Biéu 02: Chi s6 van hanh va bao dam an ninh mang
Sé lidu K So sanh
STT | Chi tiéu ky thuat | Don vi i y véi Ky Ghi chu
y truéc
Thoi gian h¢
1 | thong hoat dong %
on dinh (Uptime)
So luong su ¢ ky
2 | thut phat sinh Vu
S6 lugng cudc tan
3 | cong mang bi Cudc
chan
Ty 1& hé thong
4 thong tin da dugc o
phé duyét cap do °
an ninh mang
5
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Biéu 03: Tinh hinh két néi, chia sé dir liéu (theo Nghi dinh s6 278/2025/ND-CP
ngay 22/10/2025 cua Chinh phu quy dinh vé két n61, chia se dir liéu bat budc gitra
cac co quan thudc h¢ thong chinh tri)

gpp | Teéncosodir | S6lwong két ?a‘zu dli‘;g‘:lg& Pon vi khai thac
li¢u/Hé théng ndi (API) | 8 e chinh
1
2
Biéu 04: Tong hop dich vu cung cap
P Doanh . e K
STT | Téndichvy | D0lwongdon | o Chiphi | Danhgid chat

vi str dung lwgng

(néu c6)

Dich vu quan tri,
van hanh

Dich vu thué may
chu do




